N ALEF

WebArat

Informacni systém pro evidenci, razeni
procesu a dokumentace ISO norem,
GDPR a kybernetické bezpecnosti

Je uréeny primarné pro manazery oblasti (normy, zakony), ktefi potfebuji mit pfehled o vsech
svych povinnych c¢innostech, aktivitach a zaroven mit nastroj, ktery je upozorni, pokud néco
neni zrealizované v pozadovaném cCase. Cely systém byl vytvorfeny na zakladé dobré praxe
certifikac¢nich auditor(l, ¢imz se vytvorila struktura, kterou auditor pfi audité potrfebuje a nenf
potfebné pripravovat dalsi dokumentaci potfebnou pro audit.

ISO normy

- STNISO/IEC 27001:2013 SMIB
Systém managementu informacni
bezpecnosti

-« STN ENISO 9001:2015 SMK
Systém managementu kvality

- STN ENISO 14001:2005 EMS
Systém environmentalniho
managementu

- STNENISO 45 001 OHSAS
Systém managementu bezpecnosti
a ochrany zdravi pfi praci
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Ochrana osobnich udaju

Ceska republika

Vseobecné nafizeni o ochrané Gdajd
(anglicky General Data Protection
Regulation, zkratka GDPR).

Slovenska republika

Ve slovenském pravnim fadu je nafizeni

promitnuté do zakona ¢. 18/2018 Z. z.
o ochrane osobnich Gdajd a o zméné
a doplInéni nékterych zakond.
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Legislativa

Ceska republika

Zékon ¢.181/2014 Sb. o kybernetické
bezpecnosti a 0 zméné souvisejicich
zékon(.

Slovenska republika

Zékon ¢. 69/2018 Z. z. o kybernetické
bezpecnosti a 0 zméné a doplnéni
nékterych zakond.
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Komponenty systému
a metodika

Spolecnost

Zakladnim prvkem organizacniho fazeni v systému je modul
spolec¢nost. Je neoddélitelou soucdsti systému a obsahuje
v§echny nevyhnutelné nalezitosti o spole¢nosti. Jde o za-
kladni informace o spolec¢nosti, kontaktni informace, iden-
tifika¢ni informace, organizacni rozdéleni a informace

0 zaméstnancich.

Struktura je rozdélend na tyto Urovné:
. Zakladni informace o spolec¢nosti,
- Organizacni Useky,

- evidence zaméstnancl,
- skupiny roli
- pracovni pozece.

Veskeré informace o zaméstnanich — osobni Gdaje jsou
v databazi Sifrované.

Informacni aktiva

Informacni aktiva — cokoliv, co ma pro organizaci hodnotu.
Existuje mnoho druh( aktiv véetné: a) informaci; b) softwaru,
jako je napf. pocitacovy program; c) fyzickych aktiv, jako

je napf. pocitac; d) sluzeb; e) personalu a jeho kvalifikace,
zru¢nosti a zkuSenosti; f) nehmotnych aktiv, jako jsou napf.
povést a image. Organizace identifikuje informacni aktiva, jeji
vlastniky, umisténi aktiv, parametry, konkretizuje i pozadavky
na jejich vlastnosti, které je mozné uspokojovat.

Proces kvality

Zakladnym predmétom systému kvality je Proces. Proces je
soubor vzajemné souvisejicich nebo vzdjemne se ovliviuji-
cich ¢innosti, které transformuji vstupy na vystupy. V organi-
zaci nesmi existovat zddny proces, za ktery neni nikdo zodpo-
védny. Kazdy proces musi mit souvisejici a ndvazné procesy,
vstupy a vystupy do procesu, vazby na dodatele (pokud je to
relevantni), vlastnika, operdtora procesu, mefitelné vystupni
parametry pro hodnoceni vykonnosti procesu...

Environmentdlni aspekt

Zakladnim pfedmétem systému enviromentdlniho manage-
mentu jsou Enviromentalni aspekty, které urcuji jaké jsou
hodnoty a jejich vliv na zivotni prostiedi. Enviromentdalni
aspekty se vztahuji na ¢innosti a procesy organizace, které
mohou mit pozitivni nebo negativni vliv na zivotni prostredi
(napf. vypusténi odpadovych vod, emise a pod.).

Cile a plany pInéni cilt

Pro efektivni fizeni systému je nevyhnutelné systém kontinu-
alné zlepSovat. Hlavnim podkladem pro efektivni a kontinu-
alni zlepsovani systému je readlné a objektivni stanoveni cild,

jejich plnéni a objektivni vyhodnoceni.

Je nevyhnutné, aby tvorba cil(l vychazela z redlneho prostredi
a ze zkusenosti. Je dllezité, aby cile mély identifikovatalnou
cilovou skupinu informacnich aktiv/procesti/aspektd, pro kte-
ré splnéni cile bude znamenat zlepSovani systémda jako celku.

Proto je tfeba stanovit:

- Hlavni prvky cilé informacéni bezpecnosti systému
WebArat

« Uréenicilll

- Plany plnéni cill

- Parametry na spInéni cild

- Vyhodnocovani pinéni cild

%3 Incidenty a udalosti informacni
7@5" a kybernetické bezpecnosti

Povinnosti a zodpovédnosti

Zakladem pro ucinné fazeni incidentd a zlep$eni informacdni
bezpecnosti je pfifazeni individudlni zodpovédnosti za kon-
krétni ¢innosti. Cilem zavedeni zodpovédnosti v manage-
mentu incidentd informadni bezpeénosti musi byt zabezpedni
rychlé, efektivni a systematické odezvy na bezpecnostni
incidenty.

Incident a udalost informacni bezpecnosti

Bezpecnostnim incidentem je naruSeni bezpecnosti infor-
maci v informacnich systémech nebo naruseni bezpecnosti
sluzeb nebo bezpecnosti a integrity elektronickych komuni-
kacnich siti v disledkl kybernetické bezpecnostni udalosti.
Bezpecnostni udalosti je udalost, kterd mize zplsobit
naruseni bezpecnosti informaci v informacnich systémech,
naruseni bezpecnosti sluzeb nebo bezpecnosti a integrity
elektronickych komunikacnich siti.

Zvladnuti informacnich incidentt

Pro Uspésné zvladnuti incidentu informacni bezpecnosti,
odstranéni hrozby, slabin a pouceni se z nich, je potfebné
vypracovat struktury, které postupnym zplisobem zabezpedi,
ze se rizika systematicky zlikviduji nebo se snizi na pfija-
telnou Uroven, respektive Ze budeme pfipraveni na reseni
incidentd.

Plany zvladnuti informacnich incidentt a jejich oznameni
Mél by existovat systém hldseni o incidentech, slabinach,
hrozbach a havériich. HIdSeni by mély sméfovat od zameést-
nanct k spravcim systému az k bezpecnostnimu Utvaru

a pfislusnym organdm. Oznamovaci mechanismus by mél byt
jednoduchy (pochopitelny béznym uzivatelem) a v zévislosti
na kriti¢nosti pfislusné dostupny.
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E::l Audity a kontroly

Auditorské cinnosti jsou hlavnim diagnostickym néstrojem
managementu a funguji jako zpétna vazba poskytujici infor-
mace o stavé systému organizace a procesU v nich probiha-
jicich. Audity predstavuji nezavisly zdroj informaci a tykaji se
vSech podnikovych proces, které tvofi efektivni a bezpecny
systém organizace.

Audity systému znamenaji systematické a nezavislé zkouma-
ni Urovné bezpecnosti s cilem urcit, jestli ¢innost a souvisejici
vysledky jsou v souladu s planovanymi zamery a jestli se této
zaméry realizuji efektivné a jsou vhodné pro dosazeni cill.
Na zakladé informaci poskytnutych audity musi management
pfistoupit k potfebnym opatfenim vedoucim k zlepSovani
systému spolec¢nosti.

Hlavnim cilem kazdého auditu musi byt zjisténi fakt(, nikoli
chyb. Ze zjisténi auditu je potfeba vytvofit opatfeni:

. Razenineshod

- Plany odstranéni neshody

. Povinnosti a zodpovédnosti

- Parametry pInéni cild a jejich vazba na zjisténi auditu
- Ovérovani zavedenych opatfeni

G% Rizikové scénafe

Modul Rizikové scénare je zdkladni modul na definovani sou-
visejicich vstupt do rizika. V rdmci tohoto modulu se definuji
jednotlivé souvisejici vazby mezi aktivami/procesy/aspekty,
podpornymi aktivami, zavedenymi opatfenimi, a nasledné

mezi hrozbami a zranitelnostmi/kofenovymi pfi¢inami.

Integrita systému je navrhnuta logikou, ktera nedovoluje

v rdmci aktiv/procesl/aspektd, podpurnych aktiv a zavede-
nych opatfeni definovat vazby, které spolu nesouvisi. Tim se
zabezpecuje spravnost informaci.

Vazby hrozeb a zranitelnosti/kofenovych pfi¢in s aktivami/
procesy/aspekty, podplrnymi aktivami, zavedenymi opat-
fenimi musi identifikovat manager sam podle svych znalosti
z rediného prostfedi (nebo mu s tim pomUzeme v rdmci
implementace).

Zpusob definovani rizikovych scénaf ve smyslu logiky
systému nabizi rlizné zpUlsoby pfistupu k rizikovym scénarim

¢i uz na Urovni pocetnosti scénarli nebo na urovni pohledu
na hlavni pfedmét rizika.

Jako vstupy do fazeni rizikovych scénard se vyuzivaji:
- aktiva/procesy/aspekty

. podpurné aktiva

- katalog opatfeni, hrozeb a zranitelnosti

Rizikové scénére jsou vyuzivané i v rdmci analyzy rizik, fazeni
auditnich zjisténi, ¢i fazené incidentd a udalosti.

Ay

-‘ Analyzy rizik

Analyza a ohodnoceni rizik transformuje pohled na identifiko-
vani rizik prostfednictvim redlného ekonomického ohodnoce-
ni moznych dusledkd, ale také vycisleni ndakladd na realizaci
opatreni, které jsou potfebné na eliminovani rizika. V této fazi
existuje mnozstvi pfistupl, ze kterych by si organizace méla
vybrat vlastni, optimalni kompromis mezi slozitym vypoctem

a jednoduchym odhadem. Organizace na které se vztahuje
zakon o kybernetické bezpecnosti maji metodiku analyzy rizik
pfimo definovanou. Realistickym odhadem pravdépodobnosti
realnosti hrozby je mozné sestavit napfiklad maticu miry rizika
pro aktiva a odhadnout Uroven rizika.

Na zakladé urovneé rizika se potom Ize rozhodnout, jestli je
riziko pfijatelné, nebo vyzaduje aplikovani opatieni. Osetfeni
rizik obsahuje i vyhodnoceni narok( na aplikovani opatfeni
a jejich porovnani s mirou rizika a moznymi disledky pro
organizaci pro realisti¢téjsi hrozby. Organizace si pro rizika
voli védomé a objektivné pfijatelnost rizika, vyhnuti se riziku

aplikovanim opatfeni nebo pfeneseni rizika na tfeti strany.

Hlavni prvky analyzy rizik systému WebArat:

« Metodika analyzy rizik podle pozadavku zdkaznika
- Akceptovatelnd Groven rizika

« Plan zvladnuti rizik

- Modifikovatelné trovné kategorii a jejich napoctl

Treti strany

Evidence vdech dodavatel(l a odbératelll je vedena v module
Jtieti strany“. Obsahuje vSechny nevyhnutelné nélezitosti

o spolecnosti. Jde o zakladni informace, kontaktni informace,
identifika¢ni informace, organiza¢ni rozdéleni a informace

o0 zaméstnancich a podobné.

Treti strany jsou nevyhnutelnou soucasti fazeni rizik jako je
evidence zodpovédnosti a povinnosti zabezpecovanych smluv-
nimi stranami. Tfeti strany jsou integrované do véech modul(
systému a v rdmci jednotlivycjh procest jsou k nim definovana
prava, povinnosti a zodpovédnosti.
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[l Dokumentace

Nevyhnutelnym prvkem fazeni je spravna a aktudlni doku-
mentace, kterd obsahuje vSechny informace o zavedenych
procesech a opatfenich ve spolec¢nosti. Systém WebArt

vyuziva na fazeni dokumance oblasti systému jako napfiklad:

» Evidence dokumentace

. Razeni pfistupu k dokumentaci

. Uloha/ Prava a zodpovédnosti

- Vazba na Prohlaseni o aplikovatelnosti
- Katalogy

V rozsifené verzi WebArt je k dispozici i systém pro tvorbu
dokumentu a dokumentace, ktery je postaveny na objektové
tvorbé dokumentace s pfesnym procesnym fazenim a detail-
ni politikou pfistupu.
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6%& Vystupy

Modul vystupy predstavuje zékladni funkénost na operativni
zjistovani souvislosti a vazeb v rdmci systému. Jde o zjedno-
dusenou formu matice, kterd zajistuje rdizné ahly pohledu
definovanych struktur. Systém ma v zakladé preddefinova-
nou zakladni strukturu vazeb a vystupd, které se v rdmci
implementace systému upravuji podle pozadavkt zdkaznika.

Aktivum Oblast Polisdevka na vystup
Podpoms Server JISPSV  Databéze SQL
aktiva
Auditné Ne: neoprévnené nastaveni viastnosti admi Uétu

zistenia
Heslé
Zalohovanie Ovemaovanie pristupov

Mor e a vyt

Politia hesiel  Riadeny pristup

opatrenia

Redundancia
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