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Uvod

S dynamickym rozvojem informacnich a ko-
munikacnich systémd v poslednich letech
roste i zavislost organizaci na téchto systé-
mech. Aktudlné by bylo tézké v rozvinutych
ekonomikach nalézt spolecnost, kterd je na
informacnich technologiich naprosto nezavis-
|a. Pfestoze v mnohych ohledech tento vy-
voj nesporné pfinasi vyhody v podobé vyssi
produktivity prace, jeden potencidlné proble-
maticky aspekt neni mozné vynechat, a tim
je informacni bezpeclnost. Rostouci vyznam
informacnich technologii stdle castéji pfita-
huje pozornost potencialnich Uto¢nik(l a bez-
pecnostni rizika spojend s informacnimi aktivy
nabyvaji bezprecedentnich hodnot.

Abychom dokazali alespon dil¢im zplsobem
predikovat vyvoj v oblasti bezpecnostnich
hrozeb a zranitelnosti, pribézné sleduje-
me trendy na poli informacni bezpecnosti.
Za sbhér a vyhodnocovani dat je odpoveéd-
ny bezpecnostni tym ALEF CSIRT, ktery pro
svou analytickou cinnost vyuziva, jak vlastni,
tak i relevantni externi zdroje z Ceské repub-
liky a zahranic¢i. Na této zpravé vsak partici-
povali i dalsi specialisté z ALEF security tymu
tak, abychom Vam byli schopni poskytnout
zajimavé vystupy z rlznych oblasti informac-
ni bezpecnosti. Zprava obsahuje souhrn nej-
zajimaveéjsich trendl, které jsme identifiko-
vali v roce 2020, spolu s popisem vybranych
aktivit nasich bezpecnostnich tym0 a vétime,
Zze Vadm naSe vystupy umozni se lépe zorien-
tovat v sou¢asném nevyzpytatelném prostredi
a tfeba pomohou s definici ¢i Upravou bezpec-
nostnich opatfeni ve Vasi organizaci.

V nésledujicich kapitolach naleznete trendy
v oblasti Siteni Skodlivého kédu nebo vybra-
nych kybernetickych atokl, ale mulzete se
také sezndmit s pfistupem organizaci puso-
bicich v Ceské republice k bezpeé&nostnimu
monitoringu, penetra¢nim testim nebo vzdé-
lavani uZivatell v problematice kybernetic-
kych hrozeb. Soucasti zpravy je také nékolik
analyz tykajicich se zabezpeceni e-mailové
komunikace a urovné Sifrovani webovych
aplikaci. Rok 2020 byl ve vSech ohledech

vyjimecny zejména v souvislosti s pandemii

.....

pl s pfedchozimi roky.

Na tomto misté bychom, jako tradi¢ne, radi
podékovali zejména bezpecnostnim tymam
CESNET-CERTS a CSIRT.CZ, které nadm las-
kavé poskytly data a statistiky ze svych moni-
torovacich néstrojl. Zaroven dékujeme vSem
Gcastnikam prizkumu, ktefi ndm zareagovali
na nase online dotazniky, nebot dostatec¢né
mnozstvi relevantnich dat je nutnou podmin-
kou pro kvalitni vystup.

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity



Utoky, zranitelnosti a Sifrovani v roce 2020

Jan Kopfiva

X

Rok 2020 byl (nejen) pro kybernetickou bezpec-
nost do jisté miry prelomovy. Vedle publikace
jednoho z bezpochyby nejvyznamnéjsich kyber-
netickych Utokd posledni dekddy — kompromitace
systému spoleénosti SolarWinds a ndvazny Uspés-
ny prlnik do siti tisicl dalSich organizaci — byly
v podstaté vSechny moderni organizace nuceny
vyporddat se také s mnoha citelnymi dulsledky
pandemie Covid-19. Neocekédvany narlst poctu
zaméstnancl pracujicich z domova a souvisejici
potfeba ochranit organizacni zafizeni v domdcich
sitich, nebo nezbytné oddéleni soukromych zafi-
zeni pfi pfistupu do siti korporatnich vedly k mno-
ha vyznamnym zménam v oblasti zabezpeceni or-
ganizacnich IT prostiedi.

Paralelné s bezpecnostnimi specialisty vSak po-
stupovali také atocnici. | vzhledem k ¢im dal tim
vyssi profesionalizaci v oblasti tvorby a distribuce
Skodlivého kodu, zejména ransomwaru, jsme byli
svédky nespoctu Uspésnych kybernetickych Uto-
kl na kritické, zejména zdravotnické instituce, je-
jichz dopady budou bezpochyby citelné jesté vel-
mi dlouhou dobu.

Nejen tyto vysoce medializované aktivity Utoc¢nik(
vSak v roce 2020 zplsobovaly vyznamné $kody
a vedle konkrétnich Gtok( tak stoji za pozornost
i vybrané dlouhodobé trendy, a to jak v oblasti
plsobeni skodlivych aktér( a obrancl, tak z nich
vyplyvajicich zmén v siti internet. Pravé na tyto
oblasti se tak zaméfime v prvni ¢asti letoSniho re-
portu.

Data vyuzitd v rdmci nize uvedeného textu po-
chdzi z bezpecnostnich a analytickych systémdi
skupiny Alef, infrastruktur jejich vybranych zékaz-
nikd, sluzby Shodan a ze systém( PROKI a War-
den, provozovanych bezpecnostnimi tymy CSIRT.
CZ a CESNET-CERTS. Obéma zminénym tym(m
bychom timto chtéli jesté jednou podékovat za to,
Zze ndm data pro analyzu i vtomto roce poskytnuly.

Pro Uplnost je vhodné uvést, Zze vzhledem k velmi
citelnym rozdilim mezi pocty udélosti spojenych
s vybranymi Skodlivymi aktivitami, které byly de-
tekované v globalnim a ceském prostfedi, jsou
v rdmci analyz aktivit Gto¢nik( a relevantnich gra-
fi namisto absolutnich hodnot uzivédna procentudl-
ni rozdéleni relevantnich udalosti do jednotlivych
mésict roku 2020.

Skodlivy kéd

Distribuce ransomwaru zminénd vyse nebyla zda-
leka jedinym typem utokd, pfi nichz byl Skodlivymi
aktéry efektivné vyuzivdn malware. Ani vlastni ran-
somwarové infekce se konec koncli mnohdy neo-
besly bez malwaru jiného. V pribéhu roku 2020
byl totiz stadle vyznamnéji patrny jeden z vyznam-
nych trendd poslednich let, konkrétné distribuce
Skodlivého kédu skrz delsi fetézec jinych infekci.
Pfi ném je cilové zafizeni nejprve kompromitovano
jednim druhem Skodlivého kédu, ktery pak kromé
jinych aktivit na dané zafizeni stdhne i dalsi mal-
ware (mnohdy vétsi pocet variant Skodlivého kédu
z vice nez jedné rodiny).

Jednim z nejpodstatnéjsich typd malware, kte-
ry byl v rdmci téchto fetézcl Siroce vyuzivan, byl
bezpochyby trojan Emotet, ktery kromé jiného
distribuoval trojské koné TrickBot a QakBot, ale
nezfidka vedl také k infekcim urcitymi druhy ran-
somwaru.

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity



Vedle vySe uvedenych rodin Skodlivého kédu
jsme v pribéhu uplynulych dvanacti mésict za-
znamenali také masivni Skodlivé kampané zamé-
fené na Sifeni malwaru z rodin Agent Tesla, AZO-
Rult, BazarLoader a mnoha dalSich. Stejné jako
v pfedchozich letech pfi tom bylo mozné oznacit
za dominantni vektory pro Siteni Skodlivého kodu
e-mailové zpravy (s odkazy vedoucimi ke stazeni
Skodlivého koédu, nebo pfilohami, které Skodlivy
kéd pfimo nesly) a drive-by downloady, resp. vyu-
Zivani exploit kitl. Zejména u cilenych Gtoku vsak
byl velmi citelny i trend manualni implantace skod-
livého kodu do jiz kompromitovanych systémdl.

Jak ukazuje nésledujici graf, v rdmci globalniho

prostfedi byl na konci prvniho kvartélu patrny rela-
tivné silny pokles detekci, pficemz jejich pocty zU-
staly na relativné nizké Urovni az do srpna, potaz-
mo listopadu, kdy byl identifikovan nejvétsi vyskyt
Skodlivého kédu (16,1% ze vSech detekci z celého
roku). V prostiedi CR pak pocty detekci stabilné
klesaly od pocatku roku az do kvétna (od 11,09
az po 6,55%), nasledné stouply k ¢ervencovému
maximu (13,5 %) a poté az do konce listopadu opét
padaly. Jediny dalsi citelny nérdst byl pak v CR
patrny az na konci posledniho kvartélu, kdy bylo
detekovano 10,59 % z veskerého zaznamenaného
Skodlivého kédu.

Skodlivy kéd v roce 2020
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Skeny

Utocnici se v uplynulém roce pochopitelné nesou-
stfedili jen na Skodlivy kéd. Silné se zamérovali
napfiklad i na Gtoky na sluzby a systémy dostupné
z internetu. Jednim z faktord, ktery toto zaméreni
bezpochyby ovlivnil, byl i vysoky pocet systéml
noveé pfipojenych do internetu. V disledku zvyse-
ného poctu zaméstnancl pracujicich v disledku
celosvétové pandemie vzdalené zpfistupnil vy-
znamny pocet organizaci s pomoci internetu i sys-
témy a sluzby, které byly historicky dostupné pou-
ze z internich organizacnich siti. Toto rozhodnuti

s sebou v nékterych pfipadech neslo vyznamna
bezpecnostni negativa (viz nasledujici odstavce)
a utocnici se tak zcela logicky zaméfili i na odha-
lovani zminénych systému a pokusy o identifikaci
pfipadnych zranitelnosti v nich. Primarné tak cinili
s pomoci automatizovanych vzdalenych sken(.

Jak ukazuje nize uvedeny graf, na némz je vyob-
razeny rozpad detekovanych sitovych skenl do
jednotlivych mésicl, v globalnim prostfedi byl na
skeny nejbohatsi prvni kvartdl, v némz bylo de-
tekovano témér 30% jejich celoroéniho poctu.

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity



V pribéhu zbylych deviti mésicl pak byly — ziej-
mé i v disledku vy$e zminéné pandemie — pocty
detekovanych skend i pfes drobné vykyvy citelné
nizsi (mezi 712 a 8,67 %).

V rémci CR vyvoj velmi pfipominal ten z roku 2019,
s tim rozdilem, Ze k citelnym vykyv({m doslo v roce
2020 vzdy o mésic dfive, nez tomu bylo v roce
predchozim. Nejvetsi pocty skent tak byly zazna-
mendany v ¢ervnu a Cervenci (16,14 %, resp. 10,9 %),
nejnizsi pocet detekci pak patfil zafi (5,78 %).

X Skeny v roce 2020
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Zranitelné systémy

VySe zminény trend zpfistupfiovani dfive vyhrad-
né internich systémd z internetu vedl mimo jiné
i k povoleni pfichozi komunikace ke zna¢nému po-
¢tu nezaplatovanych ¢i zastaralych systémd.

Tuto skutec¢nost vhodné dokumentuje napfiklad
vyvoj poctu k internetu pfipojenych systémui neza-
platovanych proti zranitelnosti BlueKeep. Zaplata
pro tuto zranitelnost, zndmou téz pod identifikato-
rem CVE-2019-0708, byla publikovana jiz v kvét-
nu roku 2019. Prestoze jde o zranitelnost vysoce
zdvaznou (umoznuje hypotetickému Utocnikovi
pres sit spustit na zranitelném zafizeni libovolny
kéd s vysokymi opravnénimi) a jsou pro ni jiz velmi
dlouho k dispozici vefejné dostupné exploity, na
konci roku 2020 bylo stéle z internetu pfistupnych
pies 242 000 systém, které ji byly postizeny. Slo
pfi tom o Cislo relativné nizké v porovnani s témér
390 000, coz byl maximalni pocet zranitelnych
systémd, ktery byl v prabéhu loriského roku (kon-
krétné na pocatku kvétna) dostupny z internetu.

Pro vice informaci kontaktujte cz-

Vhodnéji nez absolutni ¢isla vSak mohou v tomto
pfipadé vyvoj situace dokumentovat procentudl-
ni zastoupeni zranitelnych systém( v poc¢tu véech
serverl, které sluzby vzdaleného sdileni plochy
s pomoci protokolu RDP poskytovaly do internetu.

Jak ukazuje nasledujici graf, v prostfedi CR mélo
az na drobny pozitivni vykyv v prvni poloviné
bfezna procento zranitelnych systémd témér kon-
tinudlné klesajici tendenci. V ramci globalniho in-
ternetu pak byla situace znac¢né rozdilna. Citelné
,Spicky“ jsou v grafu patrné okolo pulky Unora,
kdy bylo zranitelnosti BlueKeep postizenych 7,87 %
ze vSech systém( s otevienym portem TCP 3389
do internetu, a v prlilbéhu dubna, kdy bylo zranitel-
nych celkem 8,3 % téchto systémd.

sales@alef.com nebo @ALEFSecurity



Z internetu dostupné systémy nezaplatované proti zranitelnosti BlueKeep
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Pfestoze obecny trend v absolutnich poctech
i relativnim zastoupeni zranitelnych systému byl
v pribéhu uplynulych 12 mésicu klesajici, nelze ani
stav na konci roku 2020 povazovat za uspokojivy.

Stejny zavér je bohuzel mozné uvést i pro situaci
tykajici se mnoha novéjsich zranitelnosti. Za pre-
hnané pozitivni totiz nelze oznacit napfiklad ani
vyvoj poctu zranitelnych systémud postizenych
zranitelnosti zndmou jako SMBGhost (CVE-2020—
0796). Zéaplata pro tuto kritickou zranitelnost, kte-
rd postihuje sluzbu sdileni soubord v modernich

operacnich systémech Windows, byla publikovéna
v bfeznu roku 2020. Pfesto vSak — jak demonstru-
je nasledujici graf — byl na globalni Grovni od sta-
bilizace poctl v prvni poloviné kvétna, kdy byl mj.
globdlné detekovan nejvyssi pocet zranitelnych
systémi (pfes 136 000), patrny pomalu rostouci
trend pomérného zastoupeni zranitelnych systé-
mU mezi vSemi servery, které sluzbu vzdaleného
sdileni soubor( do internetu poskytovaly. V pro-
stfedi CR pak méla sledovanéd hodnota tendenci
v pribéhu roku kolisat okolo 4,5 %.

Z internetu dostupné systémy nezdplatované proti zranitelnosti SMBGhost
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| ponechame-li stranou, Zze samotné zpfistupneni
sluzby sdileni soubor(l do internetu Ize ve vétsiné
pfipad( povazovat za pfinejmensim nestastnou
bezpecnostni praxi, jsou uvedené hodnoty velmi
znepokojivé.

Pramyslové systémy

Vyvoj, k némuz doslo v pribéhu roku 2020 oblasti
poctu k internetu pfipojenych primyslovych systé-
mu (ICS) Ize naopak oznadit za pfevazné pozitivni.
Zatimco k 1. 1. 2020 bylo celosvétové detekovano
127 697 takovych systémd, pricemz v CR jejich

Az ¢ x
AS

pocet dosahnul 1 259, k 31. 12. zminéného roku
jich bylo globalné detekovano jiz jen 96 398
a v CR 1020. Jak ukazuje nésledujici graf, citelné
se v pribéhu roku sniZilo i relativni zastoupeni
pramyslovych systém( na ceském a celosvétovém
internetu.

Priimyslové systémy dostupné na vefejnych IP adresach
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Primarnim divodem pro zmifovany pokles poctu
ICS nainternetu se zda byt zejména citelné snizeni
poctu systému vyuzivajicich komunikacni protokol
Modbus. MnoZstvi téchto zafizeni na ceském i glo-
bélnim internetu se v pribéhu prvnich 3 kvartald
roku 2020 vyznamné snizovalo, v disledku ¢ehoz

bylo k 31. 12. vefejné dostupnych jiz pouze 6609
(globalng), resp. 119 (CZ) takovych systéma, opro-
ti 21 441 (globalné), resp. 353 (CZ), coz byly pocty
ICS komunikujicich s pomoci protokolu Modbus
detekované na internetu k 1. 1. 2020.

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity



Primyslové systémy vyuzivajici protokol Modbus na internetu
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Pocty systémU komunikujicich s pomoci jinych
primyslovych protokoll mély ve vétsiné pripad(
rovnéz klesajici tendenci, nebo alespon vyrazne-
ji nestoupaly. Jedinou vyznamngjsi vyjimkou byly
pocty zafizeni vyuzivajicich prdmyslovy protokol

Sifrovana webova komunikace

Jednou z vyznamnych zmén v oblasti bezpecnosti
internetu, kterou pfinesl uplynuly rok, je bezpochy-
by i relativné citelny posun v oblasti adopce kryp-
tografického protokolu TLS 1.3 a postupné upous-
téni od pouzivani historického protokolu SSL 2.0.

Prestoze jako vhodné pro zabezpeceni webového
provozu byly jiz v prdbéhu roku 2020 povazovany
pouze kryptografické protokoly TLS 1.2 a TLS 1.3,
nemalé pocty serverd stale podporuji protokoly

EIBnet/IP, jejichz pocty se z plvodnich 16 087
(globalné), resp. 227 (CZ) zvysily do konce roku na
18 864 a 259 (tedy o 17,26% globdlné a 14,1%
v rdmci ¢eského internetu).

starSi a méné bezpecné. Jak vSak ukazuje nésle-
dujici graf, v poslednim kvartalu roku 2020 od
podpory zastaralého a vysoce zranitelného proto-
kolu SSL 2.0 upustilo vyznamné procento provo-
zovatel( webovych server( jak v rdmci doméciho,
tak globalniho internetu. Prestoze celosvétovée
bylo na internetu na konci roku stale dostupnych
pfes 873 000 webovych server(, které zminény
protokol podporovaly, Ize soucasny trend vyvoje
povazovat za vysoce pozitivni.

Podpora SSL 2.0 na webovych serverech - Q4 2020
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Podpora TLS 1.3 na webovych serverech - Q4 2020
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U prozatim posledni iterace protokolu TLS — jeho
verze 1.3 — byl naopak v poslednim kvartalu jak
v prostfedi globalniho internetu, tak zejména
v rédmci CR a EU, patrny citelny nar(ist podpory ze
strany webovych serverd. Tento trend Ize rovnéz
hodnotit jako vysoce pozitivni, mj. i vzhledem k ci-
telné nizsi moznosti nevhodné/slabé konfigurace
TLS 1.3 na webovych serverech nebo bezpecnost-
ni infrastruktufe. Na konci roku 2020 bylo v pro-
stredi CR evidovano jiz 26 420 webovych server(i

podporujicich jmenovany protokol a v rdmci glo-
balniho internetu bylo takovych server( detekova-
no celkem 11 416 320.

cesnet

certs

@) CSIRT.CZ
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Analyza dat z e-mailovych bran

Milan Habrcetl

X

Tato c¢ast analyzy probihala nad daty pfichozich
e-mailovych zprav, které byly pfijaty vybranymi
e-mailovymi branami v roce 2020.

Za cely rok 2020 bylo zablokovano vice nez 83 pro-
centvSechpfichoziche-mailovychzprav.Oprotiroku
pfedtim se jedna o pokles zablokovanych e-mailo-
vych zprav, coz mlze byt nasledek situace spojené
s pandemii a tim, ze uzivatelé museli pfevazné po-
uzivat elektronické zpravy ke komunikaci s kolegy.
Tim se tedy zvedl i pocet legitimnich, nezablokova-
nych e-mailovych zprav oproti minulému roku.

V kazdém Ctvrtletiroku 2020 bylo e-mailovymibrana-
mi zablokovano prdmérné 82,3 procent e-mailovych
zpradv. Nejvice e-mailovych zprav bylo blokovano

Zablokované vs. nezablokované
e-mailové zpravy

16,94%

83,06%

Procento zablokovanych zprav

B Procento nezablokovanych zprav

v poslednim ctvrtleti (fijen, listopad, prosinec), kdy
procento blokovanych zprav dosahlo témér 87,5%
procent.

Procento zablokovanych e-mailovych zprav po kvartalech

90,00%

87,45%

88,00%

86,00%

84,00%

82,00%

80,15%

80,00%

78,00%

76,00%

74,00%
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Po agregaci dat do jednotlivych Ctvrtleti Ize vypozoro-
vat vyznamny nérUst blokovanych e-mailovych zprav
mezi tfetim a ¢tvrtym ctvrtletim roku 2020. Divodem
jsou vanocni svatky a konec roku a vSechny pfipra-
vy spojené s témito svéatky. V tomto obdobi jsou uzi-
vatelé Casto méné pozorni a také ocekavaji pfichozi
bali¢ky, faktury apod. Uto¢nici tohoto tedy tradi¢né

NiZe nasleduje graf s podilem zablokovanych zprav
v jednotlivych Ctvrtleti, kde Ize tento rozdil dobre vidét:

vyuzivali tim, ze odesilaji velké mnozstvi Skodlivych
e-mailovych zprav, aby zvysili své vydélky. Utoénikdm
také pomahala situace spojend s pandemii, protoze
lidé nemohli nakupovat vanocni darky v kamennych
obchodech, a tak si vétSinu z nich museli objednévat
pres internet.

Procentualni zablokovani vsech zablokovanych
e-maill do jednotlivych kvartall

40,00%

35,00%

30,00%

25,00%

20,00%

15,00%

10,00%
Q1

Obdobi dovolenych a pokles poctu
zablokovanych e-mailovych zprav

V tietim Ctvrtleti (Cervenec, srpen, zafi), ve kterém ob-
vykle byva vétsi pocet dovolenych, Ize vypozorovat
pokles zablokovanych e-mailovych zprav. S nejvétsi
pravdépodobnosti z toho dlivodu, Ze by se tGtoénikiim
nevyplatilo odesilat e-mailové zpravy se Skodlivym
obsahem, protoze s nimi uZivatelé neinteraguji (jsou
na dovolené).

Dal$im davodem mdize byt také to, ze Gtocnici jsou
také na dovolenych, a tedy neodesilaji spam, phishing
a jiné e-mailové zpravy se skodlivym obsahem.

Analyza divodu blokace e-mailovych zprav
Pfi analyze davod( blokace e-mailovych zprav na
e-mailovych branach jsme zjistili, ze témér vSechny

Q3 Q4

(pfes 97 procent) zablokované e-mailové zpravy byly
zablokovany na zékladé informaci z reputac¢ni data-
baze o serveru, ze kterého e-mailova zprava pfisla.
V reputacni databazi je serverdm pfidéleno skére
— pokud je serveru pfidéleno nizké nebo negativni
skore, pak je komunikace z tohoto serveru zabloko-
vana. Neceld 2 procenta zablokovanych e-mailovych
zprav byla zablokovana kvili tomu, ze e-mailové
adresy prijemcl téchto zprav neexistuji, Casto se
v tomto pfipadé jedna o preklep v zaddvani e-mailo-
vych adres. Také se miZe jednat o e-mailovou adresu,
kterd v minulosti existovala, ale byla smazana, a Utoc-
nici ji maji stale uloZzenou v seznamech, pfipadné je
jiz neexistujici adresa stéle k dispozici na webovych
stréankach.
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Témeér 1 procento zablokovanych e-mailovych zprav
bylo zablokovano kvlli tomu, ze zpravy byly klasifi-
kovany jako spam, nebo byl jejich soucasti Skodlivy
obsah. Vétsina zablokovanych e-mailovych zprav se
Skodlivym obsahem obsahovala URL adresu, ktera
odkazovala na skodlivé webové stranky. Zbytek za-
blokovanych zprav se Skodlivym obsahem mél pfilo-
hu, kterd obsahovala Skodlivy software.

Vice nez Ctvrt procenta zablokovanych e-mailovych
zprav bylo blokovano kv(li poruseni DMARC politiky,
ktera byla nastavena u doménového jména v adrese
odesilatele (legitimni i podvrzeny) e-mailové zpravy.
Coz znaci adopci bezpecnostnich mechanismd SPF,
DKIM a DMARC, které umoziuji organizacim zamezit
podvrhovani jejich doménového jména v e-mailovych
zpravach.

Marketingové a jinak oznacené e-mailové zpra-
vy (Graymail)

E-mailové brany jsou obvykle také schopny identifi-
kovat a oznaCovat e-mailové zpravy s marketingovym
obsahem ¢&i zprdvy ze socialnich siti. Casto jsou tyto
typy e-mailovych zprdv nazyvané jako ,Graymail®,
protoze nékteli uzivatelé povazuji tyto zprévy za ne-
vyzadanou postu, néktefi si ale naopak tuto postu
vyzadali. Tyto zpravy se tedy pohybuji v ,,Sedé zéné*
mezi spamem a legitimnim e-mailem. Proto se nedé
jednoznacné urcit, jestli se jedna o nevyzadanou pos-
tu. Tyto e-mailové zpravy se tak automaticky neblo-
kuji, ale jen néjakym zplsobem oznacuji, napfiklad
vlozenim textu ,[Marketing]“ do pfedmétu e-mailové
zprdvy. Takto oznacenych e-mailovych zprdv bylo
v ndmi ziskaném vzorku dat z e-mailovych bran vice
nez 18 procent z celkového poctu nezablokovanych
e-mailovych zprav.

Podil marketingovych a jinak
oznacéenych e-mailli na celkovém
poctu nezablokovanych e-mailli

21,60%

78,40%

B Marketingové a jinak oznacené e-maily
Ostatni nezablokované e-maily

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity



Zabezpeceni e-mailové komunikace

Jan Kopfiva

X

Tak jako kazdy rok, i letos se kratce pozastavime
také u dat tykajicich se zabezpecleni e-mailové ko-
munikace na drovni protokolu uzivaného pro vlast-
ni pfenos zprav. Aplikacni protokol SMTP, ktery je
pro komunikaci mezi e-mailovymi servery odesi-
latel(l a pfijemcd uzZivan, je standardné nesifrova-
ny, v disledku ¢ehoz mdze hypoteticky skodlivy
aktér, ktery dokaze proniknout mezi komunikujici
servery, potencidlné odposlechnout obsah vymé-
fAovanych zprav.

Efektivni ochranu pfed unikem citlivych informaci
v podobnych pfipadech samoziejmé poskytuje za-
Sifrovani e-mailu jeho odesilatelem, zadna z tech-
nologii, které jsou k tomuto Gc¢elu uzivany (S/MIME,
PGP, ani proprietarni feSeni rlznych vyrobc), véak
v soucasnosti neni bez pfedchozi specifické konfi-
gurace infrastruktury nebo vymény kli¢( jednodu-
Se plosné pouzitelna. Pfevdzna vétsina e-mailové
komunikace tak aktualné neni svymi odesilateli
Sifrovéna.

K ochrané pfenasenych e-mailll véak nemusi do-
chazet pouze jejich zasifrovanim na strané autora.
Zabezpeceni zprav proti precteni neoprdvnénou
tfeti stranou pfijejich pfenosu po siti mize poskyt-
nout také zasifrovani samotné komunikace mezi

SMTP servery. Sifrovani je v takovych pfipadech
zajisténo pomyslnym zabalenim nesifrované SMTP
komunikace do kryptografického tunelu zajistova-
ného protokolem TLS (pfipadné SSL). K sestaveni
zminéného tunelu dochazi automaticky (pfipadné
s pomoci mechanismu STARTTLS) v pfipadech,
kdy server odesilatele i server pfijemce tuto moz-
nost podporuji. Aplikace kryptografické ochrany
s pomoci popsanych mechanismd je tak z pohledu
uzivatelll e-mailovych sluzeb zcela transparentni.

Pocty postovnich serverd, které transparentni TLS
Sifrovani provozu podporuji, se kontinualné zvy-
Suji a stejné tak stoupaji i poCty zprav, které jsou
zminénym mechanismem chranény. Nasledu;ji-
ci graf ukazuje vyvoj procentudiniho zastoupeni
chrdnéné komunikace u pfichozich a odchozich
zprav v poslednich 4 letech. Tak jako v pfedcho-
zich letech, i letos byla data ziskdna ze systému
ALEF Group a vybranych zakaznickych infrastruk-
tur v CR, pficemz za rok 2020 jsou zalozena na
témeér 98,5 milionech vymeénénych zprav. V ramci
tohoto vzorku komunikace bylo v roce 2020 Sifro-
vano 77,27 % ptichozi komunikace a 97,55 % komu-
nikace odchozi, coZ znamenalo pouZziti Sifrovani
u 94,15 % e-mailové komunikace celkem.

E-mailovda komunikace Sifrovana s pomoci TLS
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komunikace
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Nasledujici grafy ukazuji procentualni zastoupeni
Sifrované a nesifrované komunikace v jednotlivych
mésicich roku 2020.

Sifrovani pfichoziho e-mailového provozu s pomoci SSL/TLS

v roce 2020
80
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78,5
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77
76,5
76
75,5
75
1 2 3 4 5 6 7 8 9 10 1 12
Mésic
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Sifrovani odchoziho e-mailového provozu s pomoci SSL/TLS
v roce 2020
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| pfes obcasné propady je z obou pfedchozich gra- ho a Ize se domnivat, Ze tento trend bude i v nad-

fu relativné dobfe patrny dlouhodoby trend rlstu chazejicich letech stéle pokracovat.
Sifrovaného provozu na ukor provozu nesifrované-
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Analyza udalosti zachycenych IPS sondami

Stanislav Techlovsky

X

Nésledujici ¢ast reportu se zabyva analyzou dat
z IPS (Intrusion Prevention System) sond pod spra-
vou spolec¢nosti ALEF Nula a.s. Analyza se zamé-
fuje na data z obdobi poslednich dvou kvartalt
roku 2020.

V prvni ¢asti analyzy se nejprve podivdme na
phishing. IPS sondy detekovaly incident vzdy, kdyz
se uzivatel pokusil navstivit blokované phishin-

gové stranky. Nejvice incidentll z minulého roku
bylo detekovdno v mésici fijnu v mnozstvi 12731
incidentl, coz je bezmdala 120x ndsobné zvyseni
oproti pfedchozimu roku za stejny mésic. Ke konci
roku 2020 doslo k poklesu poctu phishingovych
Gtokd na celkové mnozstvi 3814. Jedna opét o 7x
ndsobné zvysSeni oproti predeslému roku za totoz-
né obdobi.
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Za posledni dva kvartaly roku 2020 bylo nejvétsi
mnozstvi incidentd spojenych s malwarem zachy-
ceno IPS systémy v mésici Cervenec — Slo pres 171
tisic udalosti. Jedna se témeér o 5x ndsobné zvy-
Seni oproti pfedchozimu roku za totozné obdobi.
V prosinci bylo detekovano bezmadla 153 tisic in-
cident(l, oproti pfedchozimu mésici listopadu jde
0 333% nardst. Vyssi Cetnost téchto Gtok( je dana
vyS$Si uzivatelskou aktivitou na internetu spojenou
s koncem roku, k obdobnému nérlstu incidentd
v tomto obdobi dochazi pravidelné, jak ukazuji
mimo jiné i data z pfedeSlych let.

Detekce spojené se sSkodlivym kédem cleni sledo-
vané IPS systémy do tfi zékladni kategorii. V ka-
tegorii malware se nachazeji udalosti, pfi kterych
byla identifikovdna shoda s reputa¢ni databazi
IPS, kterd obsahuje IP adresy, na nichz se vysky-
tuje nebo vyskytoval malware. Porovnava se pfi
tom jak zdrojova, tak cilova IP adresa. Kategorie
URL malware obsahuje pouze adresy, na nichz byl
zaznamenan vyskyt malwaru. Samotnou detekci
provadi sondy na zékladé analyzy webového pro-
vozu s pomoci kontroly URL. Posledni kategorii je
DNS malware, reputacni databaze v tomto pfipadé

Malware struktura

W DNS malware Malware M URL Malware

1%

89%

obsahuje seznam domén, u kterych byl detekovan
malware. Uddlostmi jsou v takovém pfipadé de-
tekované DNS dotazy na Skodlivé domény, o je-
jichz preklad se pokusil malware nachazejici se
uvnitf chranénych siti. Za sledované obdobi po-
slednich dvou kvartal(l roku 2020 byla struktura
detekci malwaru nésledujici: z 89% byly detekce
vyskytu malware realizovany s pomoci reputac¢ni
databaze, pouze z 10% se jednalo o detekce s po-
moci kontroly DNS a zbylé 1% malwaru bylo od-
haleno s vyuzitim URL kontroly (viz. graf Detekce
Skodlivého kédu).

Cryptomining
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Jednotlivé ,Cryptomining“ uddlosti jsou deteko-
vany pomoci reputac¢ni databaze IP adres, u nichz
byly v minulosti a soucasnosti vedeny pokusy
o téZzbu kryptomén. Detekce se dale zaméfuje
na stahovani a analyzovani bindrnich dat, webo-
vych klient(, téZebnich protokol(, blacklist domén
a SSL certifikatl. V cervenci 2020 byl zachycen

2020/09

2020/10 2020/ 2020712

nejvyssi pocet pokust o tézbu kryptomén o celko-
vém mnozstvi pres 28 tisic pokusl. Oproti pred-
chozimu mésici ¢ervnu se jednalo o 880% nardst.
V poslednim kvartdlu lonského roku doslu k po-
zvolnému poklesu, pficemz nejmensi mnozstvi
pokusl bylo zaznamendéno v mésici prosinec a to
pouze 253 pokusl o téZbu kryptomén.
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Analyza dostupnosti Sifrovaného DNS v roce 2020

Jan SimGnek

X

Protokol DNS byl od roku 1983 pfenédsen v prostfe-
di internetu vyhradné v oteviené textové podobé.
Jednotlivé dotazy sméfujici na vefejné rekurzivni
DNS resolvery tak bylo snadné zneuzit pro monito-
rovani (DNS eavesdropping) a pfesmérovani (DNS
hijacking) uzivatelského provozu.

Tento ne zcela idedlni stav ved| k vytvoreni Sif-
rovanych variant protokolu DNS, ze kterych na-
sledné vznikly dvé standardizované varianty RFC
8484 a RFC 7858, znamé pod zkratkou DoH
(DNS over HTTPS) a DoT (DNS over TLS). Ucel
téchto protokoll je prosty — skryt komunikaci
na Urovni DNS pfed pozorovanim tfetich stran.

Porovnani vefejné dostupnych DNS resolvert

v roce 2020

Jak to bylo s dostupnosti vefejnych DNS serverd,
které nabizi Sifrované DNS, v roce 2020 se podiva-
me v nasledujicich ¢asti.

Pro vytvoreni pfehledu byly pouzity nastroje Sho-
dan a Zmap, pomocinichz byl prochazen IP adresni

Tento krok vede z pohledu uzivatell k ochrané
jejich soukromi a zachovani integrity jednotlivych
dotazl. Z pohledu zachovani bezpecnosti ve fi-
remnim prostfedi jsou vSak tyto protokoly vice nez
problematické. Velkd mnoZina bezpecnostnich
prvkl je zaloZzena praveé na sledovani DNS provozu
a diky tomu je schopna vcas zachytit pokusy o pfi-
stup na phishingové domény, pokus o exfiltraci
dat nebo komunikaci s command & control servery
z infikovanych stanic. S pouzitim Sifrované alterna-
tivy pohled do DNS provozu vymizi a pfipadné blo-
kovani DNS dotazl tak neni mozné.

rozsah internetu. Ziskana data byla nasledné filtro-
vana tak, aby odpovidala implementaci dle RFC
(specifikace portu, URI a odpovéd na dotaz). Podil
dostupnosti hovofi jednoznacné ve prospéch DoT,
jehoz zastoupeni tvofilo 84% oproti zbylym 16 %
tvofenych DoH.

Porovnani verejné dostupnych DNS resolvert
podporujicich DoH nebo DoT

DNS over HTTPS

DNS over TLS
84%

B DNS over HTTPS
DNS over TLS
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Celkoveé bylo identifikovano 667 verejnych DoT re-
solverd a 123 DoH resolverd. Oproti béznym DNS
resolverim dle RFC 1035, kterych bylo objeveno 2
559 031, je poclet nasazeni Sifrovanych variant pro-
zatim minimalni. Je nicméné vhodné poznamenat,
Zze mezi poctem ,Sifrujicich® DNS serverd a mnoz-
stvim jimi zodpovézenych dotaz(l neexistuje zadny
linedrni vztah a je tak pravdépodobné, Ze i pres

rozdil mnoha Fadd mezi klasickymi DNS servery
a DoH a DoT servery odbavovaly v lofiském roce
LSifrujici DNS prekladace jiz znacnou cast celo-
svétového provozu.

Geografickému zastoupeni DoH server( odpovida
nasledujici graf. Nejvétsi zastoupeni bylo nalezeno
v USA, v Ceské republice byly identifikovany 4 ve-
fejné resolvery.

Geografické umisténi DoH servert
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Nezndma lokalita

Ceska Republika

V pfipadé dostupnosti DoT serverl je opét nejvice
zastoupena lokalita USA a néasleduje Nizozemsko.
V Ceské republice byly identifikovany 3 DoT resol-
very.

Geografické umisténi DoH servert
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Bezpecnostni testovani v roce 2020 a vyhled na rok 2021

Jana Little

Jako v minulém Security reportu se budeme
v tomto ¢ldnku vénovat bezpecnostnimu testova-
ni. Radi byste védéli, jaké jsou dle dotazanych or-
ganizaci plany na rok 2021 a jak si stal rok 2020
z pohledu bezpecnostniho testovani? Pokud si
vzpominate na minuly ¢lanek, zajimalo nas, jak se
dotdzané organizace stavi k vulnerability testim
/ testim zranitelnosti a k penetra¢nimu testovani.
V tomto ¢lanku to nebude jinak. Pojdme se dozvé-
dét jakym smérem uchyluji pozornost organizace
v rdmci bezpecnostniho testovani a jaké jiné zaji-
mavé typy bezpecnostniho testovani organizaci
vyuzivaji?

V minulém reportu jsme se zajimali, zda dota-
zované organizace budou vénovat pozornost
vulnerability testdm v roce 2020. V planu to
meélo 90% z nich. A realita? Oproti roku 2019 do-
Slo v roce 2020 skokové k navyseni na 89,5%.

Provadéla Vase organizace v roce 2020
vulnerability testy / testy zranitelnosti?

Ano, pravidelné
Ano, ndrazoveé
Ne

Nevim

Tedy pldn odpovida skutecnosti. Tyto testy byly
provadény pravidelné i narazové. V celkovém sou-
hrnu vyslo najevo, ze pouze 5,3% dotdzanych or-
ganizaci tyto testy vibec neprovadélo.

Jak jste v roce 2020 realizovali vulnerability assessment scany?

= Pomoci internich
personalnich zdroja

= Externi (dodavatelské)
m Kombinaci zdroju
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Velka cast dotdzanych organizaci uvedla, Ze se
vulnerability testy / testy zranitelnosti v roce 2020
zabyvala. Zajimalo nds, jakym zplsobem testy
realizovali. V roce 2019 dali organizace prednost
realizaci pomoci internich persondlnich zdroja.
V roce 2020 tomu nebylo jinak. Nejvice dochazelo
k realizaci vulnerability assessment scanl inter-

Penetracni testovani v roce 2020

V této Casti se podivdme na to, jak to bylo v pfi-
padé penetracniho testovani. Oproti roku 2019,
kdy 65% dotdzanych organizaci uvedlo, ze se
penetra¢nimu testovani vénuje, v roce 2020 mi-
zeme radostné oznamit, Ze se tento pocet zvysil.
Penetra¢nimu testovani se v lonském roce véno-
valo necelych 85% dotadzanych organizaci. Je to
skvéla zprava, jelikoz tento typ bezpecnostnich
testl predstavuje zplsob, jak nejen identifikovat
pfitomnost zranitelnosti v systémech organizace,
ale také prokazat, ze jejich zneuziti je redlné moz-
né, a demonstrovat miru rizika, kterou skutec¢né
pfedstavuji pro organizaci.

Jak z dotazniku vyplynulo, polovina dotdzanych
organizaci se penetracnimu testovani v roce 2020
vénovala pravidelné. V roce 2019 bylo nejvice
penetrac¢nich testll uskutec¢néno pomoci externi
dodavky. V roce 2020 tomu bylo naopak. Nejvi-
ce organizaci (44,4 %) realizovalo penetracni testy
pomoci internich persondlnich zdrojl. Lze se do-
mnivat, Ze tento trend ovlivnila svétova pandemie
a také zvysujici se kvalifikace odbornikd na v ob-
lasti Cybersecurity.

nimi zdroji. Kombinaci zdroji (tedy dodavatelské
feSeni a zapojeni svych internich zdroj) vyuzilo
21,1% dotazanych organizaci. Z&dna dotézana or-
ganizace v roce 2019 neprenechala realizaci testd
pouze na externiho dodavatele. V roce 2020 tomu
bylo jinak. Jak je z grafu patrné, 15,8 % organizaci
realizovalo scany pomoci dodavatelského feSeni.

Provadéla Vase organizace v roce 2020
penetracni testovani?

Ano, pravidelné
v souladu
s bezpecnostnimi
potfebami a plany
B Ano, narazoveée
42 1% H Ne

O jaké typy penetracniho testovani Slo? Nejvice
organizaci testovalo v roce 2020 webové aplikace,
infrastrukturu a mobilni aplikace. Vysoky zdjem byl
také o testovani fyzické bezpecnosti. Zajimavosti
je, ze 5% dotdzanych uvedlo, ze v roce 2020 rea-
lizovaly penetracni testovani pomoci umélé inteli-
gence.

Jaky typ penetracniho testovani jste v roce 2020 provadéli?
Vyberte jednu nebo vice z nabizenych moznosti:

Testovani infrastuktury / sité
Testovani webovych aplikaci
Testovani mobilnich aplikacl
Socio - inzenyrské testovani

Testovani fyzické bezpecnosti

Jiné - uméld inteligence
- testovani

78,9%

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity



Bezpecnostni testovani v roce 2021

A jak je to s vyhledem na dalsi rok? Necelych 60 %
organizaci ma na rok 2021 v planu vénovat se
vulnerability testlm / testlm zranitelnosti pravi-
delné. Nejvetsi procento organizaci ma v planu

testovani zranitelnosti realizovat s pomoci inter-
nich personalnich zdrojl ¢i vyuZiti internich zdroj(
spolu s externi dodavatelskou firmou. Pouze mala
¢ast dotadzanych (10,5%) pléanuje realizovat testy
jen prostfednictvim dodavatelského feSeni.

Mate v roce 2021 v planu realizovat
vulnerability testy/testy zranitelnosti?

36,8%

A

B Ano, pravidelné
Ano, nadrazové
m Ne

Penetracni testovani v roce 2021

Jak z dotazniku vyplynulo, v8echny dotazané
organizace maji v planu se v roce 2021 vénovat
penetra¢nimu testovani. Je to dobra zprdva oproti
roku 2019, kdy necelych 10% dotdzanych organi-
zaci uvazovalo se témto testim vibec nevénovat.
Nejvice se organizace maji v pldnu vénovat pra-
videlnému testovani v souladu s bezpecnostnimi
potfebami a plany, pfipadné hodlaji vyuzivat nara-
zové penetracni testy.

Jak budete v roce 2021 realizovat
vulnerability assessment scany?

B Pomociinternich

B Externi
(dodavatelské)
resSeni
Kombinaci zdroju

Mate v roce 2021 v planu
realizovat penetracni testovani?

B Ano, pravidelné
v souladu s
bezpecnostnimi
potfebami a plany
B Ano, ndrazové
Ne

Jak je z nize uvedeného grafu patrné, zaméreni
testd bude mit obdobny charakter jako v roce
2020. Nejvétsi zajem maji organizace o testovani
webovych aplikaci, testovani infrastruktury / siti,
testovani fyzické bezpecnosti a v neposledni
fadé provadéni socioinzenyrskych testl. 42,1%

dotdzanych organizaci ma v planu vyuzit k tomu
interni personalni zdroje. 26, 3% dotazanych bude
realizovat penetracni testy pouze pomoci
dodavatelského feseni a zbylych 31, 6% vyuzije
interni zdroje s vyuzitim dodavatelského feSeni.

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity
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Jaky typ penetra¢niho testovani budete v roce 2021 provadét?
Vyberte prosim jednu nebo vice z nabizenych moznosti:

Testovani infrastuktury / sité 84,2%

Testovani webovych aplikaci 89,5%
Testovani mobilnich aplikaci

Socio - inzenyrské testovani

Testovani fyzické bezpecnosti

Jak budete v roce 2021 realizovat
penetracni testovani?

B Pomociinternich
personalnich

zdrojl

m  Externi
(dodavatelské)
feSeni

m Kombinaci zdrojl

Ovlivnila pandemie tykajici se COVID-19 néjakym zptisobem oblast penetrac¢niho
testovani ve Vasi organizaci?

B Ne, oblast penetra¢niho testovani ani jiné oblasti IT

v organizaci pandemie neovlivnila
‘ B Neovlivnila oblast penetracniho testovani, promitla se ovsem do
jinych oblasti firemniho IT
6 m  Ano, pandemicka situace zpUlsobila, Ze jsme o né&jaké formé

penetraéniho testovani zacali vdzné uvazovat

Zajimalo nas, jakym zpUsobem ovlivnila svétova ale promitla se ovSsem do jinych oblasti firemniho
pandemie COVID-19 penetracni testovani. Nejvice IT. Zajimavé a pozitivni je také zjisténi, ze ve 42,1%
dotdzanych organizaci (52,6 %) uvedlo, ze pande- pfipadech pandemie oblast penetra¢niho testova-
mie konkrétné penetracni testovani neovlivnila, ni ani v jinou oblast IT neovlivnila.

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity



Bezpecnostni dohled a stav Security Operations v roce 2020

Daniel Neumann

N

Bezpecnostni dohled je v oblasti IT pojem zavede-
ny, ¢asto probirany a v kazdé organizaci ne vzdy
spravné podchyceny. Toto tvrzeni potvrdi i data zis-
kand prostfednictvim dotaznikového Setfeni mezi
klienty Alef Group, kterym timto velice dékujeme za
spolupraci.

Velikost konkrétni organizace predstavuje podstat-
ny faktor, jak k otdzce bezpecnostniho dohledu
pfistupovat. Pfiblizné tfetina dotdzanych spada do
kategorie organizaci s méné jak 100 zaméstnanci,
10,5% ma mezi 500-999 zaméstnanci a dale se
stejnym procentudlnim zastoupenim 15,8% pracuje-
me s intervaly 1.000-4.999/5.000-10.000/10.000+
zaméstnancd.

V jakém sektoru Vase organizace pusobi?

m Doprava

Energetika
Farmaceuticky pramysl
Financni sluzby

IT a telekomunikace
Neziskova organizace
Obchod

Prdmysl (vyrobni -
automobilovy, strojirensky)
Stavebnictvi a reality
Verejna spréva
Vzdélavani
Zdravotnictvi

Vyzkum

N

Nyni jiz pfistupme k samotnému dotaznikovému Se-
tfeni. Z odpovédi prvni otazky si dokdzeme udélat
dobry pfehled o tom, kdo a jakym zplsobem vyuzi-
va sluzeb SOC. Privatni a pIné vyhovujici SOC vyka-
zalo 15,8% respondent(. V porovnani s pfedchozim
rokem se jednd o 10% pokles, nebot v roce 2019
timto zplsobem odpovédéla presné Ctvrtina dotéa-
zanych. Tento podil aktudlné vykazali ti, ktefi sice
maji vlastni SOC, ten ale plné neodpovidd potre-
bam konkrétni organizace. Nejsilngjsi zastoupeni jiz

Kolik zaméstnancli ma Vase organizace?

<100

100 - 199

200 - 499

500 -999
1000 -4999
5000 -10 000
m >10000

Pro lepSi vypovidaci hodnotu jsme dotazované po-
Zadali o zafazeni své organizace do konkrétniho
sektoru. Silnou pfevahu oproti ostatnim sektortiim,
se zastoupenim vice jak 40%, vychazi pro IT a te-
lekomunikace. Zhruba c&tvrtinovy podil pfipada na
statni sprévu, za niz nasleduje s 15,8% obor financ-
nich sluzeb. Minoritni zastoupeni vykazuje doprava,
vyzkum a vzdélavani.

tradi¢né predstavuji organizace, které vlastni SOC
nemaji, ale uvazuji o ném. Prakticky obdobny vysle-
dek jsme pozorovali v roce minulém. Externi dohled
vyuzivéd pouze 5% dotazovanych. Stejné zastoupe-
ni SOC nema a ani o ném do budoucna neuvazuje.
Je zajimavé secist odpovédi ze dvou nejcastéji za-
stoupenych skupin a zjistit tak, ze pfiblizné dveé tre-
tiny organizaci bud SOC vibec nema (i kdyZ o ném
uvazuje) nebo jej ma, ovsem nikoli ve vyhovujici
podobé.

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity



Pfi schiizkdch s klienty se tématu bezpecénostni-
ho dohledu samoziejmé vénujeme velmi cCasto.
Mohu konstatovat, ze vétSinou opravdu o vilastnim
SOC uvazuji (bavime se nyni o vétSich zakaznicich,
ktefi maji vzdy alespon nékolik stovek uZzivate-
10). Méné potésujici je ovéem skutecnost, ze ,faze
uvazovani“ trvd nékolik let a béhem nich se téma
bezpecnostniho dohledu interné nikam neposune,
resp. nékdy mozné ano, a to do daleké budouc-
nosti. Dlvod(, pro¢ tomu tak je, mize byt spous-
ta a nemam v planu je zde vSechny vyjmenovévat.
Podival bych se na véc radéji z jiného Uhlu. Neméate
moznost SOC zastfesit internimi kapacitami?

Nejste sivlastné jisti, zda by pro Véas viibec mél SOC
smysl a predstavoval dostate¢nou pfidanou hodno-
tu? Redeni je nasnadé. SOC zaji$tovany externim
subjektem, a to v rezimu, ktery by Vam umoznil re-
alné ovérit, zda ma viibec SOC pro Vase prostredi
smysl. Rezimem mam na mysli takovy rozsah, kte-
ry nebude predstavovat pfiliSnou financni zatéz,
ovSem vystupy z n&j budou dostatec¢né relevant-
ni. Nebavime se tedy s nejvétsi pravdépodobnos-
ti o rezimu 24x7, Ci 8x5, ale o jiné flexibilni formé.
Vice se k tomu dostaneme v ¢lanku nize.

Vyuzivate sluzeb SOC (Security Operations Center)?

B Ano, médme vlastni SOC a plné pokryva
nase potreby

B Ano, mame vlastni SOC, ale plné
neodpovida nasim potfebam

B Ano, vyuzivame externi SOC

B Ne, SOC neméme, ale uvazujeme o ném

m Ne, SOC nemédme a ani o ném do
budoucna v Zadné formé neuvazujeme

H Nevim

Povazujete SOC za nutnost?

S

Povazujete SOC za nutnost? Témér polovina od-
povedi znéla ,ano, jednoznac¢né“. O néco méné
odpovédi se pfikldnélo k ndzoru, ze SOC mUze byt

B Ano, jednoznacné

B Povazuji SOC za vhodné doplnéni bezpecnostnich
sluzeb, ale domnivam se, Ze jej Ize nahradit jinymi
nastroji a procesy

B SOC povazuji za zbytecnost

m Nevim

sice vhodnym doplnénim bezpecnostnich sluzeb,
nicméné jej Ize nahradit jinymi néstroji a procesy.
Deset procent tazatelll si odpovédi neni jisto.

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity



Mezi zakladni Cinnosti nezbytné k ovéreni zabez-
peceni IT prostfedi organizace patfi zaznamenava-
ni dat za ucelem jejich analyzy (logovani). Celkem
jednoznacné obsadil pomyslny stupen vitéz( sitovy
firewall nésledovany serverovymi operacnimi sys-
témy a IPS/IDS. Obdobny vyznam je pfikladan prv-

k(m sitfové infrastruktury, desktopovym operac¢nim
systémUim a antiviru. V porovnani s minulym rokem
nedoslo k vyraznym zmeénam v odpovédich, za
zminku stoji pouze snad jen mirny pokles dilezitosti
prisuzované IPS/IDS a sitové infrastrukture.

Logy z jakych tfi typu systémui povazujete za nejpodstatn

v

jSi z pohledu

Si
pouziti v rdmci bezpecnostni analyzy? (Vyberte maximalné 3 odpovédi)

Serverové operacni systémy
Desktopové operacni systémy
Sitovy software

IPS/IDS

Antivir

DNS

DHCP

Sitova infrastruktura
(routery, switche)

Bezpecnostni dohled ve ,flexibilnim“ reZimu vycha-
zejicim z potfeb zakaznika jsem zminil v pfedchozi
¢asti ¢lanku. Ne vzdy zékaznik potfebuje real-ti-
me dohled — jeho prostfedi nespada do kategorie,
v némz je tfeba veédét o kazdém kybernetickém
PIné by postacovalo tyto incidenty monitorovat
s urcitym ¢asovym odstupem a fesily by se pouze
ty uddlosti, které jsou opravdu kritické.

84,2 %

31,6 %

Dlvod ale mlze byt mnohem prozaictéjsi — financéni
naklady. SOC v rezimu 24x7 (ale i 8x5) je financné
velice nakladny, a ne kazda instituce si miZze tuto
formu dohledu dovolit. Nebo jednoduse nechce,
protoZe jsou jiné polozky, do kterych je tieba inves-
tovat. Re$enim by mohl byt bezpeé&nostni dohled
v rezimu napt. 1 hodinu kazdy pracovni den. Vice
jak 40 % tazatelll bohuzel nevi, zda praveé tato forma
dohledu by byla tou pravou, tfetina respondentd si
mysli, Ze pro jejich organizaci SOC v této podobé
nedava smysl. Pouze 10,5% by naopak tuto formu
dohledu uvitala, pfipadné upravila jeji rozsah.

Byla by pro Vas zajimava sluzba SOC v rezimu 1 hod/pracovni den
na vyhodnocovani detekovanych incidentl za predchozi den?

B Ne, pro nasi instituci toto nedava smysl

B Ano, takovou sluzbu bychom uvitali

B Ano, ovéem v jiném rezimu (napf. vice
hodin denné)

®m  Nevim

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity



Navzdory tomu, kolik financnich prostfedkd inves-
tujeme do bezpecnostnich opatfeni, dojde v urcité
Casové periode k bezpecnostnimu incidentu. Ten
je potfeba fesit, a to jak reaktivné, tak proaktivné.
Aby vSak bylo mozné bezpecnostni incident fesit,
musi byt v prvé fadé co nejdfive zjistén. Resit inci-
dent v adekvatnim Case zvlada zhruba pétina oslo-
venych, ¢tvrtina fesi pouze ty nejkriti¢téjsi incidenty
a necela polovina se sice venuje kazdému odhale-
nému bezpecnostnimu incidentu, oviem jeho fese-
ni trva delSi dobu, nez povazuje za vhodné.

Zvladate resit kazdy odhaleny bezpecnostni
incident?

Ano, a to
v adekvatnim
case

B Ano, ovSem
reSeni trva
delSi dobu,
nez by bylo
vhodné

B Ne, resime
pouze ty
nejkritic¢téjsi
incidenty

m Nevim

_

Vystupy z automatizovanych sken( sité, IPS, SIEM
a dalsich nastrojl nemusi vzdy pfinaset validni data.
MlZe se jednat o chybné detekce zranitelnosti
a bezpecnostnich incident(, tzv. ,false-positive* de-
tekce. Pokud se musi pracovniciIT zabyvat vysokym
poctem takovychto detekci, pfedstavuje to plytvani
jejich ¢asem, resp. plytvani zdroji celé organizace.

Uvedli jsme, ze reakéni doba je pfi feSeni bezpec-
nostnich incident( klicova. Jeden pracovni den pfi-
pada vice jak tretiné dotdzanych dostate¢nd, nece-
|a tfetina se ztotoznuje s polovinou pracovniho dne,
tedy ¢asem 4 hodin. Zastoupeni ve vysi 15,8 % méa
skupina, pro niz je dostate¢nou dobou pro feseni
nekritického bezpecnostniho incidentu ¢as max.
dvou hodin, stejny podil tazatell preferuje vyfizeni
incidentu za méné nez 30 minut.

Jakou reakéni dobu na bezpeénostni (nekriticky)
incident povazujete za dostatecnou?

B Max.30 min

B Do 2 hodin
B Do 4 hodin
Jeden

pracovni den

Jsou tedy ,false-positive” detekce problémem, se
kterym se v praxi setkdvame? Ziskana data ukazuji,
Ze vice jak 40% tazateld nema s uvedenym typem
detekci problém. V cca tretiné pfipadl tvofi méné
jak pétinu vSech identifikovanych udalosti. Pétina
organizaci uvedla, ze max. 50% ze vsech identifiko-
vanych uddlosti tvofi pravée ,false-positive” detekce.

Jsou false-positive detekce problém, ktery Vas nadmiru zatézuje? Pokud ano, kolik %
z celkového poctu identifikovanych bezpecnostnich udalosti predstavuji pravé false positives?

B Nepredstavuji pro nas problém
Max. 20% ze vsech identifikovanych ddalosti
tvofi false-positive detekce

B Max. 50% ze v8ech identifikovanych
udalosti tvofi false-positive detekce

B Max. 80% ze vSech identifikovanych udalosti
tvofi false-positive detekce

B Témér vSechny identifikované udalosti
jsou false positives

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity



Rok 2020 byl v jistém sméru unikatni. Bohuzel nikoli
v pozitivnim slova smyslu. Je tim mySlena pandemie
tykajici se COVID — 19. Pfedmétem tohoto clanku
neni fesit pocty infikovanych, hodnotit pfistup nasi
vlady k feSeni situace, ani odhadovat, jak Ucinna
bude vakcinace. Vyvstala otdzka, zda pandemie
néjakym zplsobem ovlivnila oblast bezpecnostni-
ho dohledu. Zhruba dvé tietiny respondentd od-

povéedely, ze pandemie oblast bezpecnostniho do-
hledu neovlivnila, ale promitla se do jinych oblasti
firemniho IT. U tfetiny organizaci pandemie oblast
IT neovlivnila zddnym zplsobem. Nejmensi zastou-
peni, tedy 5,3%, vykazaly organizace, v nichz na-
opak pandemie zavedeni bezpecnostniho dohledu
urychlila.

Ovlivnila pandemie tykajici se COVID-19 néjakym zplsobem oblast bezpeénostniho dohledu
ve Vasi organizaci?

Zavér prlizkumu se vénoval vysi investic do kyber-
netické bezpecnosti v ndvaznosti na pandemickou
situaci. Téméf 80% ucastnikd prizkumu uvedlo,

B Ne, oblast bezpecnostniho dohledu ani
jiné oblasti IT pandemie neovlivnila

Ne, oblast bezpecnostniho dohledu
neovlivnila, promitla se ovsem do jinych
oblasti firemniho IT
B Ano, pandemicka situace urychlila
zavedeni bezpecnostniho dohledu
v nasi oragnizaci
B Ano, pandemicka situace zpUlsobila, ze jsme
0 néjaké formé bezpecnostniho dohledu zacali
vazné uvazovat

Zze vysi investic do kybernetické bezpecnosti
pandemie neovlivnila. V pfipadé 15,8% respon-
dentl doslo k omezeni investic do oblasti KB.

Zménila se s nastupem pandemie COVID-19 vyse investic do oblasti kybernetické
bezpeénosti (KB) ve Vasi organizaci?

B Ne, vySiinvestic do KB pandemie neovlivnila
B Ne, do KB jsme naopak investovali méné
prostiedk(

Ano, do KB jsme investovali vice prostredkad,
ovSem nijak vyrazné

Ano, do KB jsme s nastupem pandemie
vyrazné navysili investice

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity



Trendy v oblasti bezpecnostniho vzdélavani

Radek Svadlenka

g

N

Obecné pfijimané pravidlo pravi, ze systém je tak
silny jako jeho nejslabsi ¢lanek. A v oblasti bez-
pecnosti to plati dvojndsobné. Prestoze organi-
zace nainvestuje mnozstvi zdroji do technickych
bezpecnostnich opatfeni, snadno se muze uka-
zat, Ze nejvetsi zranitelnosti jsou pro systémy sa-
motni uZivatelé. Dynamicky vyvoj ICT technologii

v poslednich letech s sebou pfinasi stéle nové a so-
fistikovanéjsi metody uto¢nik( a orientace na poli
kybernetické bezpecnosti pro bézne uzivatele je
bernetické bezpecnosti, resp. jeho provadeci doku-
mentace, kterd povinnym subjektdm definuje pra-
vidla pro realizaci funkéniho modelu planu rozvoje
bezpecnostniho povédomi uzivatel(, administrato-
r(l a osob zastavajicich bezpecnostni role. Nicméné
podobnd opatfeni by méla byt samozfejmosti v ka-
zdé organizaci, kde to s bezpecnosti mysli alespon
trochu vazné.

Kazdoroc¢né uvefejnujeme vysledky prizkumu za-
méreného na realizované a planované vzdélavaci
programy a aktivity organizaci a ani tento rok neni
vyjimkou. Abychom byli schopni sledovat tren-
dy ve vyvoji téchto aktivit, pfipravili jsme pro Vas
novy prizkum za rok 2020 s ohledem na planovana
opatreni pro rok 2021. Do vétSiny aktivit organizaci
v lonském roce vyrazné zasahla pandemie Covid-19.
O to zajimavéjsi je mezirocni srovnani planovanych
a realizovanych aktivit v oblasti vzdélavani v kyber-
netické bezpecnosti. Prizkumu se zucastnilo bez-
mdla sto organizaci rlznych zaméfeni a velikosti,
jak je vidét z grafli nize. Vyzkumny vzorek je velmi
podobny tomu z lofiského roku, a to jak s ohledem
na pocet respondentd, tak i v poméru zastoupeni
organizaci dle oboru a velikosti. Interpretace vystu-
pl v porovnani hodnot s pfedchozim rokem je tedy
relevantni a neméla by byt pfilis zkreslena rozdily
ve vyzkumném vzorku.

Procentualni zastoupeni organizaci dle velikosti
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Procentualni zastoupeni organizaci dle oboru
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Pro dUplnost je tfeba upfesnit, Ze polovina
respondentl prizkumu se fadi mezi povinné sub-
jekty podle zdkona o kybernetické bezpecnosti,
jak ilustruje nasledujici obrazek.

Realizaci vzdélavacich aktivit v oblasti kyberne-
tické bezpecnosti je mozné zajistit za pomoci jak
internich, tak i externich zdrojl v podobé prezenc-
nich Skoleni ¢i e-learningovych nastrojl. Vzhle-
dem k omezenim souvisejicich s pandemii musela
byt zejména prezencni Skoleni nahrazena jinou for-
mou napf. virtualnich Skoleni pomoci online plat-
forem. V grafu nize je mozné sledovat porovnani
investovanych prostfedk( do vzdélavani v letech

S > , K
((\* «\’64 / 1}\)((\ ) \@(\ & 3\(‘*
px &
Aé‘é\(\ W

Vztah organizaci k ZKB

B Sprévce/provozovatel IS Kll nebo KS Kl

B Spravce/provozovatel VIS

B Jind povinnd osoba Bez vztahu k ZKB

2019 a 2020. Jako pozitivni trend je mozné oznacit
meziro¢ni pokles poctu organizaci, které investuji
do vzdélavacich aktivit minimum prostfedki. Cel-
kem logicky také roste pocet firem investujicich
do vzdélavani mezi 100 az 500 K¢ na zaméstnan-
ce. Na druhou stranu je vidét, Ze ochota investo-

vat vétsi ¢astky nez 500 K¢ na zaméstnance byla
v roce 2020 pro nékteré firmy neudrzitelna.
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Zastoupeni organizaci dle vydaju na vzdélavani v kybernetické bezpecénosti
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Vzdélavani uzivatell - realita versus plan

Soucasti naseho prizkumu v loriském roce byla
oblast vénovana dotazim na planované aktivity
v oblasti vzdélavani uzivatelll pro rok 2020. V té
dobé vSak jesté nikdo nemohl predikovat opatieni
spojena s pandemii. O to zajimavéjsi je porovnani
pldnovanych vzdéldvacich aktivit s redIné prove-
denymi v roce 2020. Graf nize naznacuje, ze do-
pady pandemie prozatim nemély na realizované
aktivity v oblasti vzdélavani uZivatell zas az tak

'

251-500 K¢ 501-1000K¢ vice nez 1000 K¢

2019 MW2020

velky vliv. Polovina respondentl aplikovala vzdé-
lavani pro vSechny uzivatele, a co je jesté mnohem
v roce 2020 probéhly i u ¢asti organizaci, které
s tim pfedem nepodcitaly. Pozitivni trend je také
mozné pozorovat ve vyhledu na rok 2021, kde té-
méF 70% respondent(l odpovédélo, ze poditd se
vzdélavanim vsech uzivatell v tomto kalendafnim
roce.

Vzdélavani uzivatelll v organizacich
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Zatimco na vzdéldvani uzivatel(l obecné neméla
pandemie vyrazny dopad, jak jsme demonstro-
vali na pfedchozim obrazku, jinak je tomu zako-
nité s ohledem na planované a realizované formy
vzdélavani uzivatell. Jak je patrné z grafu nize,
celkem logicky do$lo v roce 2020 k omezeni pre-
zencnich standardizovanych Skoleni ve prospéch
e-learningovych feSeni oproti pldnu stanoveném
na konci roku 2019. Naproti tomu na miru vytvore-

na prezencni Skoleni byla ¢asto realizovana pomo-
ci online platformy a zde se realita nijak zvIast ne-
odchylila od planu. Z odpovedi tykajicich se planu
na rok 2021 je mozné predikovat pokracujici trend
migrace k e-learningovym ndastrojim a realizace
standardizovanych prezenc¢nich kurz( bude pfimo
Umeérnd protiepidemickym opatfenim vlady a po-
tencidlnimu riziku ndkazy zaméstnanc(.

Realizované / planované formy vzdélavani uzivatell

70%

60%

Komercné nabizené
"standardizované"
prezencni skoleni

Komercné nabizeny
"standardizovany"
e-learning

Za velmi optimisticky je mozné pokladat vyvoj
v oblasti zaméreni vzdélavani pro uzivatele. Oproti
pldnovanym aktivitdm hned v péti kategoriich do-
Slo vyznamnému nérlstu v poctu firem zamértuji-
cich se na danou oblast. Nejvétsi zajem byl spojen
s problematikou aktudlnich hrozeb, bezpecnych
hesel, bezpecnosti mobilnich zafizeni, internimi
bezpecnostnimi smérnicemi a socialnim inzenyr-
stvim. Naopak méné organizaci oproti planu se
soustiedilo na oblast legislativy, ale pravdou je,
Ze pripravované novely vyhlasky o vyznamnych
informacnich systémech a tzv. cloudové vyhlasky
byly ¢asové odsunuty aZ do tohoto roku a Zadné
dalsi vyznamna norma tykajici se bezpecnosti ne-
byla v roce 2020 vydana. Plan zaméreni vzdéla-
vacich aktivit pro uzivatele na rok 2021 se pfilis
nelisi od reality z roku 2020, snad s vyjimkou jiz
zminéné legislativy.

50%
40%
30%
20%
10%

0%

m 2020 plan

2021 plan

"Na miru" "Na miru"
vytvorené vytvoreny
prezencni Skoleni e-learning
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Zaméreni vzdélavacich aktivit pro uzivatele

90%

80%

70%

60%

50%

40%

30%

20%

10%

0% .
Bezpecnost
mobilnich

zafizeni
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Mezi zaméstnanci mélo oblibené, ale také velmi
efektivni, mohou byt aktivity spojené s ovéro-
vanim znalosti a ostrazitosti uZivatell v oblasti
kybernetické bezpecnosti. Velmi pozitivni trend
je mozné pozorovat v grafu nize, kde v meziroc-
nim porovnani o 15% vice organizaci provadélo
alespon néjakou formu ovéfovani uzivatelskych

Interni
bezpecnost bezpecnostni
smérnice

4
M 2020 plan
W 2020 realita
2021 plan

Legislativa Socialni Jiné

(ZKB, GDPR, in enyrstvi
apod.) (phishing, apod.)

znalosti nebo ostrazitosti. Toto zvyseni reflektuje
vysoky procentudlni narlst organizaci, které reali-
zovaly simulované phishingové utoky. Planované
aktivity spojené s ovérovanim uzivatelskych zna-
losti a ostrazitosti v roce 2021 koresponduji s rea-
litou z lofiského roku, kde 30% organizaci nepla-
nuje zadna takova opatreni.

Ovérovani znalosti a ostrazitosti uzivatel
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Vzdélavani odbornych roli

Zaméstnanci na pozicich administratord a bez-
pecnostnich expertl jsou klicovi pro planovani,
realizaci a udrzitelnost bezpecnostnich pravidel
v organizaci. Jejich znalosti a dovednosti mohou
mit vyznamny dopad na efektivitu zvladani bez-
pecnostnich incidentd. Na grafu nize je zobra-
zeno meziro¢ni porovnani realizovanych forem
vzdeélavani bezpecnostnich roli v organizacich. Na
prvni pohled je patrny rdst v oblasti e-learningo-

vych kurst v kategoriich necertifika¢ni a na miru.
Paradoxné certifikaéni e-learningové kursy neby-
ly v porovnani s pfedchozim rokem tolik popular-
ni. Podobné je tomu i u prezencnich Skoleni, kde
s nizsi intenzitou také vzrostla poptavka po necer-
tifikovanych skolenich a Skolenich na miru. Ome-
zeni zadjmu po certifikovanych formach vzdélavani
muze souviset s jejich vy$si cenou, kterd v sou-
c¢asné dobé nema opodstatnéni.

Realizované formy vzdélavani bezpecnostnich roli
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Vzdélavani odbornych roli vyZzaduje v porovna-
ni s uzivateli mnohem hlubsi znalosti a vybér
ze specifickych oblasti kybernetické bezpec-
nosti. Jak je patrné z obrazku nize v roce 2020,
v porovnani s rokem predeslym, rezonovala mezi
bezpecnostnimi experty zejména dve témata,
a to bezpecnostni best practices a bezpecnost-
ni monitoring a reakce na incidenty. ZvySeny
zdjem byl i o oblasti konfigurace bezpecnostnich
mechanism( a penetrac¢niho testovani a etické-
ho hackingu. Naopak mensi poptavka byla v roce
2020 spojena se vzdeélavanim v oblasti forenznich
aktivit. Obecné panuje v komunité odbornych roli
nizsi zdjem o kurzy zamérfené na bezpecny vy-
voj aplikaci, kryptografie a jiz zminéné forenzni
aktivity.

e-learningové e-learningové

Komeréni E-learningové

"na miru"

Komeréni

certifika¢ni necertifikacni
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Zaméreni vzdélavacich aktivit pro bezpecnostni role
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Zapojeni top managementu do vzdéldvacich
aktivit

Vrcholovy management organizace ma zdsadni
vliv na realizaci bezpec¢nostnich opatfeni prostied-
nictvim schvalovani investic do bezpecnosti, ale
také v podobé podpory do vzdélani zaméstnan-
cu. Je véak tfeba pfipomenout, Ze i vrcholovy ma-
nazer je uzivatelem informacnich systém( a v pfi-
padé jeho slabsi orientace v oblasti kybernetické
bezpecnosti je celd organizace mnohem zranitel-
néjséi vaci externim, ale i internim hrozbam. Nize
zobrazeny graf ukazuje meziro¢ni trend v oblasti

Bezpecnostni Bezpecnostni Bezpecny vyvoj Forenzni
aktivity

Normy, Penetra¢ni
standardy testovani/
a legislativa eticky hacking

Konfigurace
bezpecnostnich
mechanismu
a prvkud

Kryptografie

vzdélavani top managementu v kybernetické bez-
pecnosti. Pozitivnim bodem je bezesporu celkovy
pokles v poctu organizaci, jejichz manazefi se do
vzdélavacich aktivit viibec nezapojuji. Na druhou
stranu doslo k poklesu zajmu o prezencni formu
Skoleni, coz je mozné spojit s protiepidemickymi
opatfenimi. Naopak mirné vzrostla poptavka po
tabletop cvicenich. Z hlediska podpory vzdélava-
ni zaméstnancl ze strany top managementu se
stav od lofiského roku nijak nezménil a drzi se na
Grovni 58 % z oslovenych organizaci.

Zapojeni top managementu do vzdélavacich aktivit v oblasti kybernetické bezpecnosti
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Zaveér tohoto pfispévku je obohacen o zajimavé
odpovédi z fad respondentd, tykajici se top ma-
nagementu a jeho orientace v kybernetické bez-
pecnosti a také vlivu epidemie na organizace. Cel-
kem 89% respondentl je presvédceno, ze vyssi
vzdélanost vrcholového managementu v kyber-
netické bezpecnosti mé pozitivni vliv na rozvoj se-
curity v organizaci. 51% Gcastnik( prazkumu sou-
hlasi s ndzorem, ze hlavnim faktorem pro ochotu
managementu investovat zdroje do kybernetické
bezpecnosti jsou medializované kybernetické inci-
denty, pfipadné interniincidenty. Zaroven 38 % do-
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tdzanych odpovédélo, ze hybnou silou pro inves-
tice do kybernetické vzdélanosti je pravé uroven
orientace top managementu na poli kybernetické
bezpecnosti. Vétsina respondentl jako disledek
epidemie vyzdvihuje presun aktivit do online re-
Zimu. Priblizné tfetina organizaci vsadila na e-le-
arningové nastroje pro vzdélavani zaméstnancd,
coz potvrzuji zavéry interpretované v predchozi
kapitole. Vice nez 20% respondent( uvadi ome-
zeni zdroju do kybernetické bezpecnosti a pfibliz-
né stejné procento organizaci prozatim nezavedlo
zmény oproti stavu pfed epidemii.
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Tak jako kazdy rok, i letos je zavérelnd Cast na-
Seho reportu vénovana vybrané analyze nebo vy-
zkumu, kterému se v uplynulém roce vénoval bez-
pecnostnitym ALEF CSIRT. Tentokrat se zaméfime
na vyzkum dostupnosti tzv. phishing kitl, tedy
standardizovany Sablon podvodnych webovych
strdnek, které si mohou Gtoc¢nici zakoupit ¢i volné
stdhnout a nasledné vyuzivat pro realizaci phishin-
govych kampani.

Phishing kity, oznacované mezi Gtoc¢niky také jako
“scam pages” nebo zkracené “scamas”, umoznuji
i technicky méné schopnym kybernetickym zlocin-
clim pouzivat pfi podvodnych kampanich fale$né
strédnky, které plasobi na prvni pohled realistickym
dojmem.

V rédmci téchto balikd jsou totiz standardné pred-
pfipraveny dudvéryhodné pusobici pfihlasovaci
stranky vybrané sluzby, u nichZ pro zajisténi ko-
rektni funkcionality zpravidla staci jejich nahrani
na urcity webovy server.

Kazdy ato¢nik, ktery si dokdze zajistit prostor na
webovém serveru (at uz na vlastnim, nebo kom-
promitovaném serveru tfeti strany) ma tak moznost
velmi rychle ziskat pfistup k dobfe pusobicimu fa-
leSnému pfihlaSovacimu portélu, nebo oficialné
vyhlizejicim strankdm, které vyzaduji napfiklad za-
dani platebnich udaju.

Baliky s podvodnymi strankami jsou standardné
nabizeny jako komeréni produkt na vybranych
Dark webovych férech, avsak v nékterych pfipa-
dech jsou dostupné i v rdmci tzv. indexovaného
nebo také ,surface” &i ,clear” webu, tedy té ¢asti
internetu, kterd je bézné prochdzena a indexova-
na standardnimi vyhledavaci obsahu.

Pro Uplnost je vhodné uvést, Zze vybrané baliky ne-
jen v rdmci clear webu jsou svymi tvlrci distribuo-
vany zcela zdarma. V takovych pfipadech je vSak
¢asto soucdsti sady phishingovych strdnek i néja-

Jan Kopriva a Ina Rumlova

7 o o

Dostupnost phishing kitli na indexované ¢asti internetu

ky skodlivy kéd, napfiklad takovy, ktery umoznuje
jejich pvodnimu autorovi ziskat pfistup k datlim,
kterd byla s pomoci daného phishing kitu ziskéna
jinymi Skodlivymi aktéry.

V poslednim kvartalu uplynulého roku proved-
li ¢lenové bezpecnostniho tymu ALEF CSIRT
nékolik analyz nabidek phishing kitd, které jejich
autofi publikovali v prostifedi indexované ¢asti in-
ternetu v priibéhu roku 2020. Na rGznych platfor-
mach (Youtube, Twitter apod.) se jim pfi tom poda-
filo identifikovat celkem 300 rlznych komercnich
nebo zdarma nabizenych kitd.

Vedle ,scamas” balikl byly na stejnych platfor-
mach nabizeny také seznamy vhodnych cil( pro
phishingové kampané (napfiklad seznamy e-mai-
lovych kontakt zékaznik(l vybranych bank), sou-
visejici Sablony e-mailovych zprav (tzv. “letters”)
nebo vybrané technické ndstroje urcené pro
usnadnéni phishingovych kampani (napfiklad
validatory e-mailovych adres).

Jak se ukazalo, zejména YouTube byl v roce 2020
autory phishing kitl uzivan pro nabizeni jimi vy-
tvarenych produkt( velmi silné. Nabidky na tomto
portalu byly zpravidla realizovany formou demon-
stracnich videi, které prfedvadély schopnosti nabi-
zeného zbozi a byly obvykle doplnény o informace
o cené a pfipadné o odkaz na stazeni nebo koupi
daného kitu.
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Celkem se podafilo identifikovat 185 raznych G¢td,
které phishing kity v prostfedi indexovaného webu
nabizely. Pouze 26 z nich nabizelo 2 ¢i vice balik(
a pouze tfi z identifikovanych Gctd/skupin nabizely
vice nez 10 kit (konkrétné 11,15 a 22).

Zminku zaslouzi velmi zajimavé rozlozeni cen
u komercnich balikd. Ty se nejcastéji pohybovaly
v Castkach od péti do nékolika desitek americkych
dolarl nebo EUR. V urcitych pfipadech vsak byly
phishing kity nabizeny i za zcela nesmysiné ceny

PrestoZze YouTube byl autory phishing kitd vy-
uzivdn dominantné, neSlo o jedinou platformu,
s pomoci niz byly vramci clear webu jejich pro-
dukty nabizeny.

okolo 100 BTC. Balikl poskytovanych zdarma pak
bylo identifikovano celkem 36.

Mezi celkem 87 sluzbami, na jejich uzivatele byly
podvodné stranky cileny, byly mj. rlizné ban-
ky streamovaci sluzby, e-mailové portaly nebo
e-shopy. Jak ukazuje nasledujici graf, nadpolovicni
vétsina (174) phishing kitl pfitom cilila na zékazni-
ky/uzivatele pouze péti vybranych sluzeb — Paypal,
Office 365, Netflix, Amazon a banky Chase.

Pro vice informaci kontaktujte cz-sales@alef.com nebo @ALEFSecurity



Cileni phishing kit

Ostatni 42%

Chase bank 4%

Amazon 7%

Prostfedi indexovaného webu neni za béznych
okolnosti obvyklym mistem pro nabizeni podvod-
nych strdnek. Davod je nasnadé. Policejni orgény
i dalsi organizace bojujici s kybernetickym zloci-
nem maji podstatné SirSi moznosti monitorovani
tohoto prostfedi, nez je tomu napfiklad u Dark
webovych trzist. Vyse zminované pocty naleze-
nych phishing kitll se tak zdaji byt az vyjimec¢né
vysokeé.

Pfestoze z dostupnych dat neni mozné jednoznac-
né urcit davod tak $irokého pouzivani otevieného
webu pro nabizeni phishing kitli v roce 2020, z roz-
lozeni datumd publikace nabidek Ize usuzovat, ze
SirSi pouzivani volné dostupnych internetovych ko-

Netflix 10%

Paypal 20%

0365 17%

munikacnich kanall ze strany autor( podvodnych
stranek bylo do jisté miry zapfic¢inéno pandemii
Covid-19. V pribéhu prvniho kvartalu totiz byly
na clear webu publikovany nabidky pouze nece-
lych jedenacti procent ze vSech identifikovanych
phishing kitll a zejména ve druhém kvartalu byl vi-
ditelny citelny nartst poc¢tl nabidek. Je tedy prav-
dépodobné, ze v dlsledku omezeni vybranych
jinych aktivit v dlisledku pandemie se i néktefi
Skodlivi aktéfi, ktefi by bézné ,scamas” nenabizeli,
rozhodli s timto typem kyberzlocinu zacit a ucinili
tak prostfednictvim otevienych internetovych ko-
munikacnich kanal(.

Pocet nové nabidnutych phishing kitt
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