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O nás a novinky



Employees
ALEF Group

400+
FY20 Annual sales in 
mil. EUR of ALEF 
Group

261

Country offices in CEE

8
Years of Strong 
Solutions 

26+



Microsoft licence v Alefu

CSP - měsíční a roční předplatné / trvalé licence

• Microsoft 365 / Office 365 / Dynamics 365

• Windows 10 / Windows 365 / EMS / Intune

• Azure

Open licence / Open Value / Open Value Subscription

• Trvalé licence / splátky / pronájem

• Možnost Software Assurance

FPP

• Krabicové produkty

ISV

• DevOps nástroje

SPLA

• Licence pro poskytovatele služeb



Novinky

Windows 365 – srpen 2021

• Cloud service streaming full Windows experience

Windows Server 2022 – od září/říjen 2021

• zvýšení cen cca 5-10% včetně CAL

Office 2021 – říjen 2021

• zvýšení cen cca 10%

Windows 11 – říjen 2021

• Upgrade zdarma pro W10 počítače splňující požadavky



Aktuality

Ukončení licenčního programu Microsoft OPEN 

• zvýšení cen o cca 5%

Zvýšení cen CSP – cca 10-25%

• od 1.3.2022

• komerční edice 

o M365 Business Basic / Business Premium / E3

o Office 365 E1 / E3 / E5

New commerce experience

• Od října 2021, přechodné období do února 2022

• Více pravidel = větší prediktibilita

• Měsíční / roční / tříletý závazek



• Bezpečnostní analýza Windows infrastruktury

• Active Directory

• Windows servery a stanice

• Zabezpečení Windows infrastruktury

• Tiering model

• Security Baselines

• Privileged Access Workstation

• Školení

ALEF
Zaměření našeho týmu v rámci on-premise řešení
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• Analýzy prostředí

• Návrh a implementace řešení

• Migrace do cloudu Microsoft 365

• Zabezpečení prostředí Microsoft 365 a Azure

• Intranet v SharePoint Online & Microsoft Teams

• Digitalizace a automatizace procesů

• Správa firemních zařízení

• Adopce a školení

ALEF
Zaměření našeho týmu v rámci cloudového řešení
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Zasvěcení do problému



Doba se změnila

Zasvěcení do problému (1 /10) 12

File Server

Externí uživatelUživatel Pepa

Outlook / uloz.to



Jak to je dnes

Zasvěcení do problému (2 /10) 13

Externí uživatelUživatel Pepa



Sdílení v Microsoft 365
Základní nastavení

Zasvěcení do problému (3 /10) 15

• Po získání tenantu absolutní volnost v možnostech sdílení

• Nekontrolovatelné vytváření pracovních prostorů, ze kterých lze neomezeně sdílet 

(Microsoft Teams, Planner, SharePoint Online & OneDrive)



Sdílení v Microsoft 365
Ukázka počtu webů po roce a půl ~400 uživatelů

Zasvěcení do problému (4/10) 16



Základní nastavení

Zasvěcení do problému (5 /10) 17

Externí uživatel
@gmail.com

Uživatel Pepa

Externí uživatel
@seznam.cz

Externí uživatel
@alef.com



Sdílení v Microsoft 365
Viditelnost sdílení

Zasvěcení do problému (6 /10) 18

• OneDrive ukáže alespoň příznakem sdílené soubory, SharePoint Online však nikoliv

• Nebezpečí nechtěného úniku informací



Sdílení v Microsoft 365
Viditelnost sdílení

Zasvěcení do problému (7/10) 19

• Sloupce s informací o sdílení nejsou viditelná v průzkumníku



Sdílení v Microsoft 365
Auditovatelnost

Zasvěcení do problému (8/10) 20

• Manuální reporty sdílených souborů za jednotlivé weby do .csv

• Audit pouze 90 dní (1 rok u licencí E5)

• Nedostupné pro běžné uživatele



Sdílení v Microsoft 365
CSV report

Zasvěcení do problému (9/10) 21



Sdílení v Microsoft 365
Rekapitulace

Zasvěcení do problému (10/10) 22

• Otevřenost prostředí

• Viditelnost sdílení

• Auditovatelnost



Možnosti zabezpečení 

externího sdílení v 

Azure Active Directory



Azure Active Directory
Nastavení externí spolupráce

• Možnost omezit spolupráci pouze s vybranými doménami

• Aplikuje se skrze celé prostředí Microsoft 365 ve smyslu autentizace

• Neovlivní anonymní linky z prostředí SharePoint Online a OneDrive

Možnosti zabezpečení externího sdílení v 

Azure Active Directory (1/2) 24



Azure Active Directory
Nastavení externí spolupráce

• Omezení pozvánek pro externí uživatele

Možnosti zabezpečení externího sdílení v 
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Možnosti zabezpečení 

externího sdílení v 

SharePoint Online & 

OneDrive Admin Center



SharePoint Online admin center
Zásady sdílení

• Nastavení služby SharePoint ovlivní službu OneDrive

Možnosti zabezpečení externího sdílení v 

SharePoint Online & OneDrive Admin Center

(1/7)
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SharePoint Online admin center
Zásady sdílení

• Lze nastavit pro celou organizaci, nebo na jednotlivých webech

• Možnost vypršení přístupu hosta (30–730 dní)

Možnosti zabezpečení externího sdílení v 

SharePoint Online & OneDrive Admin Center

(2/7)
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SharePoint Online admin center
Zásady sdílení

Možnosti zabezpečení externího sdílení v 

SharePoint Online & OneDrive Admin Center

(3/7)
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SharePoint Online admin center
Zásady sdílení

• Nastavení na jednotlivých webech 

zvýší nároky na správu, ale dovolí 

rozmanitost nastavení

• Lze definovat expiraci per jednotlivé 

weby

Možnosti zabezpečení externího sdílení v 

SharePoint Online & OneDrive Admin Center

(4/7)
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SharePoint Online admin center
Zásady sdílení

• Omezení sdílení pro vybrané domény ovlivní jak službu SharePoint Online tak OneDrive, pokud 

není nastaveno nad jednotlivými weby SharePoint Online

• OneDrive jednotlivých uživatelů se dá limitovat na vybrané domény pomocí příkazů PowerShell, 

je to však značná administrativní zátěž

Možnosti zabezpečení externího sdílení v 

SharePoint Online & OneDrive Admin Center

(5/7)
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Problém který jsme vyřešili

Možnosti zabezpečení externího sdílení v SharePoint 

Online & OneDrive Admin Center

(6/7)
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Externí uživatel
@gmail.com

Uživatel Pepa

Externí uživatel
@seznam.cz

Externí uživatel
@alef.com



Co nám tedy chybí?

Možnosti zabezpečení externího sdílení v SharePoint 

Online & OneDrive Admin Center

(7/7)
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Externí uživatel
@gmail.com

Uživatel Pepa

Externí uživatel
@seznam.cz

Externí uživatel
@alef.com



Řešení společnosti ALEF



Řešení společnosti ALEF
Formuláře pro sdílení

Řešení společnosti ALEF (1/6) 36



Řešení společnosti ALEF
Nativní tlačítko omezeno

Řešení společnosti ALEF (2/6) 37



Řešení společnosti ALEF
Označení sdílených souborů

Řešení společnosti ALEF (3/6) 38



Řešení společnosti ALEF
Označení sdílených souborů

Řešení společnosti ALEF (4/6) 39



Řešení společnosti ALEF
Log sdílení

Řešení společnosti ALEF (5/6) 40



Řešení společnosti ALEF
Demo

Řešení společnosti ALEF (6/6) 41



Řešení společnosti ALEF
Výhody

• Sdílená data jsou jednoznačně označena

• Přehledný seznam sdílených souborů a položek

• Možnost definovat délku platnosti přístupu a notifikace o expiraci

• Možnost implementace schvalovacího procesu a úprav na míru

• Zvýšená bezpečnost vynucením přihlášení pomocí externího, nebo guest účtu namísto OTP

Řešení společnosti ALEF (7/7) 42



21. října 2021

Webinář „Proč hackeři vyhrávají“, zaměřený na zabezpečení Active 

Directory a klientských stanic s kolegou Davidem Horákem.

Pozvánka na příští webinář

Závěr



Děkuji za pozornost

Marek.Kyzivat@alef.com
&

Jan.Hembera@alef.com


