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Posledniroky na poli IT a kybernetické bezpelnosti
jsou poznamenany bezprecedentni dynamikou,
ktera prameni z mnozstvi vyznamnych globalnich
udalosti. Svét se jesté nestacil vzpamatovat z pan-
demie Covid-19 a uz se rozhoftel vadle¢ny konflikt
na Ukrajiné. Pfestoze je Rusko v demokratickych
zemich dlouhodobé povazovdno za potencidlni
bezpecnostni hrozbu, Unorova invaze jesté vice
polarizovala svét a zkomplikovala fizeni bezpecnos-
ti. DalSim vyznamnym milnikem v roce 2022 bylo
schvdleni a publikovani findIni podoby smérnice
NIS2 v Urednim véstniku Evropské unie. Ta pFinasi
mnoho zmén v oblasti zajistovani kybernetické bez-
pecnosti a tykd se nejen organizaci, které jsou jiz
dnes ze zdkona o kybernetické bezpecnosti povinny
své systémy zabezpecovat, ale i velkého mnozstvi
organizaci, které budou do regulace spadat nové
a do dnesdniho dne zadné povinnosti plnit nemusely.

Hlavnim cilem pfedlozené publikace je poskytnout
¢tendri prehled o aktudlnich trendech u vybranych
oblasti na poli kybernetické bezpecnosti a pomoci
tak organizacim i jednotlivcim pfi vy$e zminéné
obrané obstat.

Majoritnim zpracovatelem bezpecnostnich dat vy-
uzitych v rdmci této publikace byl tym ALEF CSIRT,
ktery kontinudlné analyzuje vystupy z vlastnich tech-
nickych a dalich zdrojd, i relevantni data z Ceské
republiky a zahrani¢i poskytovana tfetimi stranami.
Predlozeny report je vSak obohacen i o pfispévky
dalsich specialistll z tymu ALEF Security, ktefi pro
Vas zpracovali zajimava témata z rlznych domén
kybernetické bezpeclnosti. Véfime, Ze pro Vas obsah
tohoto reportu mlze byt inspirativni naptiklad pro
feSeni problematiky kybernetické bezpecnosti ve
Vasi organizaci.

Pokud nahlédnete ddle do téla publikace, mliZzete se
tésit mimo jiné na ¢lanek tykajici se nejvyznamnéj-
Sich svétovych udalosti v oblasti kybernetické bez-
pecnosti, pfispévek fesici problematiku bezpecné
emailové komunikace, aktudlni trendy v oblasti bez-
pecnostniho vzdélavani, analyzu dat z emailovych
bran a uddlosti zachycenych IPS sondami, ale tfeba

také informace o stavu adopce bezpecnostnich
mechanism( SPF, DKIM a DMARC v CR. Souéasti
této publikace je také nékolik analyz tykajicich se mj.
bezpecnostniho dohledu. Vzhledem k vySe zminé-
nym mezindrodnim uddlostem, které maji vyznam-
ny dopad na fizeni bezpecnosti, mize byt rovnéz
zajimavé porovnani dat s vystupy z pfedchoziho
roku, ktery byl ovlivnén zejména pandemii Covid-19.
Trendy patrné z tohoto porovnani mohou poodhalit,
jak byly organizace schopné se adaptovat na nové
podminky a pfizplsobit své procesy probihajicim
globalnim zménam.

Na tomto misté bychom, jako tradi¢né, radi podé-
kovali zejména bezpecnostnimu tymu CSIRT.CZ,
ktery ndm laskaveé poskytl data a statistiky ze svych
monitorovacich nastrojl. Zaroven dékujeme vsem
respondentam, ktefi vyplnili nase online dotazniky,
nebot dostate¢né mnozstvi relevantnich dat bylo
nutnou podminkou pro zajisténi kvalitniho zpraco-
vani obsahu ndsledujicich pfispévkda.
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Zabezpeceni obsahu e-mailové komunikace

Martin Sigmis

X

Stejné jako predchozi rok, pojdme se podivat na
situaci a data ohledné zabezpeceni emailové ko-
munikace. Pro rekapitulaci si pojdme pfipomenout
vlastnosti protokolu SMTP, ktery je sdm o sobé
nesifrovany, umoznuje Utocnikovi provadét on-
-path dtoky a ten je tim padem schopen si obsah
e-mailové komunikace precist, nebo zpravy modi-
fikovat. Pro ochranu dat pfi pfenosu se da vyuzit
kombinace dvou pfistupd.

End-to-End Sifrovani: zasSifrovani zpravy probiha
na strané klienta, a to primarné za pomoci asy-
metrickych kryptografickych metod, jako napfi-

klad RSA, ¢i ELGammal, pfi mozZnosti vyuzivani

Public Key Ifrastructure (PKIl), key vaultl a jinych
alternativ pro zprostiedkovani a spravu pouziva-
nych klicl. Specifika Ize najit ve standardech PGP,
GPG, S/MIME a jinych. Diky nutnosti spravy a vy-

meény verejnych klici mezi korespondenty, neni

jednoduché zavést End-to-End Sifrovani plosné
a je tedy uplatnéno tam, kde je infrastruktura
schopna distribuci a ovéreni kli¢d zprostiedko-
vat, ¢i korespondenti si mezi sebou vyménu klic¢d
v rdmci standardu vykomunikuji. Jednou z nevyhod
End-to-End Sifrovani je, Zze SMTP hlavicky jsou stdle
Citelné a také, Ze bezpecnostni prvky, jako tfeba
kontrola obsahu na emailovém serveru, ¢i Intrusion
Prevention System (IPS), nejsou schopné cist sa-
motné télo emailu a najit napfiklad Skodlivé odkazy,
nebo analyzovat pfilohy.

Sifrovani na transportni vrstvé: v tomto ptipadé je
nesifrovana SMTP komunikace zabalena do Sif-
rovaného tunelu. Takovyto tunel standardné vy-
uziva protokolu TLS (Transport Layer Security),
a je vytvoreny zvldst pro kazdou komunikaci mezi

jednotlivymi servery po cesté. Pro vyjednavani

o sestaveni tunelu se pouzivd pfikazu STARTTLS,
ktery dle nastaveni obou server( tunel sestavi,
a to pouze pokud oba servery maji TLS povolené
a podporuji stejnou verzi TLS Sifrovani. Je nutné
podotknout, Ze moderni e-mailovi klienti taktéz
podporuji Sifrovani mezi koncovou stanici a jejim

e-mailovym serverem. Tudiz, pokud je vSe spravné
nastaveno a existuje podpora TLS na serverech po
celé trase pfenosu dat, pak by méla byt zajisténa
bezpecnost a divéryhodnost zpravy pfi prfenosu.
Bohuzel, vzhledem k tomu, Ze nejsme schopni za-
rucit, Ze nastaveni a sprdva dalSich servert podile-
jicich se na komunikaci je bezpecnd, nelze on-path
utoky zcela vyloucit (a to i presto, ze TLS a specifické
verze lze vynucovat na vlastnich serverech).

Pokud bychom se chtéli podivat na mnozstvi TLS
Sifrované komunikace u nékterého z globalnich
poskytovatell, mize nam pomoci napfiklad spo-
le¢nost Google. Ta na svych strankach se statis-
tickymi udaji uvadi procentudlni hodnoty Sifrovani
pfichozich a odchozich zprév. Pro rok 2022 je, dle
dat spolecnosti Google, z celkového poctu e-maill
Sifrovano 89 procent, z toho 92 procent pfichozi
a 86 procent odchozi e-mailové komunikace. Tyto
hodnoty se za poslednich nékolik let nijak vyrazné
nemeni.

Pojdme se také podivat na to, jakd je situace u nds
v Cesku. Pro tento Géel mlizeme vyuzit nasich inter-
nich dat ziskanych ze serverti ALEF GROUP, ale také
nasich vybranych zdkaznik(, pfes které za rok 2022
proslo vice jak 50 milion( zprav. Nasledujici graf
ukazuje, ze v ramci pouzitého vzorku bylo v roce
2022 Sifrovano pfiblizné 87 procent z celkového
poctu e-mailové komunikace. Z dat také vyplyva, ze
pfiblizné 75 procent pfichozi a 96 procent odchozi
komunikace je Sifrovdno. Zména oproti minulému
roku maze byt z ddvodu zahrnuti jinych ¢i jinak
nastavenych serverd.

4“4
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E-mailova komunikace Sifrovana s pomoci TLS
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. Pfichozi komunikace

Zajimava jsou i data z platformy Shodan ohledné
viditelnych SMTP sluzeb poskytovanych na portu
25 v Ceské republice. Dle platformy je viditelnych
lehce pres 31 tisic otevienych portd, z toho 19 tisic
portd ma povolenou Sifrovanou SMTP komunika-
ci alespon v jedné z verzi SSL/TLS kryptografic-
kych protokol(. Z dat a pfilozeného grafu, ktery se
tykd povoleni konkrétnich SSL/TLS verzi na SMTP
serverech, Ize vidét nékolik zajimavych trendd. Sifro-
vani za pomoci zastaralych a zranitelnych SSL verzi
1a 2 je dlouhodobé na Ustupu, coz je samoziejmé
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. Odchozi komunikace

pozitivni indikator spole¢né s ndstupem a stoupajici
tendenci pouzivat TLSv1.3. Bohuzel, stejné jako
v pfipadé SSLv1a SSLv2, tak i TLSv1 a TLSv1.1 ob-
sahuji zranitelnosti (napfiklad BEAST, ¢i downgrade
utoky), ale mnozstvi portd, které tyto verze proto-
kol maji povolené je stdle pomérné znac¢né. Pokud
se podivdme na nastaveni SMTP server(, které maji
povolenou pouze a jenom komunikaci pfes proza-
tim bezpecné verze TLSv1.2 a TLSv1.3, dostaneme
se na Cislo okolo 2200 server(l, coz je méné jak
10 procent z celkového poctu.
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Je dulezité si tedy uvédomit, Ze se nelze spoléhat pouze na sifrovani na transportni vrstve, obzvlasté, po-

kud nemame kontrolu nad servery na trase, po které SMTP provoz putuje. Proto bychom méli pro zasilani

citlivych informaci zvolit end-to-end sifrovani, ¢i jiny zplsob bezpecné komunikace.

Zdroje: 1:
2: https://www.shodan.io/

https://transparencyreport.google.com/safer-email/overview

Pro vice informaci kontaktujte cz-sales@alef.com


https://transparencyreport.google.com/safer-email/overview
https://www.shodan.io/

Trendy v oblasti bezpecnostniho vzdélavani

Radek Svadlenka

9

N

Obecné pfijimané pravidlo pravi, Ze systém je tak
silny jako jeho nejslabsi ¢lanek. A v oblasti bezpec-
nosti to plati dvojndsobné. PfestoZe organizace in-
vestuji mnozstvi zdroju do technickych bezpecnost-
nich opatrenfi, snadno se mize ukazat, Ze nejvetsi
zranitelnosti jsou pro systémy samotni uzivatelé.
Dynamicky vyvoj ICT technologii v poslednich le-
tech s sebou pfindsi stdle nové a sofistikovanéjsi
metody Utocnik(l a orientace na poli kybernetické
Na tato Uskali pamatuje i zdkon o kybernetické bez-
pecnosti, resp. jeho provadéci dokumentace, ktera
povinnym subjektim definuje pravidla pro realizaci
funkéniho modelu planu rozvoje bezpecnostniho
povédomi uzivateld, administrator’ a osob zastdva-
jicich bezpecnostnirole. Nicméné podobna opatfeni
by méla byt samozifejmosti v kazdé organizaci, kde
to s bezpecnosti mysli alespon trochu vazné. Nové
schvélenad a uverejnénd smérnice Evropské unie NIS2
po jeji transpozici do ¢eské legislativy bude mit vliv
na dalsich nékolik tisic novych subjektl, nicméné na
redlné dopady si musime jesté néjaky ¢as pockat.

Kazdoro¢né uverejiiujeme vysledky prlizkumu za-
méfeného na realizované a planované vzdélavaci
programy a aktivity organizaci a ani tento rok neni
vyjimkou. Abychom byli schopni sledovat trendy ve
vyvoji téchto aktivit, pfipravili jsme pro Vas novy
prazkum za rok 2022 s ohledem na pléanovana
opatreni pro rok 2023. Do vétsiny aktivit organi-
zaci v lonském roce stdle jeSté zasahla slabnouci
pandemie Covid-19. Nékteré subjekty mohly byt
ovlivnény konfliktem na Ukrajiné. O to zajimaveéjsi
je meziro¢ni srovnani pldnovanych a realizovanych
aktivit v oblasti vzdéldavani v kybernetické bezpec-
nosti. Prlizkumu se zucastnilo bezmdla osmdesat
organizaci riznych zaméreni a velikosti, jak je vidét
z grafl nize. Vyzkumny vzorek je velmi podobny
tomu z lofiského roku, a to jak s ohledem na pocet
respondent(, tak i v poméru zastoupeni organizaci
dle oboru a velikosti.
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Procentualni zastoupeni organizaci dle oboru
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Aby interpretace dil¢ich vystupl nebyla zkreslena, je tfeba upresnit, ze vice nez polovina respondentd pri-
zkumu se fadi mezi povinné subjekty podle zédkona o kybernetické bezpecnosti, jak ilustruje ndsledujici graf.

Vztah organizaci k ZKB

Bez vztahu k ZKB

- Provozovatel zakladni sluzby
- Spravce/provozovatel VIS

Sprdvce/provozovatel IS Kll nebo KS Kl

Realizaci vzdélavacich aktivit v oblasti kybernetické
bezpecnosti je mozné zajistit za pomoci jak internich,

tak i externich zdroj v podobé prezencnich Skoleni

¢i e-learningovych nastrojll. Vzhledem k omezenim
souvisejicich s pandemii musela byt zejména pre-
zencni Skoleni nahrazena jinou formou napt. virtu-
alnich Skoleni pomoci online platforem. Aktudlné
sldbnouci epidemie by vSak méla naznacovat spise
opacny trend. V grafu niZze je mozné sledovat po-

rovnani investovanych prostiedk( do vzdélavani

v letech 2020, 2021 a 2022. Jako pozitivni trend
je mozné oznacit postupny rlst poctu organizaci,
které investuji do vzdéldvacich aktivit 501-1000 K&
na zameéstnance. Stejné tak meziro¢né vrostl po-
Cet firem investujicich do vzdéldvani mezi 251 K¢
a 500 K¢ na zaméstnance. Bohuzel, mnozstvi organi-
zaci's ochotou investovat do vzdélavani zaméstnanct
vice nez 1000 K¢ meziro¢né vyznamne poklesl. Sub-
jekty s minimalnim objemem investic do vzdélavani
je sice méng, ale stale se drzi na vysoké urovni.
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Zastoupeni organizaci dle vydaji na vzdélavani

v kybernetické bezpecnosti
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Primérny mési¢ni ndklad na zaméstnance

Vzdélavani uzivatelll — realita versus plan

V této Casti prlzkumu se zastupci organizaci vy-
jadfovali k realizovanym a planovanym aktivitam
v oblasti vzdélavani uZivatell s vyjimkou bezpec-
nostnich roli. Bohuzel z grafu nize je patrné, ze plany
z roku 2021 pro vzdéldvani véech uzivatell nebyly
v roce 2022 zdaleka naplnény. Naopak pocet orga-
nizacfi, kde vzdélavani viibec neprobiha je vice nez
dvojnasobny oproti pldnu z pfedchoziho roku. Mirné

optimisticky trend je vidét alespon u vzdélavani
vybranych uZivateld, kde realita lehce predcila plan
z roku 2021. Co se tyce planu vzdéldvacich aktivit
pro rok 2023, v podstaté se prirezoveé prilis nelisi od
planu pro rok 2022, s vyjimkou ve prospéch vzdéla-
vani vSech uzivatell na Ukor vybranych. Jaka vsak
bude realita je tézké predikovat zejména s ohledem
na dalsi faktory (napf. konflikt na Ukrajiné), které
mohou vyznamné ovlivnit vysledky.

Procentudlni zastoupeni organizaci dle oboru
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Vzdéldvani vybranych uZivatell

Vzdélavani neprobiha

Zatimco na vzdéldvani uzivatell obecné neméla
probihajici pandemie vyznamny dopad, jak bylo
demonstrovano v pfedchozim grafu, jinak je tomu
zdkonité s ohledem na pldnované a realizované for-
my vzdélavani uzivatell. Jak je patrné z obrazku
nize, preference e-learningovych Skoleni's Ustupem
pandemie klesa ve prospéch ,na miru“ vytvorenych

prezencnich skoleni oproti pldnu stanoveném na kon-
ci roku 2021. Z odpoveédi tykajicich se planu na rok
2023 je mozné predikovat postupny trend ndvratu
k vyrovhanému poméru mezi e-learningovymi na-
stroji a prezencnim Skolenim. Stejné tak se da oce-
kdvat konvergence mezi standardizovanymi formami
trainingu zaméstnancd a témi ,,na miru“ vytvorenymi.
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Realizované/planované formy vzdélavani uzivatelQ
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e-learning

Za nepfilis optimisticky je mozné pokldadat vyvoj
v oblasti zamérfeni vzdélavani pro uzivatele. Oproti
planovanym aktivitdm doslo ve vSech kategoriich
k vyznamnému poklesu v poctu firem zamérfujicich
se na danou oblast. Nejvétsi zajem byl obecné spo-
jen s problematikou internich smérnic, bezpecnych
hesel a socidlniho inzenyrstvi. Naopak méné orga-

nizaci se soustredilo na oblast aktudlnich hrozeb,
legislativy a bezpecnosti mobilnich zafizeni. Plan
zaméreni vzdéldvacich aktivit pro uzivatele na rok
2023 se pfilis nelisi od planu pro rok 2022 s mirné
klesajicim trendem, s vyjimkou v oblasti aktudlnich
hrozeb, kde je vyhled vyznamné optimisticky.

Zaméreni vzdélavacich aktivit pro uzivatele
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Interni Socidlni inzenyrstvi

(phishing, apod.)

Legislativa Jiné
(ZKB, GDPR, apod.)

Velice efektivni, ale zaroven také mezi zaméstnanci
malo oblibené, jsou aktivity spojené s ovéfovdnim
znalosti a ostrazitosti uzivatell v oblasti kyberne-
tické bezpecnosti. Obrazek nize ilustruje aktudlni
rozlozeni vyuzivani téchto aktivit u sledovaného
vzorku subjektd.

Celkovy trend spojeny s témito aktivitami vykazuje
pozitivni vyvoj. Ovéfovani znalosti formou testl vyu-
Zilo meziro¢né vyznamné vice organizaci's rozdilem
16 %. PocCet organizaci, zaméfujicich se na ostrazitost

uzivateld pomoci simulovanych phishingovych uto-
kl klesl meziro¢né o 3 %. Pozitivni trend je mozné
pozorovat i na poctu organizaci, kde zadné overo-
vani neprobiha. Hodnota za rok 2022 vyrovnala
vysledek z roku 2020 a vyrazné vylepsila vysledek
za rok 2021. Mirny optimismus muze byt spojen
také s vyhledem na rok 2023, kdy 83 % organizaci
planuje zavést alespon néjaké aktivity zamérené na
ovérovani znalosti uzivatell v oblasti kybernetické
bezpecnosti, cozZ je zlepseni o 7 procentnich bodl
oproti vyhledu v roce pfedchozim.
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Ovérovani znalosti a ostrazitosti uzivatelt
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Vzdélavani odbornych roli

Zaméstnanci na pozicich administrator( a bezpec-
nostnich expertt jsou klicovi pro plénovani, realizaci
a udrZitelnost bezpecnostnich pravidel v organizaci.
Jejich znalosti a dovednosti mohou mit vyznam-
ny dopad na efektivitu zvldadani bezpecnostnich
incidentd. Na grafu nize je zobrazeno meziro¢ni
porovndni realizovanych forem vzdéldvani bezpec-
nostnich roli v organizacich. Na prvni pohled je pa-

trny mezirocni rlist v oblastech prezencniho skolenf
s vyjimkou kategorie Skoleni ,na miru“. Naopak
e-learningové formy vzdélavani bezpecnostnich roli
zaznamenaly pokles v podstaté ve vSech formach
s vyjimkou kategorie komercnich certifika¢nich kur-
z(, kde je situace shodnd s hodnotou v roce 2021.
Obecné e-learningové vzdéldvaci aktivity v roce
2022 byly postupné tlumeny s ustupujici epidemii.

Realizované formy vzdélavani bezpecnostnich roli
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Vzdélavani odbornych roli byva na rozdil od vzdélava-
ni uzivateld mnohem specifi¢téji zaméreno, nicméné
z prlzkumu vyplyva, ze spole¢nym atributem u obou
téchto skupin je zvySeny zdjem o rozSiteni znalosti
zdkonné Upravy a ndvazné legislativy v oblasti kyber-
netické bezpecnosti.

Mezi dalsi atraktivni oblasti vzdélavani pro odborné role
evidentné patfi bezpecnostni monitoring a reakce na

incidenty a bezpec¢nostni best practices. Kazdé z vyse
vyjmenovanych zaméfeni vzdélavani bylo vyuZzito
v roce 2022 vice nez polovinou respondentd.

Mezi dlouhodobé ,slabsi“ témata z hlediska vzdélavani
bezpecnostnich roli je mozné zafadit oblasti krypto-
grafie, forenznich aktivit, bezpec¢ného vyvoje aplikaci
a analyzy malware, kde vSak v roce 2022 prfece jenom
doslo urcitému narlstu zajmu, jak je patrné z grafu nize.
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Zameéreni vzdéldavacich aktivit pro bezpecnostni role
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Zapojeni top managementu

do vzdéldvacich aktivit

Vrcholovy management organizaci je mozné pova-
Zovat za specidlni kategorii zaméstnanc(ll se speci-
fickymi potfebami znalosti v oblasti kybernetické
bezpecnosti. Manazer, ktery si neni védom aktudlnich
hrozeb, se mliZe snadno stat teréem cileného Utoku.

Zajimalo nas tedy, jak se top manazefi vyporddavaji
s touto problematikou. Ne pfili§ pozitivni zprdvou

je, ze meziro¢né stagnuje pocet manazerq, ktefi se
vlibec nezapojuji do vzdélavacich aktivit. Zaroven
vyrazné klesl podil vedoucich pracovnik(, ktefi se
vzdéldvaji formou e-learningu. Forma prezencni-
ho Skoleni si dlouhodobé udrzuje stabilni hodnotu
okolo 20 %, ale meziro¢né klesl zdjem o TableTop
cvicenli, coz pravdépodobné jesté souvisi s pande-
mickou situaci. Zajimavym jevem je pak postupny
ndvrat podpory vzdélavani zaméstnancu ze strany
top managementu.

Zapojeni top managementu do vzdéldvacich aktivit v oblasti
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Nezapojuje se

Zaveér tohoto pfispévku je obohacen o zajimavé od-
povédi z fad respondentd, tykajici se top manage-
mentu a jeho orientace v kybernetické bezpecnosti
a také vlivu epidemie na organizace. Celkem 98 %
respondentll je pfesvédcéeno, ze vyssi vzdélanost
vrcholového managementu v kybernetické bez-
pecnosti ma pozitivni vliv na rozvoj bezpecnosti
v organizaci. Vice nez 60 % ucastnik( prizkumu
souhlasi's nazorem, Ze hlavnim faktorem pro ochotu
managementu investovat zdroje do kybernetické
bezpecnosti jsou medializované kybernetické in-

cidenty, pfipadné interni incidenty. Zaroven 34 %
dotdzanych odpovédélo, Zze hybnou silou pro inves-
tice do kybernetické vzdélanosti je pravé Uroven
orientace top managementu na poli kybernetické
bezpecnosti. Vétsina respondentll jako disledek
epidemie vyzdvihuje pfesun aktivit do online rezi-
mu. Vice nez tfetina organizaci vsadila na e-learnin-
gové nastroje pro vzdélavani zaméstnanc(, nicméné
aktualni trendy v rozvoji vzdélavacich aktivit jdou
spise smérem k navratu k prezenénim Skolenim, jak
dokazuji vySe uvedené vysledky.
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Uroven sifrovani webserveru na ¢eském internetu

Oleksandra Kocyba

Tak jako minuly rok se podivdme na Uroven Sifro-
vani webovych server(l na ¢eském internetu. Z dat
nahromadénych za rok 2022 na ¢eském internetu
se nejdfive podivejme na celkovy pocet detekova-
nych webovych server(, podporujicich jak Sifrovany,
tak i nesifrovany provoz. V grafu mizeme vidét od
druhého kvartdlu vyrazny narlist celkového poctu
webovych server(, coz se poté promitd i do grafu
nize, ktery porovndvd pomér sluzeb HTTP a HTTPS
na danych webovych serverech.

Porovnani poc¢tu detekovanych webovych servert
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Na grafu vidime v druhém kvartélu jasné vychyleni
v poméru webovych serverl ve prospéch téch,
které podporuji nesifrovany provoz. Zména po-
méru mlze souviset s celkovym nardstem poctu
webovych serverd, kdy nové sluzby nemusi mit
nastavenou podporu i pro Sifrovanou komunikaci. Je
dulezité zminit, Ze podpora protokold HTTP i HTTPS
neni vzdjemné exkluzivni. Mnoho webovych servert
ma otevieny jak port 80 (HTTP) pouzivany pro pr-
votni spojeni s klientem, tak i port 443 (HTTPS), na

B 202

Q3 Q4

ktery je klient nasledné pfesmérovan a kde poté
probihd komunikace Sifrované.

Kdybychom dale tato Cisla porovnali s grafem z mi-
nulého roku, drzime se u detekovanych webovych
serverll podporujicich protokol HTTP pfiblizné na
hodnoté 56 %. Podobnou hodnotu mizeme po-
zorovat i z minulého roku, a tak se pomér server(
podporujicich HTTP a HTTPS protokoly udrzuje
pfiblizné stejny.
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Pomeér sluzeb HTTP a HTTPS na ¢eském internetu
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Analyza TLS a Sifrovacich sad

Webova komunikace je Sifrovana pomoci protokold
TLS a pfedchlidce — SSL, jenz obsahuje znamé zra-
nitelnosti a z bezpecnostnich divod( by se jiz nemél
pouzivat. Nahradil jej TLS, ktery prochazi vyvojem
jiz od roku 1999, od verze TLSv1.0 az po souc¢asnou
verzi TLSv1.3., pficemz mezi doporu€ované verze
od roku 2020 patfi pouze TLSv1.2 a TLSv1.3. Na
¢eském internetu se tato doporuceni projevuji - dle
dat nahromadénych za rok 2022.

Z grafu mlZzeme pozorovat, jak v priibéhu roku do-
chazelo k postupnému snizovani webovych serverd
podporujicich TLSv1.0 (na 0,2 % ze vSech deteko-
vanych webserver() a TLSv1.1 (na 0,001 %) a k na-
rlstu serverd podporujicich TLSv1.3. V meziro¢nim
srovnani celkové vzrostl pocet webovych server(
podporujicich Sifrovanou komunikaci, zejména pak
u TLSv1.3 se jednd o priimérny nardst pfiblizné
046 %.

Podpora verzi TLS na webovych serverech - 2022
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K zajisténi Sifrované komunikace vsak nestaci urcit
jen verzi TLS/SSL. Pfi navazovani komunikace je
nutné urcit dalsi dalezité parametry, jako je Sifro-
vaci sada. Sifrovaci sada uréuje nejen algoritmus
pouzity pfi Sifrovani komunikace ale i algoritmus

sv o v s

pro vyménu klicu, algoritmus slouzici k autentizaci
a MAC algoritmus zajistujici integritu pfendsenych
dat. Vybrana Sifrovaci sada poté urcuje jak bezpec-
nd, kompatibilni a rychld bude komunikace klienta
se serverem.

Top 10 nejpouzivanéjsich sifrovacich sad

29 1%
2% 1%

1. TLS_AES_256_GCM_SHA384

2. ECDHE-RSA-AES256-GCM-SHA384

3. ECDHE-RSA-AES128-GCM-SHA256

4. TLS_AES_128_GCM_SHA256

5. ECDHE-RSA-CHACHA20-POLY1305

6. ECDHE-RSA-AES256-SHA384

7. TLS_CHACHA20_POLY1305_SHA256
8. ECDHE-ECDSA-AES256-GCM-SHA384

9. DHE-RSA-AES256-SHA
10. ECDHE-ECDSA-AES128-GCM-SHA256

Sifrovacich sad je velké mnozstvi a pro tento re-
port bylo vybrdano 26 nejcastéji pouzivanych.
Jsou rozdéleny do kategorii: Recommended
(napf. TLS-AES-256-GCM-SHA384), Secure (napf.
ECDHE-RSA-AES128-GCM-SHA256) a Weak (napf.
ECDHE-RSA-AES256-SHA384). V grafu nize jsou

poté zndzornény pocty webserverl podporujicich
danou kategorii Sifrovacich sad. V porovnani's minu-
lym rokem miiZzeme vidét postupny narlst server(
podporujici Sifrovaci sady kategorizované jako Re-
commended a i pfevyseni kategorie Secure, ktera
vedla v prvnich tfech kvartalech roku 2021.

Weboveé servery podporujici Sifrovaci sady dle kategorii
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Tak jako z vysledk( lonského reportu je i v letoSnim roce vidét pozitivni narlst v poctu serverll podporujicich
Sifrovanou komunikaci a postupnd adaptace protokolu TLSv1.3 v€etné bezpecnéjsich Sifrovacich sad.

Pro vice informaci kontaktujte cz-sales@alef.com



Analyza dat z e-mailovych bran

Michal Fryba

Tato ¢ast analyzy probihala nad daty pfichozich
e-mailovych zprdv, které byly pfijaty vybranymi
e-mailovymi branami v roce 2022.

V pribéhu roku 2022 bylo zablokovano vice nez 76,6 %
vSech pfichozich e-mailovych zprav. To znamena po-
kles o vice nez 10 % oproti predchozimu roku. Snizenf
poctu zablokovanych e-mailovych zprav mize byt
zpUsobeno rlznymi faktory. Nékteré statistiky nazna-
Cuji, Ze spammetfi se v soucasné dobé zaméfuji spise

na kvalitu spamovych e-mailli nez na jejich kvantitu.

Lze ale spekulovat i o dalSim faktoru, ktery mize
mit vliv na tento pokles - vdlka mezi Ruskem
a Ukrajinou. Ruska federace se Casto fadi mezi staty,
ze kterych pochazi nejvétsi mnozstvi odeslanych spa-
movych e-mailll. Nicméné v soucasné dobé se, vzhle-
dem k situaci, m(ze pozornost ruskych spammer(i vice
soustfedit na jiné aktivity, jako je napfiklad propaganda
ruského vlivu v regionu.

Zablokované vs. nezablokované e-mailové zpravy

- Procento zablokovanych zprav
- Procento nezablokovanych zprav

Primérné bylo v kazdém ¢tvrtleti roku 2022 za-
blokovano e-mailovymi branami 76,6 % zprav.
NejvySsi procento blokovanych zprav bylo za-

znamenano v poslednim ctvrtleti, které zahrnuje
meésice fijen, listopad a prosinec. V této dobé se
pocet zablokovanych zprav vysSplhal na 81 procent.

Procento zablokovanych e-mailovych
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Po provedeni agregace dat do jednotlivych Ctvrt-
leti byl identifikovan vyrazny ndrlst blokovanych
e-mailovych zprav mezi tfetim a Ctvrtym Ctvrtle-
tim roku 2022. Pficinou této zvysSené aktivity se
s nejvétsi pravdépodobnosti staly blizici se vanocni
svatky a konec roku a pfipravy spojené s témito
udalostmi. V této dobé dochdzi k vyssSimu vyskytu
neopatrného chovani uzivatell, ktefi ocekavaji do-
ruceni rliznych typ( zdsilek nebo faktur. Snizuje se
tak jejich pozornost, a to zvySuje pravdépodobnost
Uspésného utoku.

Vys$e zminény trend je Utoénikim dobfe znamy.
V tomto obdobi tedy zasilaji velké mnoZstvi spamo-

vych e-mailli obsahujicich malware nebo phishin-
gové zpravy, s cilem maximalizovat své zisky. Zpra-
vidla se snazi napodobit dlivéryhodné zdroje, jako
jsou banky nebo dorucovatelé zésilek, coz zvysuje
pravdépodobnost, Ze obét klikne na odkaz a otevie
Skodlivy obsah.

Nize uvedeny graf poskytuje pfehled o podilu za-
blokovanych zprav v jednotlivych Ctvrtletich, coz
umoznuje rozdil Iépe vidét. Pokles nicméné neni
az tak vyznamny, jako tomu bylo v roce 2021, kdy
byl rozdil mezi tfetim a ¢tvrtym Ctvrtletim pfiblizné
20 %. Pozorovat Ize také pomérné stabilni pocty
v prvni poloviné roku.

Procentudlni rozdéleni vSech zablokovanych
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Obdobi dovolenych a pokles poctu
zablokovanych e-mailovych zprav

Treti Ctvrtleti, které zahrnuje mésice Cervenec,
srpen a zafi, je obvykle spojeno s vétsSim mnoz-
stvim dovolenych ze strany uzivatell. Tento fakt
Ize pozorovat i v poctu zablokovanych zprav, kdy
se v tomto obdobi vyskytuje vyrazny pokles. Prav-
dépodobné je to z toho dlvodu, ze pro utoc¢niky
neni efektivni odesilat velké mnoZstvi zpradv se
Skodlivym obsahem, protoze uzivatelé na dovolené
s nimi neinteraguiji.

Dalsi vysvétleni mize spocivat v tom, ze sami Gtoc-
nici jsou také na dovolenych a neodesilaji spamové
a phishingové zpravy.

Analyza divodu blokace e-mailovych zprav
Pri analyze dlivodd blokace e-mailovych zprav na
e-mailovych brandch jsme zjistili, ze vyrazna vétSina

zablokovanych e-maild byla zablokovdna pomoci
reputa¢ni databaze (94,55 %). Reputac¢ni databaze
pridéluje serverlim skore, a pokud je skére nizké
nebo negativni, pak je komunikace z tohoto serveru
zablokovana.

Dalsi divod blokace predstavuji neexistujici pfi-
jemci (2,97 %), coz mize byt zplsobeno chybou
pfi zadavani e-mailové adresy nebo tim, Ze e-mai-
lovd adresa jiz neexistuje, ale stale je ulozena
v seznamech utoc¢nikl( nebo je zvefejnéna na
strdnkach spolec¢nosti.

Dalsi blokovanou kategorii byly e-maily identifiko-
vané jako spam a e-maily se Skodlivym obsahem,
které predstavuji 1,96 % zablokovanych e-maild.
Tyto zpravy obsahovaly odkazy na Skodlivé webové
stranky a pouze mensi ¢ast méla pfilohu obsahujici
software.
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Poslednim dlvodem blokace e-maild je poruseni
DMARC politiky. Tento dlivod se tykal zhruba 0,52 %
vSech zablokovanych e-mail(. DMARC politika je za-
lozena na nastaveni pravidel pro validaci a ochranu
proti podvrzenym e-maildm. Tato politika je nasta-

vena u doménového jména v adrese odesilatele
a kontroluje se na legitimni i podvrzené e-maily.
Pokud e-mail nespliuje DMARC politiku, mdze byt
oznacen jako podezfely nebo, jako v naSem pfipadé,
zablokovan na e-mailové brané.

Zablokované e-mailové zpravy podle kategorii

o
Zablokované e-maily pomoci 94,55 %
reputa¢ni databaze

[o)
Neexistujici pfjemce I 1,96 %

o
Spam a e-maily I 2397 70

se Skodlivym obsahem

0,52 %

Poruseni DMARC politiky
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Marketingové a jinak oznac¢ené

e-mailové zpravy (Graymail)

E-mailové brany dokazou identifikovat a oznaco-
vat e-mailové zpravy, které obsahuji marketingové
Udaje nebo jsou zasilany ze socidlnich siti. Tyto typy
zprav jsou obvykle oznacovany jako ,Graymail*.
Néktefi uzivatelé je mohou povaZzovat za nevyza-
danou postu, ale jini si naopak tuto postu vyzadali.
Proto se tyto zprdvy nachdzeji v nejisté ,,Sedé zéné“
mezi spamem a legitimnimi e-maily. Je tfteba mit na
paméti, Zze oznaleni téchto e-mailovych zprav jako
~Graymail“ je komplexni proces a nelze jednoznacne
urcit, zda se jednd o nevyzddanou postu. Z celkové-
ho poctu analyzovanych zprav tvofily pfiblizné 4 %.

E-mailové brany tedy tyto zpravy automaticky
neblokuji, ale oznacuji je riznymi pfiznaky, jako

napfiklad vlozenim textu ,[Marketing]* do pfed-
meétu e-mailové zpravy. V nasem vzorku dat
z e-mailovych bran se 26,88 % z celkového poctu
rozpoznanych graymail(l oznacilo praveé takto. Hro-
madné zprdvy tvofily 65,09 % graymailll a zpravy
ze socidlnich siti tvofily 8,03 %.

V celkovém vzorku nezablokovanych zprav bylo
procentudlini zastoupeni graymailu (tj. vyse zminéné
kategorie) 17,2 %. Zbyvajicich 82,8 % nezablokova-
nych zprav bylo povazovano za legitimni e-maily, coz
odpovidalo 19,32 % z celkového poctu vSech zprav.
V roce 2021 tvoftily graymaily 9,87 % nezablokova-
nych zprav, coz odpovidalo 1,15 % celkového poctu.
Jedna se tedy o vyrazny nardst.

Podil marketingovych a jinak ozna¢enych e-maili na celkovém pocétu
nezablokovanych e-mailli

- Ostatni nezablokované e-maily

- Marketingové a jinak oznacené e-maily
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Stav adopce bezpecnostnich mechanismu

SPF, DKIM a DMARC v CR

Milan Habrcetl

X

Bezpecnostni mechanismy Sender Policy Frame-
work (SPF), DomainKeys ldentified Mail (DKIM)
a Domain-based Message Authentication, Repor-
ting and Conformance (DMARC) umoziuji, pfi ko-
rektni konfiguraci, organizacim zamezit podvrhovani
jejich domén pfi posilani e-mailovych zprav. Utoénici
tedy nemohou zneuzit doménu organizace, kterd
ma spravné nastavené bezpecnostni mechanismy
SPF, DKIM a DMARC, a tim Ize zabranit phishingo-
vym utok(im, které by zneuzivaly legitimni doménu

a které by si timto zplsobem jednoduse zvysily
divéryhodnost e-mailovych zprdv u uzivateld.

Data, kterd byla vyuzivana v rdmci analyzy, byla
sesbirdna na konci kazdého ¢tvrtleti roku 2022. Na
zdkladé takto sesbiranych informaci bylo zjisténo,
ze se pocet .cz domén v prabéhu roku témér ne-
méni. Dle grafu nize Ize vidét, Ze pocet .cz domén
se zvetSil o necelych 20 tisic.

Pocet .cz domén v pribéhu roku 2022
=@ Pocet.czdomén
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Mechanismus DKIM nelze ovéfovat bez interakce
a spoluprdce s vlastniky domén a z toho davodu
neni tento mechanismus zahrnut do analyzy nize.

Sender Policy Framework

Tento bezpecnostni mechanismus umoZnuje orga-
nizacim definovat, které servery mohou odesilat
e-mailové zprdvy, které vyuzivaji danou doménu
organizace. Kromé seznamu server(, které maji
toto oprdvnéni, by na konci SPF zaznamu nemélo
chybét pravidlo, jak zachazet se zpravami z ostat-
nich server(, které nebyly specificky definovany

v tomto zdznamu. Toto pravidlo mlze mit 4 r(izné

hodnoty a to:

1. ,-all“, coz se oznacuje za politiku ,fail“, podle
které se e-mailova zprdva zahodi

2. ,~all*, coz se oznacuje za politiku ,softfail“, pod-
le které se e-mailova zprdva vlozi do karantény,
nebo se oznaci, ale pfeposle uZivateli

3. 2all*, coz se oznacuje za politiku ,neutral, pod-
le které se s e-mailovou zpravou nestane nic

4. +all*, coz se oznacuje za politiku ,pass*, podle
které mohou odesilat vSechny servery zpravy
s doménou, u které je nastaven tento SPF zaznam

|u

|u
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Prijemce si samoziejmé mUze upravit, co pfesné se
s e-mailovymi zprdvami na e-mailové brané prove-
de, napfiklad jestli se vlozi do karantény i zpravy,
které neprojdou SPF kontrolou s ,fail“ politikou
apod.

Doporucend konfigurace vyuziva prvni (-all) nebo
druhé (~all) zminéné pravidlo. Pfi prvotni konfiguraci
je vhodné pouzit treti typ (?all) a po vyzkouseni
sprdvné konfigurace oprdvnénych serverd je vhod-
né ho zménit na prvni nebo druhy typ. Ctvrty typ

tohoto pravidla by se pak nemél vyuzivat nikdy, pro-
toze to znamena, Ze je SPF zaznam zbytecny, jelikoz
jsou timto zplsobem opravnény vsechny servery
k odesilani e-mailovych zprdv z této domény.

Cesky internet a SPF zdznamy

Adopce SPF mechanismu na doménéch Ceské re-
publiky se pribézné béhem roku zvysovala a na
konci roku 2022 byl mechanismus SPF adoptovan
na vice nez pétiné domén, presnéji na 21,80 pro-
centech .cz domén.

Procento domén s nastavenym SPF zaznamem

—@— Procento domén s nastavenym SPF zdznamem
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Domény s nastavenym SPF zdznamem pak byly
rozdéleny do ¢tyf skupin, dle pravidel pro ostat-
ni, nespecifikované servery, tato pravidla jsou po-
psana vyse. VétSina domén, které mély nastaven
néjaky SPF zdznam, pouzivala prvni dva popsané
typy tohoto pravidla. Zbytek téchto domén mél

vétSinou nastaven treti typ tohoto pravidla a nékolik
domén pouzivalo silné nedoporucovany typ pravi-
dla, kde na konci roku 2022 takto bylo nastaveno
0,13 procent ¢eskych domén. Na ndsledujicim grafu
je zndzornén procentudlni pomér téchto metrik.

Pomér pouzitych SPF politik

B rolitika Fail [ Politika Softfail M Politika Neutral [l Politika Pass
60 %
49,43% 49,84%
509 — A844% 46,94% ° ©
O,
209 3718% 38.90% 36,96% 35,94%
30 %
o)
20 % 14,22% 14,01% 13,49% 14,10%
10 %
016% 015% 013% 012%
0%
: Q1 Q2 Q3 Q4

Pro vice informaci kontaktujte cz-sales@alef.com



VétSina domén tedy pouzivd doporucenou politiku fail nebo softfail. Na ndsledujicim grafu je zndzornén
pomeér pouziti doporucené konfigurace SPF pravidel oproti pouziti nedoporuc¢ené konfigurace v kone¢ném

stavu roku 2022.

Pomér pouziti doporucené a nedoporucené konfigurace

SPF zdaznamu na konci roku 2022

. Domény s nedoporucenou konfiguraci SPF

. Domény s doporucenou konfiguraci SPF

Cesky internet a adopce DMARC

Bezpecnostni mechanismus Domain-based Mess-
age Authentication, Reporting and Conformance
(DMARC) umoznuje organizacim definovat politiku
zachdzeni's e-mailovymi zprdvami, které neprojdou
kontrolou pomoci mechanisml SPF a DKIM. Déle
umoznuje upravit mechanismus kontroly téchto
dvou mechanism a tim organizace dokdze zabranit
slabindm téchto mechanismd. Jednim z hlavnich
dlvodi DMARC mechanismu je moznost ziskdvani
forenznich informaci o e-mailech zablokovanych na
zédkladé SPF a DKIM. Tyto forenzni informace jsou

Pomér ceskych domén s DMARC zaznamem

a bez néj na konci roku 2022

odesilany v analytickych reportech v rdmci e-mai-
lové zprdvy na e-mailovou adresu, ktera je ur¢ena
v DMARC zaznamu. Tyto analytické reporty mimo
jiné obsahuji informace o divodu blokace daného
e-mailu. Organizace timto zplsobem m(iZze ziskat
informace, Ze se nékdo snazi podvrhovat jejich do-
mény v rdmci phishingovych kampani.

Z témér jednoho a pdl milionu (1434 241) .cz domén
byl na konci roku 2022 nastaveny DMARC zdznam
pouze u necelych 5 procent z nich.

. Domény bez DMARC zéznamu

. Domény s DMARC zéznamem

V rémci statistickych dat ziskanych z ¢eskych do-
meén pak byly analyzovany dva parametry v DMARC
zdznamech, které jsou pro spravné fungovani
DMARC mechanismu nutné.

Jednim z téchto parametr( je parametr politiky ,,p“,
ktery urcuje, co se ma provést s e-mailovou zprdvou,
kterd neprosla kontrolou mechanism( SPF a DKIM.

Tento parametr mdze nabyvat hodnot:

1. None — tato hodnota urcuje, ze se nelegitimni
e-mailova zprava nebude blokovat. Tuto hodnotu
je doporuceno vyuzivat po dobu nékolika mési-
cll po prvotnim nastaveni mechanismu DMARC
a po vyhodnoceni doru¢enych DMARC report(
pfepnout tuto hodnotu na jednu z ndsledujicich.
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2. Quarantine — Tato hodnota zpUsobi to, Ze ne-
legitimni e-mailova zprdva bude oznacena jako
spam a vlozena do karantény, pfipadné do ad-
resdre se spamem.

3. Reject — Tato hodnota zplsobi nedoruceni ne-
legitimni e-mailové zpravy uzivateli.

Stejné jako tomu je u SPF mechanismu, pfijemce
si na své e-mailové brané mlzZe nakonfigurovat, co
se redlné ma s takovymi zpravami provést a maze
tedy i v rdmci politiky ,Reject” zprévu vlozit do ka-
rantény misto jejiho smazani apod.

V nésledujicim grafu je vyobrazen pomér vyuziti téchto parametrd v jednotlivych kvartdlech roku 2022:

B None
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Druhym ze sledovanych parametr(l je parametr
pct, ktery uréuje na kolik procent e-mailovych
zprav, které neprosly kontrolou mechanismy SPF
a DKIM maé byt aplikovdna politika z parametru
popsaného vyse. Doporucend hodnota tohoto pa-
rametru je 100, coZz znamena stoprocentni blokace
nelegitimnich e-mailovych adres v pfipadé reject
politiky. Pokud neni tento parametr v DMARC za-
znamu definovan, jeho hodnota je automaticky
nastavena na 100.

V nasi analyze jsme rozdélili hodnoty tohoto para-
metru na dvé skupiny:

1. Hodnota nenastavena nebo nastavena na 100
2. Hodnota nastavena v rozmezi 0-99

V pribéhu roku se pocet ¢eskych domén, které maji
definovany tento parametr s doporu¢enou hodnot-
ou, pohyboval kolem 99 procent zdomén, které
DMARC zdznam maji nastaven. Toto Ize vypozorovat
v nasledujicim grafu, ktery zndzorfiuje stav na konci
roku 2022:

Pomér ceskych domén s DMARC zaznamem s doporucenou

hodnotou parametru pct na konci roku 2022

Domény s jinou hodnotou

Domény s doporu¢enou hodnotou parametru

Zavér

Adopce SPF mechanismu na ¢eské doméné (.cz) se
oproti minulému roku zvysila o 2 procenta a adopce
mechanismu DMARC pouze o 1procento, coz nebyl
tak velky narUst, jaky byl o¢ekdvan kvali ochranné-
mu opatreni, které Narodni Ufad pro kybernetickou
a informac¢ni bezpeé&nost (NUKIB) vydal 11. fijna 2021.

Toto opatieni pojednava (https:/www.nukib.cz/cs/
infoservis/aktuality/1758-spravci-klicovych-sys-
temu-musi-zabezpecit-sve-e-mailove-schranky/)
o povinnostech zabezpeceni e-mailové komunikace
a mimo jiné popisuje povinnost a nalezitosti imple-
mentace SPF, DKIM a DMARC mechanismu.
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Kyberbezpecnostni technologie:

buzzwordy a trendy

i Herzig

V minulém ro¢niku jsme se podivali na technologie,
které naSi zdkaznici pouzivaji a jakym smérem se
chtéji v souvislosti s vylepSenim kyberbezpecnost-
nich technologii vydat. V tomto ¢lanku se zaméfime
na moznosti, jaké vtomto ohledu médme. Internetem
se Siti rizné buzzwordy a hesla, ¢asto pouze jedno-
duché pismenné zkratky. Co si pod nimi pfedstavit
a jaké jsou obecné trendy v kyberbezpecnosti? To

si prectéte v ¢lanku.

V dnesni dobé se bezpecnost zacina vice a vice
zamérovat na zabezpeceni uzivatell a jejich konco-
vych zafizeni. Nenito z toho dlivodu, Zze by snad in-
frastruktura a perimetr byly v bezpedi a nehrozil jim
zadny utok. Je to predevsim proto, Ze s rozmachem
chytrych mobilnich telefond, dostupnosti internetu
a rozsiteni sluzeb dostupnych z cloudu, se utoc-
nici orientuji pravé na uzivatele a jejich zafize-
ni. UZivatelé totiz ¢asto nejsou odbornici na
bezpecnost a maloktery z nich pfemysli o pro-
blémech jako riziku nekontrolovaného surfo-
vani po internetu, rozpoznéni phishingového
e-mailu od legitimniho, pfipadné o generovani hesla
0 12 znacich se slozitosti minimalné 3 ze 4 pak ani
nemluve.

V nasem snazeni tyto uzivatele ochranit, ndm mo-
hou pomoci modernitechnologie, které se na danou
problematiku orientuji. Pfedstavme si nekteré tyto
technologie blize.

2FA/MFA

Dnes je potfeba mit ke kazdé sluzbé ¢i zafizeni
uZzivatelsky ucet. Bez né&j jsou moznosti velice ome-
zené, pokud viibec néjaké. V pfipadé pouzivani
vice samostatnych uctd je problémem zapamato-
vani si hesel, proto je nutné pouzivat nékterého ze
spravcu hesel. V pfipadé ze pouzivdame napf. OAuth
a pristupujeme k vice sluzbam pomoci jednoho
Google Uctu, je potieba mit tento Ucet, stejné
jako pfihlaseni do spravce hesel, dobfe zabez-

pecen. Pokud ndm totiz nékdo toto heslo odcizi
a my nemame pfihldaseni ochrdnéno i jinym zpdso-
bem, utocnik velice snadno ziska velkou kontrolu
nad nasSim elektronickym zivotem. Standardem se
dnes stdva pouziti druhého faktoru a stéle Castéji
i vice nez dvou faktor(. NevyuZijeme tedy pouze to,
co zname (jméno a heslo), ale i to co mdme (zafizeni,
token) pfipadné i to kdo jsme (biometrika). Vybér
feSeni je bohaty a néktera z nich jsou nabizena
i bezplatné. Pro nds pak bude ddlezité vybrat to,
které spini vSechny pozadavky na funkénost, na-
ro¢nost nasazeni, podporu a integraci s ostatnimi
sluzbami, a to za pfijatelnou cenu. Novinkou v této
oblasti je vyuziti tzv. passwordless, diky kterému
se vyvarujeme pouzivani hesel a ovéfovani pak
bude vice zavislé na dalSich faktorech. Tato funkce
je implementovana u nékolika produktt svétovych
vyrobcl (Microsoft, Apple, Cisco aj.).

EDR/XDR

Poté co se nds uzZivatel Uspésné pfihldsi na své pra-
covni zafizeni (notebook, mobilni telefon, pracovni
stanice i tablet), je nezbytné mit zabezpecené
i toto zafizeni. Bylo by velice nepfijemné, pokud by
se uzivatel bezpecné pfihlasoval, ale jeho prace
by byla sledovana pomoci KeyLoggeru, malware
odesilal informace o zafizeni ¢i informaci v ném
ulozenych, pfipadné néjaky ransomware toto za-
fizeni zasifroval a po nasem uzivateli vyzadoval
Uplatu za desifrovani. Pry¢ je doba obycejného an-
tiviru, ktery zablokoval jiz zndmou hrozbu a uloZil
soubor do karantény. Uto¢nici se dnes zamé¥uji na
zero-day utoky, fileless malware, pfipadné jiné moz-
nosti, jak obejit klasicky antivirus. Je proto témer
nutnosti zafizeni, kterd opousti bezpecny perimetr
nasi sité a uzivatelé z nich pracuji z ndmi neznamych
mist, pfipadné svych domovl, zabezpecit pomoci
EDR (Endpoint Detection and Response). Ten se
zameéruje na zafizeni jako celek, zmény chovani
procesU, pohyb a chovani soubor(, instalovany
software a dalSi. XDR (eXtended Detection and
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Response) rozsSifuje tuto ochranu na dalsi zafizenf
a sluzby, jako jsou servery, cloudova Ulozisté, e-mail
a jiné. Pomoci strojového uceni, umeélé inteligence,
holistického pfistupu a integrace napfi¢ rlznymi
technologiemi dokaze pfinést lepSi prehled a ochra-
nu, a to i pomoci prevence, detekce a pfipadné
reakce na incidenty.

SASE (Secure Access Service Edge)

V dnesni dobé velice Casto zmifiované heslo. SASE
je chapano jako spojeni infrastruktury a bezpec-
nosti. Infrastruktura je v SASE zastoupena pomoci
SD-WAN, tedy Softwarové Definovana sit WAN.
Pokud bychom SD-WAN ze SASE vynechali, zis-
kdme dalsi heslo, které se nové zacind objevovat,
a to SSE (Security Service Edge). O ¢em je tedy
tato bezpecnost? Zakladem jsou SWG (Secure Web
Gateway), Firewall jako sluzba, CASB (Cloud Access
Security Broker), ZTNA (Zero-Trust Network Access)
a hlavné fizeni z jednotného prostfedi umisténého
v cloudu. SASE je zaméfeno na ochranu uZivatele
pfi jeho pohybu na internetu a je fizeno identitou
tohoto uzivatele. Dalo by se fici, Ze pro kazdého
uzivatele maze poskytnout jind pravidla. Zajisti kon-
trolu webovych adres a kategorii, pfipadné poskyt-
ne webovou proxy s moznosti desifrovani obsahu
a kontrolu malware (SWG). Cloudovy firewall zajisti
IDS/IPS pro vSechny uzivatele, nezavisle na tom, od-
kud se pfipojuji do internetu, bez potieby zajistovat
fyzicky hardware. CASB nam umozni kontrolu ostat-
nich cloudovych sluzeb a UloZist, pfistup a kontrolu
oprdvnéni uzivatell v téchto sluzbdch a pfipadné
vynuceni bezpecnosti, jako je zdkaz posilani pfiloh
pomoci freemailovych sluzeb, uklddani soubor(
na neschvalena cloudova uloziste a jiné. Zero-trust
vyuZzije multifaktorové ovéreni uzivatele a zajisté-
ni nejmensiho potfebného opravneéni, které tento
uzivatel potfebuje. Ddle také kontinudlné ovéfuje,
Ze tento uzivatel je stdle ten, koho ovefil. Nejvétsi
vyhodou feseni SASE je jednoznacné jeho integra-
ce vsech téchto funkci do jednoho prostredi a tim
usnadnéni nastaveni a spravy. Jisté je mozné takové
feSeni postavit od rliznych vendord, nicméné si tim
pfidélame vice starosti, nez bude vysledny zisk.

Nezdavisle na technologiich, produktech a vendo-
rech je potfeba sebe i uzivatele vzdélavat. Velkym
trendem je prave vzdélavani, zejména béznych uzi-
vatell. Je tfeba nase uzivatele naucit rozpoznat
Skodlivy e-mail, pouzivat silnd hesla a nespoléhat
se jen na zakladni nastaveni sluzeb. O vzdélavani

se vice doctete v jiném c¢lanku v tomto Security
reportu.

Kyberbezpecnost za¢ind byt chapana jako soucdst
kazdé site. Nekde toto zjisténi pfijde vcas, jinde
bohuzel az kdyz je pozdé a Skody jsou napacha-
ny. Je ale vidét, ze vznikaji nové koncepty a archi-
tektury, které se pokouseji nam, ktefi se snazime
zabezpedit ostatni uZivatele, usnadnit praci. Af uz
je ale koncept, technologie, funkce ¢i architektura
jakakoliv, vzdy bude potieba téch, ktefi tuto praci
vykonaji. Je proto dulezité najit si sprdvného part-
nera, ktery se kyberbezpecnosti vénuje a poklada
ji za dalezitou nejen jako soucast svych sluzeb, ale
zejména jako smér, kterym je tfeba se v nasem
elektronickém svété ubirat. VZdy bude nékdo, kdo
bude chtit ziskat nase data. A vzdy bude nekdo, jako
je Alef, kdo se bude snazit vas pred timto ochranit.
Na zavér mi nezbyva nez dodat: Budte v bezpedi
a ,Irust the Strong*.

&
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Analyza udalosti zachycenych IPS sondami

Stanislav Techlovsky

N

Ndsledujici ¢ast reportu se zabyva analyzou dat
z IPS (Intrusion Prevention System) sond pod zpra-
vou spolec¢nosti ALEF Nula a.s. Analyza se zamé-
fuje na data z obdobfi poslednich dvou kvartald
roku 2022.

V prvni ¢asti analyzy se nejprve podivdme na
phishing. IPS sondy detekovaly incident vzdy, kdyz
se uzivatel pokusil navstivit blokované phishingové
strdnky. Nejvétsi pocet incidentd z minulého roku
byl detekovan v prosinci v mnozstvi 41774 inciden-

td, coz je 47x ndasobné zvyseni oproti pfedchozimu
roku za stejny mésic. Ke konciroku 2022, obdobné
jako v minulych letech doslo k postupnému ndrustu
phishingovych utokd souvisejicich s vyssi aktivi-
tou uzivatell na internetu. V poslednim kvartalu
roku 2022 byli uto¢nici nejaktivnéjsi v prosinci, kdy
provedli vice jak 41 tisic phishingovych utokd. Ve
tfetim kvartdlu bylo nejvice phishingovych dtok(
detekovadno v mésici srpnu, kdy bylo provedeno
pres 9 tisic utokd.
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Za posledni dva kvartaly roku 2022 bylo nejvétsi
mnozstvi incidentd spojenych s malwarem zachy-
ceno IPS systémy v mésici prosinci, Slo o bezma-
la 24 tisic udalosti. Jednd se o 73% pokles oproti
predchozimu roku za totoZzné obdobi. VySSi Cetnost
téchto Utokd je dana vyssi uzivatelskou aktivitou na

internetu spojenou s koncem roku, k obdobnému
poctu detekovanych incident(i v tomto obdobi do-
chazi pravidelné, jak ukazuji mimo jiné i data z pre-
deslych let. Ve tfetim kvartdlu bylo nejvice incidentd
spojenych s malwarem detekovdno v mésici zafi,
kdy bylo detekovano pres 17 tisic utokd.

MALWARE STRUKTURA

Detekce spojené se skodlivym kédem ¢Eleni sledo-
vané IPS systémy do tfi zakladnich kategorii. V kate-
gorii malware se nachdzeji udalosti, pfi kterych byla
identifikovdna shoda s reputacni databazi IPS, kterd
obsahuje IP adresy, na nichZ se vyskytuje nebo
vyskytoval malware. Porovnava se pfi tom jak zdro-
jova, tak i cilova IP adresa. Kategorie URL malware
obsahuje pouze adresy, na nichz byl zaznamenan
vyskyt malwaru. Samotnou detekci provadi sondy
na zakladé analyzy webového provozu s pomoci
kontroly URL. Posledni kategorii je DNS malware, re-
putacni databdze v tomto pfipadé obsahuje seznam

- URL Malware
- Malware
- DNS malware

domén, u kterych byl detekovdn malware. Uddlostmi
jsou v takovém pfipadé detekované DNS dotazy
na Skodlivé domény, o jejichz prfeklad se pokusil
malware nachdzejici se uvnitf chrdnénych siti. Za
sledované obdobi poslednich dvou kvartal( roku
2022 byla struktura detekci malwaru nasledujici:
z 82 % byly detekce vyskytu malwaru realizova-
né pomoci reputacni databdze, ze 17 % se jednalo
o detekci vyuzivajici kontrolu DNS a ve zbylém 1%
byl malware odhalen prostfednictvim provedené
URL kontroly (viz. graf Detekce Skodlivého kédu).

CRYPTOMINING
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Jednotlivé ,Cryptomining” udalosti jsou detekovany
pomoci reputacni databaze IP adres, u nichz byly
v minulosti a soucasnosti vedeny pokusy o tézbu
kryptomén. Detekce se dale zaméfuje na stahovani
a analyzovani bindrnich dat, webovych klient(, té-
Zebnich protokold, blacklist domén a SSL certifikat(.
V srpnu 2022 byl zachycen nejvyssi pocet pokusu
o téZzbu kryptomén o celkovém mnozstvi 1836 po-
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kusl. Oproti pfedchozimu mésici ¢ervenci se jed-
nalo 0 460 % narlst. Druhym mésicem s nejvyssim
mnozstvim pokusl o tézbu kryptomén byl mésic
zari, kdy bylo zablokovdno 1509 pokusd, v nésle-
dujicich tfech mésicich doslo vzdy k pozvolnému
poklesu pokust o tézbu kryptomén, obdobné jako
v minulém roce.

Pro vice informaci kontaktujte cz-sales@alef.com



Dopad vyuziti sluzby IP reputacéni databaze na provoz

Oleksandra Kocyba

IP reputacni databdze je sluzba poskytujici infor-
mace o reputaci IP adres, umozZnujici organizacim
a poskytovatelim sluzeb zvysit droven ochrany
svych aplikaci a zamezit pfipadnym webovym Uto-
klm, nechténé emailové komunikaci a dal$im hroz-
bam. Tyto databaze sbiraji a analyzuji celou fadu
parametr(l, na zakladé kterych poté vyhodnocuji
reputaci IP adres a pfifazuji ji reputacni skore. Exis-
tuje cela fada faktord, na zdkladé kterych mohou byt
IP adresy hodnoceny, napfiklad pokud jsou spojeny
s vysokym poctem spam stiznosti, byly zdrojem
infekci malwarem nebo jinym Skodlivym softwarem,
byly nebo jsou soucdsti botnetu, podilely se na
webovych dtocich jako jsou napfiklad DDoS Utoky
¢i na zdkladé historie provozu IP adresy. Na zdkla-
dé tohoto, mohou byt v ramci databdaze IP adresy
dale kategorizovany, napfiklad BrightCloud pouZziva
ndsledujici kategorie: Spam Sources, Windows Ex-
ploits, Web Attacks, BotNets, Scanners, Denial of
Service, Reputation, Phishing, Proxy, Mobile Threats
and TOR Proxy.

Pro tuto ¢ast reportu, jsme na webovém aplika¢nim
firewallu zprovoznili sluzbu IP reputaéni databaze
pro aplikace vystavené do internetu. Dale jsme
urcili, které kategorie IP adres budou pfi detekci blo-
kované, a které blokované nebudou, ale budou pou-
ze zaznamendvané. Toto rozhodnuti jsme provedli
zejména z dlivodu zamezeni co nejvyssimu poctu
pfipadnych falesnych pozitiv. Blokovali jsme nésle-
dujici kategorie: Mobile Threats, Phishing, Denial of
Service, Scanners, BotNets, Web Attacks, Windows
Exploits. Kategorie Tor Proxies, Proxy, Reputation
a Spam Sources byly poté pouze monitorovany.

Pro podrobnéjsi analyzu dopadu vyuZiti sluzby
IP reputac¢ni databdze na provoz a pocet ilegalnich
a blokovanych pozadavk( jsme se zaméfili na jeden
vzorovy tyden, ze kterého jsou zpracované nasle-
dujici vystupy. Pro lepsi orientaci v ndsledujicim
textu si jesté definujeme pouzivané vyrazy: ilegal-
ni a blokovany pozadavek. llegaini pozadavek, je
takovy pozadavek, ktery je z pohledu webového

aplika¢niho firewallu povazovany za potencidlné
Skodlivy, ovsem neni blokovany, je pouze zazna-
mendn. Blokovany poZadavek, je pak ten, ktery
porusuje pravidla bezpecnostni politiky a je ndsled-
né i zablokovany, tedy neprojde k cilové aplikaci.

V ramci testovaciho tydne se pocet ilegdlnich poza-
davkd na testovanou aplikaci pohyboval pfiblizné na
hodnoté 101 000 a pocet blokovanych pozadavk(
na hodnoté 1300. Z celkového poctl ilegdlnich po-
zadavkU technologie IP reputacni databaze ozna-
Cila 24 124 zaznam( v rdmci nékteré z kategorif
vybranych pro zdznam. Celkem potom IP reputacni
databdze oznacila 1 065 zdznamU z blokovanych
pozadavkl v rdmci nékteré z kategorii vybranych
pro blokovani. Tedy 23.3 % vsech ilegdlnich poZa-
davkl bylo kategorizovdano pomoci pravidel bez-
pecnostni politiky, pomoci IP reputacni databaze
nebo kombinaci obojiho. V pfipadé blokovanych
pozadavkl se jednalo o 81.8 % ze vSech zabloko-
vanych pozadavkd.
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Podil pozadavk( detekovanych
reputacni databazi na ilegalnich
pozadavcich

. llegdlini pozadavky s detekci reputacni databaze
. Vsechny ilegalni pozadavky

Podil pozadavk( detekovanych
reputacni databazi na blokovanych
pozadavcich

. Vsechny blokované pozadavky

. Blokované pozadavky s detekci reputacni databéaze

Z analyzy pramérnych hodnot v rdmci jednotlivych dni vychazi podobné hodnoty. V priiméru se za 24 hodin
detekuje priblizné 14 600 ilegdlnich pozadavk, z nichz téméf Ctvrtina je kategorizovana pomoci IP reputacnfi
databdze. Denné se jedna o hodnoty pohybujici se v rozmezi 11 % az 50 % ze véech ilegdlnich poZzadavk.

Podil detekci IP reputacni databdaze na ilegalnich pozadavcich

B llegaini pozadavky B ilegéini pozadavky s detekei
reputacni databdze
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Vyznamné je i procento, které bylo detekovédno sluzby IP reputacni databdze by se jednalo o legi-
pouze pomoci sluzby IP reputacni databaze. Jde timni pozadavek. Jde o primérné 3 360 pozadavkl
o pozadavky, které by zadné jiné pravidlo bezpec- za den, tedy 22.9 % vSech ilegdlnich a blokovanych
nostni politiky nezachytilo, a bez detekce pomoci pozadavkd.
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Detekce IP reputacni databaze bez poruseni jinych pravidel

B llegéini pozadavky s detekei
reputac¢ni databaze
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Nejcastéji detekované kategorie v radmci testovani
byly Spam Sources, Scanners, Windows Exploits
a Phishing. Mezi nimi dominuje kategorie Spam Sou-
rces, kterd tvoii nejvétsi procento detekci. Denné se
jednalo 0 58 % az 88 % veskerych zachytl sluzby IP

reputaéni databdze a znaéné procento, v priméru az
70 % byly pozadavky, které byly detekovédny pouze
pomoci dané sluzby a neporusily by zadné pravidlo
v bezpecnostni politice.

Spam Sources

B Pozadavky s detekei reputaéni databaze

B Pozadavky s detekei reputaéni databaze - Spam Sources

[ | Pozadavky s detekci reputacni databdze - Spam Sources - bez jiného poruseni pravidel
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Druhou nejcastéji detekovanou kategorii byly Sca-
nners, kde se jednalo o 20 % az 38 % z ilegalnich
pozadavkd, z nichz ptiblizné jedna pétina byly po-
Zzadavky detekované pouze pomoci sluzby IP re-
putacni databdaze. V mensi mite se poté vyskytovaly
kategorie jako Botnets a Proxy.

Z vysledkd reportu je patrné, ze nezanedbatelné
procento provozu je detekovano pouze pomoci

sluzby IP reputacni databaze, a to az pétina, a za-
roven také velké procento provozu je detekované
kromé pravidel bezpecnostni politiky i diky reputac-
ni databdzi. Ta tak tvofi velmi uzite¢ny ndstroj nejen
pro doplnéni bezpecnostnich ochran v organiza-
cich ale i pro zlepseni celkové Urovné zabezpeceni
a ,zaplatovani moznych mezer*.
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Udalosti a trendy roku 2022

Stanislav Novotny

V roce 2022 jsme mohli byt svédky nespocltu vy-
znamnych unik( dat, cilenych dtokd na kritickou
infrastrukturu, zavaznych zranitelnosti ¢i enormné
velkych DDoS ttokd. Utoénici navic neustéle vyvijeji
nové techniky a taktiky k provadéni dtokd a zcizeni
dat. Z toho dlivodu je dlleZité o nich byt obezndmen
a byt tak pred utoc¢niky o krok napred.

Proto Vam v ramci naseho reportu pfindsime pre-
hled o hlavnich udalostech roku 2022, jejich do-
padu a opatienich pfijatych k jejich zmirnéni. Ci-
lem této Cdasti reportu je tak poskytnout vhled do
soucasného stavu kybernetické bezpecnosti ve
svété a pomoci Vam ucinit informovana rozhodnuti
o strategii v rdmci kybernetické bezpecnosti ve
Vasi organizaci.

Leden

Na zacatku ledna bylo stdle dominantni udalosti
déni okolo Log4Shell — zranitelnosti v komponenté
Log4j, kterd v rdmci Java aplikaci umoZzfuje prova-
dét komplexnim zplsobem logovaci tkony. V lednu
uz byla tato zranitelnost nékolikrat zazdplatovana
— nanestésti se v kazdé nové zaplaté vzdy objevila
zranitelnost nova, a tak pokracovalo hledani zaplaty,
ktera by byla bezproblémova.

Ruska FSB v lednu oznamila, ze se ji podafilo zatk-
nout 14 ¢lend skupiny za ransomwarem REvil. USA
udajné poskytly Rusku o téchto osobach informace
potiebné k jejich zatceni.

Ten samy tyden, co Rusko publikovalo tuto informa-
ci, byl zménén vzhled 15 webovych stranek patficich
ukrajinské vlade. Ty tak po néjakou dobu zobrazo-
valy pouze proti-ukrajinsky text. VétSina odborné
komunity se klonila k ndzoru, Ze za timto utokem
stoji rusky Uto¢ny aktér. Podle Ukrajinského ministra
mélo jit spiSe o kryci aktivitu, kterd méla za ukol

v kyberprostoru smérem proti Ukrajiné.

Ukrajinské organizace a na ktery upozornil Microsoft
Threat Inteligence Center. Slo o wiper, destruktivn(
typ malwaru. Microsoftu se nepodafilo v té dobé
identifikovat vazby na zadnou Skodlivou skupinu, ale
tento utok znacné pfipominal dfivéjsi itok provadeé-
ny pomoci malwaru NotPetya, a tak bezpecnostni
komunita prakticky jednohlasné pfipsala tento mal-
ware Rusku. Situace mezi Ruskem a Ukrajinou se
tak znac¢né vyostrovala i v kyberprostoru.

Unor

V Unoru probéhly Olympijské hry v Pekingu a ty
tak pfildkaly pozornost i kybernetickych zlocincd.
Ceska televize se prakticky od jejich zadatku po-
tykala s DDoS utoky, které znemoznovaly sledovat
webové vysilani.

Situace mezi Ruskem a Ukrajinou se ddle vyos-
tfovala. Stranky Ukrajinskych ministerstev byly
vystavovany masivnim DDoS utokdm. Ukrajinsti
obcané také dostdvali zpravy, které mély za ukol
Sitit paniku. Napfiklad falesnd oznameni o tom, Ze
z bankomatt nejdou vybirat penize. DDoS Utoky na
bankovni portaly znemoznovaly lidem také pfipojeni
k internetovému bankovnictvi. Ukrajina uvedla, ze
zemé je uz delSi dobu ter¢em masivni hybridni valky,
jejimz cilem je vyvolat v lidech lzkost a podkopat
ddvéru Ukrajincd v obranu Ukrajiny. USA, Velka
Britanie a dalSi staty pfipsaly utoky ruské rozvédce
GRU. Ruska vlada kategoricky odmitla vSechna
tato, podle ni, I1zivd obvinéni — nikdy pry nepro-
vadéla a neprovadi zadné zaskodnické operace
v kyberprostoru. Kromé toho Ukrajiné délal starosti
jiz zminény wiper, ktery byl kryptograficky pode-
psany legitimnim vyvojaifskym certifikdtem, a tak
se mu dafilo efektivné obchazet antivirové nastroje.

24. unora ve 4 hodiny rdno Rusko zautocilo na Ukra-
jinu. Vldda po zacatku invaze vyzvala IT komuni-
tu, aby nabidla své odborné znalosti a schopnosti
a vytvofila tak, jak to sama nazvala, IT armadu od-
bornik(. Tuto armadu pak rozdélila na dvé skupiny,
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jedna méla na starost obranu a fortifikaci hlavné
kritické infrastruktury, ta druhd@ naopak protidto-
ky. V Telegram skupinég, kterd citala okolo 200 ti-
sic ¢lend, se lidé organizovali k DDoS dtokdm na
Ruské cile.

ROzné skupiny za rliznymi druhy ransomwar(l se
pfikldnély na jednu, nebo druhou stranu. Skupina
Conti jako jedna z mala vyjadfila podporu Rusku,
coz nasledné vedlo k leaku jejich internich chat logd
a zdrojovych kodd.

CZ.NIC zablokoval v Cesku weby §ifici dezinforma-
ce o této invazi a NUKIB vydal varovéni pied dto-
ky z Ruska a urgoval k aktualizaci vSech kritickych
systémal.

Skupina Lapsus v Unoru napadla a uspésné exfilt-
rovala data od spole¢nosti NVIDIA, které po udajné
hack-back operaci skupina LAPSUS nasledné kom-
pletné vypustila online.

Bfezen

Rusko zacalo velmi silné cenzurovat zahrani¢ni
stranky. Urad Roskomnadzor zablokoval v Rusku
Facebook, Twitter a spoustu dalSich zahrani¢nich
portald s novinkami. Rusko si také vytvotilo vlastni
certifikaéni autoritu.

V kyberprostoru déle boufil konflikt mezi Ruskem
a Ukrajinou. Na obou strandch probihaly DDoS
litoky nebo dezinformaéni kampané. Zadné véts(
Skody ale Ukrajina v kyberprostoru nezaznamenala.

Skupina Lapsus ziskala a zvefejnila 190Gb dat spo-
le¢nosti Samsung, véetné jejich zdrojovych kdéda.
Napaden touto skupinou byl také Vodafone, Ubis-
oft, Microsoft a dfivéjsi pranik do své sité skupinou
Lapsus oznamila také Okta. Tyto Uspéchy pfivedly
skupinu Lapsus do hledacku vysetiovacich orgdnd.
Spekulovat se zacalo o véku leadra skupiny Lapsus,
kterému mélo byt idajné pouhych 16 let a pochazel
z Anglie. Londynska policie ndsledné oznamila,
Ze zatkla 7 osob ve véku 16-21 let za jejich udajné
napojeni na skupinu Lapsus. Lapsus pak oznamil,
Ze si na néjakou dobu bere dovolenou.

V breznu také &elil Urad Prahy 5 kybernetickému
utoku, ktery vyradil jeho systémy a rizné sluzby
na nékolik dni.

Duben

Na zacatku dubna byla zvefejnéna zranitelnost
v Javé pfi pouziti frameworku Spring, kterd dostala
jméno Spring4Shell. Podobnost se zranitelnosti
Log4shell byla z velké cast ale pouze ve jméné.
| kdyz byla Spring4Shell zdvaznou Remote Code
Execution zranitelnosti, bylo pro zneuZiti této zra-
nitelnosti potfeba, aby server obéti bézel v nestan-
dardni konfiguraci. Spring a Log4j pouzivaji navic
fadové odlisné poclty potencidlné zranitelnych
systému. Jednalo se tedy o kritickou zranitelnost,
nemeéla ale potencidl zasdhnout stejné mnozstvi sys-
témU jako Log4Shell. Naopak zranitelnost Log4Shell
stdle trapila organizace, a i do internetu bylo v dubnu
viditelnych spoustu systémd, které byly zranitelné.
Ukrajina a Rusko na sebe v dubnu stale utocily
pomoci DDoS utokd. Od zacatku invaze bylo také
identifikovano asi 5 rliznych druhl wiper(, které
byly pouzity pfi Utocich na Ukrajinské instituce. Rusti
Utocnici se také pokouseli pomoci nové verze mal-
waru Industroyer netspésné utocit na Ukrajinskou
energetiku.

Proruska skupina Killnet provddéla v dubnu ve véts{
mite DDoS ttoky na Ceské statni i soukromé insti-
tuce. Jednalo se tfeba o strdnky Komeréni banky,
Ufadu vlady, fakulty informatiky CVUT v Praze nebo
Ceskych Drah. Po ur¢itou dobu tak byly nedostupné
vybrané systémy. To bylo tfeba v ptipadé Ceskych

//////

ky ale nemély.

Skupina Lapsus se vratila na scénu a mezi jeji dalsi
obéti se pfihlasil T-Mobile. Ze 7 zat¢enych osob
se napojeni na skupinu Lapsus potvrdilo pouze
u jednoho.

Kvéten

V nedéli 8. kvétna musel nové zvoleny Kostaric-
ky prezident Chaves vyhldsit nouzovy stav a jako
divod uved! pokracujici Utoky skupiny za ranso-
mwarem Conti. Utoky a jejich nédsledky nakonec
trvaly nékolik mésicl a Kostarickd vldada je casem
prohldsila za valecné a teroristické Ciny. V mnoha
pfipadech byly rozli¢né systémy vyfazeny z pro-
vozu Uplné a souvisejici naklady byly odhadovany
na 30 milionl dolard za kazdy den trvani utokd.
Zemé musela nakonec pozddat o pomoc spolec-
nost Microsoft, USA a dalsi zemé&, aby ji pomohly
krizi zvladnout.
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Skupiné Conti se tak dostalo nejspisSe vice pozor-
nosti, nez by tato skupina chtéla. Tak udélala to, co
uz skupina néjakou dobu plédnovala, Jeji ¢lenové se
rozdélili do mensich, ale stale centrdiné fizenych sku-
pin, které mély stylem poradenstvi poskytovat svou
expertizu v mensich ransomware skupinach. Utoky
pod hlavi¢kou Conti uz ale provddét nepldnovali.
17. 5. se Reditelstvi silnic a dalnic stalo teréem ran-
somware Utoku. Reditel RSD ozndmil, ze se z ttoku
budou vzpamatovdvat nékolik mésicl a dohledani
zdloh bude obtizné.

Doslo také k reaktivaci ¢asti staré infrastruktury
za ransomwarem REvil a modifikované kédy toho-
to ransomwaru se zacaly objevovat na internetu.
Probihaly nové dtoky pod hlavi¢kou REvil, ale v tu
chvili neslo s jistotou fici, zda za nimi stoji stafi ¢le-
noveé této skupiny, nebo jejich stafi partnefi, ¢i zda
byli ¢lenové této skupiny, ktefi byli zat¢eni v lednu,
propusténi.

Byla objevena zero-day zranitelnost Folina, umoz-
nujici RCE v produktech Microsoft Office. Mecha-
nismus, ktery Folina zneuzivala, uz popsal ve své
bakalafské praci v roce 2020 student z univerzity
v Némecku. Zranitelnost Folina byla nasledné Micro-
softem zdplatovana.

Cerven

Spolecnost Cloudflare dspésné Celila DDoS utoku
o sile 26 milionu pozadavku za sekundu. Byl to do
té doby nejvétsi zaznamenany HTTPS DDoS utok.
Botnet, ktery za timto Utokem stal, byl pojmenovan
Mantis. Jednalo se totiz o botnet, ktery pomoci
nevelkého poctu unesenych zafizeni s relativné
vysokou vypocetni technikou dokdzal vygenerovat
tak velké mnozstvi pozadavk.

Rusko a Cina se ostfe ohradili proti vyjadieni $éfa
kybernetického veleni USA o provaddéni ofensivnich
akci v kyberprostoru proti Rusku.

Probéhlo cvic¢eni od spole¢nosti Enisa — CyberEu-
rope 2022. V rdmci ného si rizné tymy v rozli¢nych
statech v Evropé vyzkousely obranu proti Gtok(m
na nemocnicni zafizeni.

Litva celila silnym DDoS utok(m, protoze tamni
vlada v rdmci sankci EU smérem k Rusku zavedla
omezenou blokdadu prepravy zbozi mezi Ruskem
a Kaliningradskou exkldvou.

CISA v ¢ervnu varuje pred stdle probihajicim zneu-
zivanim zranitelnosti Log4Shell.

Cervenec

V ¢ervenci se oficidlné potvrdilo, ze RSD napadl
ransomware, ktery mél podle jeho feditele vyradit
z provozu okolo 1000 serverd. RSD se podafilo
vétsinu systémd obnovit.

Prohlubuje se napéti mezi USA a Cinou co se ty¢e
technologii. Tentokrat FBI varovala, Ze zafizeni
Huawei, kterd se nachdzeji v blizkosti americkych
vojenskych zafizeni, pfedstavuji velké znepokojeni.

Srpen
1. 8. oslavil NUKIB 5. narozeniny.

Zakaznik sluzby Google Cloud Armor byl zasazen
HTTPS DDoS utokem o vysi 46 milion pozadavku
za sekundu, coz z né€j ucinilo nejvétsi zaznamenany
HTTPS DDoS utok v historii, ktery byl o témér 80 %
vétsi, nez jeho predchldce.
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Cerna Hora ¢elila velkym kybernetickym dtokdm
na svou infrastrukturu. Primarnim cilem byly statni
organizace. Dopady tohoto utoku pocitily hlavné
dopravni sluzby a rozvody vody a elekttiny. Utok
Cernd Hora pfipsala Rusku.

Pieter Zatko, byvaly feditel bezpelnosti Twitteru,
podal podklad k proSetfeni fungovani Twitteru ame-
rickému SEC. V Twitteru podle néj pfi jeho pfichodu
do funkce neexistovalo zadné fizeni pfistupu, plat-
forma podle néj neni robustni technicky ani lidsky.
Twitter navic podle néj nedostal svym dfiveéjsim
zdvazk(dm stran ochrany osobnich tdajl. Spekuluje
se o ndkupu Twitteru Elonem Muskem.

414t

Albdnie na zacdtku zafi ozndmila, Ze prerusila
veskeré diplomatické styky s [rdnem, z d@ivodu ky-
bernetickych utok( na jeji infrastrukturu. Jednalo
se tak o vlbec prvni takto tvrdou reakci na kyber-
neticky utok.

Byvaly CSO Uberu, Joe Sullivan, byl shleddn vinnym
a odsouzen za spachani trestného ¢inu pokusu
o utajeni kybernetického Utoku na spolecnost Uber
v roce 2016.

Skupina Lapsus se vrétila zpatky na scénu. Udaj-
ny 17lety Utoc¢nik se dostal v poloviné zafi do sité
spolecnosti Uber a tam se dlouhou dobu volné
pohyboval a stahoval data.

V druhé poloviné zafi se také zacaly Sifit po inter-
netu videa z pfipravované hry GTA 6. Utoénik ozné-
mil, ze se mu podafilo dostat do sité spole¢nosti
Rockstar a ukrdst zdrojové kody jak hry GTA 6, tak
hry GTA 5. Udajné se mélo jednat o stejného tto¢-
nika, ktery stdl za problémy Uberu.

Microsoft v zafi potvrdil dvé zero-day zranitelnosti
v Microsoft Exchange on premise. Exploit téch-
to dvou zranitelnosti dostal ndzev ProxyNotShell.
Microsoft vydal nékolikrat upravovany postup pro
mitigaci, protoze se komunité nékolikrat tento na-
vrzeny postup podafilo obejit.

Rijen

Chybna konfigurace serveru Azure Blob Storage
umoznila neovéreny piistup k nékterym datlm za-
kaznik(l a partner( spole¢nosti Microsoft. Spolec-
nost SocRadar, kterd tuhle miskonfiguraci identifi-
kovala, ho nazvala BlueBleed.

Dva kyberzlocinci byli v USA odsouzeni. Jeden
k 20 letdm a druhy k 25 letdm vézeni za kyberne-
tické utoky, respektive za scamovani obéti. Soud
v USA se témito velkymi tresty tak nejspiSe snazil
odstrasit dalsi potencidlni zlocince.

Globalni kryptoménova burza Binance také v fij-
nu utrpéla kyberneticky utok, pfi kterém utocnici
ukradli jeji vlastni token BNB v hodnoté 570 milion(
dolar(. Zlocinci zneuzili zranitelnost na cross-chain
coin bridge v blockchainu BNB.

Listopad

Elon Musk se stal oficidlné majitelem Twitteru
a okamzité jeho novym CEO. Proved| spoustu zmén,
bohuzel vétsina z nich nebyla domyslend, a tak zpU-
sobila zna¢né bezpecnostni problémy. Novy Twitter
program - Twitter Blue, Utocnici okamzité vyuzili
k napodobovani znacek a osobnosti, a k promovani
riznych kryptoscam(. Phishing se také spustil na
ovérené uzivatele Twitteru, které se ttocnici snazili
oklamat na zdkladné zmatku s novym ovéfovanim
uzivatel(.

Austradlie méla velké problémy s kyberbezpeénosti
a s ochranou dat svych obcan(l. Po ransomware Uto-
ku na soukromou pojistovaci spole¢nost Medibank
utocnici zcizili data vSech jejich soucasnych i minu-
lych zdkaznikd. Po tom, co spole¢nost Medibank
odmitla zaplatit vykupné, zacali utocnici vypoustéet
data jejich zakaznik( na Dark Web. Australska vlada
nasledné upravila legislativu. Subjektim v Australii
tak hrozi mnohondsobné vétsi postihy a vétsi pra-
vomoci dostal i vySetfovaci organ.
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USA zakdazaly prodej telekomunikacnich technolo-
gii od cinskych spole¢nosti. Nékteré staty v USA
také zakazaly instalaci aplikace TikTok na vladnich
zafizenich.

Velkd Britdnie v listopadu zacala scanovat Casti
svého internetu a hodld aktivné hledat zranitelné
systémy.

Prosinec

Radou Evropské unie byl pfijat ndvrh smérnice
NIS2, ¢imz byl zakonéen cely schvalovaci proces
této smérnice na urovni EU. Jednotlivym ¢lenskym
statim tak zacala bézet Ihita 21 mésicl na trans-
pozici novych pozadavku do vlastnich legislativnich
prostredi.

Neoprdvnéna osoba ziskala v prosinci pfistup ke
cloudové ulozné sluzbé treti strany, kterou pouzivala
spolec¢nost LastPass k ukladani archivnich zaloh
svych produk¢nich dat. Po ziskani pfistupového
klice ke cloudovému ulozisti a desifrovacich klic

ke kontejneru dualniho ulozisté zkopiroval uto¢nik
ze zalohy nékteré informace o zdkaznickych uctech.

Trendy, které stoji za zminku:

Meziro¢ni pokles o pfiblizné 40 %

v placeni vykupného

V roce 2022 vyldkaly ransomwarové skupiny od
obéti pfiblizné 456,8 milionu dolard, coz predsta-
vuje vyrazny pokles, a to o pfiblizné 40 % oproti
rekordnim 765 milionlim dolard zaznamenanym
v pfedchozich dvou letech.

Podle udajd spolecnosti Chainalysis neni tento po-
kles ziskll zplisoben mensim poctem utokd, ale
spise narlstem poctu obéti, které odmitaji Utocni-
kdm zaplatit.

Prdmérna zivotnost ransomwaru klesla ze 153 dnl
v roce 2021 na pouhych 70 dnl v roce 2022, a to
navzdory vysoké aktivité ransomwaru.

Total value received by ransomware attackers, 2017-2022

Ransomware profits per year (Chainalysis)
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2017 2018 2019

$174 M
$46 M $43 M
| _—

$765M $766 M

$457 M

2020 2021 2022

Spolec¢nost Coveware identifikovala od roku 2019 také trend klesajici miry placeni vykupného. 59 % obéti

se v roce 2022 rozhodlo vykupné nezaplatit.

Ransomware payment percentage (Coveware)

2019 2020 2021 2022
Paid 76 % 70 % 50 % 4%
Did Not Pay 24 % 30 % 50 % 59 %
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Profesionalizace Ransomware skupin

Zprdva spolec¢nosti Check Point z bfezna roku 2022
odhalila vnitfni fungovani skupiny za Conti ransom-
ware. Tyto uniky ukazaly, ze Conti, aktivni skupina
hlavné v prvni poloviné roku 2022, fesila své za-
lezitosti pomoci zndmych firemnich prvkd, véetné
procesu pfijimani zaméstnanc(, platd a bonus(.

Tento pfistup, podobny fungovani korporaci, uka-
zuje, ze ransomware se stal profesiondlnim, tymove
koordinovanym podnikdanim.

~Tyto skupiny si proSly svou ,start-up“ kulturou
a v roce 2022 byly ty vétsi a uspésnéjsi schopny
zacit Skalovat a rozsSifovat své operace a ucinit je

““““““““ “ fekl Kee-
gan Keplinger, vedouci vyzkumu a reportingu ve

spolecnosti eSentire.

Kyberzlocin se tak stal v roce 2022 mnohem or-
ganizovanéjsim. Vzestup zaznamenaly také sluzby
jako Ransomware-as-a-service (RaaS). Skupiny jako
LockBit, nebo Conti, vyuzivaji modely RaaS, které
proddvajf a inzeruji na Dark Webu. Casto také nabi-
zeji podporu pfi vydirani, hostovani stranek s leaky
a sluzby cryptotransakci.

Podle zpravy spolec¢nosti Trend Micro vzrostl pocet
skupin zabyvajicich se RaaS jen v prvnim Ctvrtleti

roku 2022 0 63,2 %.

Rozvijet se také zacaly sluzby DDoS as a service.

Rozvoj umélé inteligence

Umel3a inteligence zazila v roce 2022 velky skok
v podobé nastroje ChatGPT. Je to chatbot vyvinuty
spolecnosti OpenAl a spustény v listopadu 2022.
ChatGPT je postaven na rodiné velkych jazykovych
modeld GPT-3 spole¢nosti OpenAl a byl vyladén
pomoci rliznych technik ucent.

Tento ndstroj tak mize potencidlné pfedstavo-
vat velkou pomoc kyberkrimindlnikim. Od psanfi
phishingovych zprav po psani kddu, i nesofistiko-
vany utocnik mlze ziskat relativné sofistikovany
kdd. Do budoucna se tento ndstroj bude zlepSovat
a predstavuje tak riziko vyrazné pomoci Gto¢nikim
v réznych odvétvich jejich ¢innosti.

Zavér

Zavérem lze fici, ze zpravy minulého roku ze svéta
kybernetické bezpecnosti by mély slouZit jako va-
rovny signdl pro vSechny firmy, aby braly zabezpe-
¢eni svych dat vazné. Kybernetické hrozby jsou stale
pokrocilejsi a sofistikovanéjsi a disledky naruseni
bezpecnosti mohou byt drtivé, a to jak z hlediska
financ¢nich ztrat, tak poskozeni povésti spolecnosti.
Je dulezité, aby organizace investovaly do svého
zabezpeceni a mély proaktivni pfistup od spravy za-
bezpeceni svych dat ke $koleni svych zaméstnanc(.
DUsledky zanedbani kybernetické bezpecnosti jsou
dnes zkratka pfilis velké na to, aby je bylo mozné
ignorovat.
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Bezpecnostni dohled a stav Security Operations

Vv roce 2022

Daniel Neumann

N

Problematice bezpecnostniho dohledu jsme se
rozhodli vénovat i ve stdvajicim vydani Alef Secu-
rity report 2023. Aktudlné ziskand data tak mame
moznost porovnat s pfedchozimi ro¢niky a zjistit
tak trendy v chovani organizaci v oblasti bezpec-
nostniho dohledu.

Pokrok v oblasti digitalni transformace ved! k tomu,
Ze i rok 2022 dal vzniknout novym hrozbam pro
kybernetickou bezpecnost. V prabéhu pandemie
koronaviru se mnoho spolec¢nosti muselo flexibil-
né prizplsobit novym podminkdm. Prace na dalku
a vysoky podil home-office otevrely nové pfistupo-
vé body a moznosti pro kybernetické utoky. Dalsi
vyznamnou hrozbou byla také vdlka na Ukrajinég,
kterd se odehrdvala nejen na poli bitevnim, ale
i medidlnim a v online prostoru.

Doprava, energetika, zdravotnictvi, finance a dalsi
kritickd odveétvijsou ve své hlavni ¢innosti stale vice
zavislé na digitalnich technologiich. Digitalizace sice
nabizi obrovské pfilezitosti a pfinasi feSeni mnoz-
stvi vyzev, kterym Evropa celila nejen v pribéhu
krize COVID-19, ale zaroven vystavuje ekonomiku
a spolecnost kybernetickym hrozbam. Kybernetické
utoky a kyberkriminalita jsou nejen v Evropé, ale
po celém sveété, ¢im dal castéjsi a sofistikovangjsi.
Ocekava se, ze k internetu véci bude v roce 2024
na celém svété pfipojeno pres 20 mld. zafizeni, uve-
deny trend tak jisté bude pokracovat i v budoucnu.
Firemni IT neni Casto schopné projizdéet detailné
logy ze v8ech nastroju, které v siti maji, provadét
vcas a pravidelné kontroly zranitelnosti, zajistovat
updaty, Skolit zaméstnance, a i pro sebe zajistit
odpovidajici Uroven znalosti nutnych pro efektivni
chod IT. Podstatnym faktorem je téZ moznost zajis-
téni odpovidajici Urovné pracovnik( IT, kterych je
na trhu nedostatek. V takovém pfipadé muize byt
povéstnym vytrzenim trnu z paty externi podpora IT

ve formeé sluzby, jakou muze byt napfiklad bezpec-
nostni dohled, chcete-li Security Operations Center.
Stejné jako i v minulych letech jsme v rdmci Secu-
rity Reportu oslovili nase zdkazniky a poprosili je
o vyplnéni nékolika otdzek vztazenych k tématu
bezpecnostniho dohledu. Timto bychom jim radi
podékovali za jejich ¢as a sdélené informace, které
budou vyuzity pro potfeby tohoto ¢lanku.

Velikost organizace predstavuje podstatny faktor,
ktery se promitad do velikosti IT oddéleni a naklad(
do zajisténi lidskych zdroja. Zaroven ovliviuje sku-
tecnost, jak k otdzce bezpecnosti pfistupovat. Bez-
pecnostni dohled neni vyjimkou. Existuji organizace
dlvérujici svym zaméstnanclim a spoléhajici na
jejich opatrnost. Tento pfistup s sebou ovsem nese
jistou miru rizika a mnohdy se nevyplaci. V kazdém
piipadé je nutné zajistit zaméstnancim dostate¢nou
informovanost a umoznit pravidelnd bezpecnostni
Skolent, jejichz cilem je povyseni bezpecnostniho
povedomi napfi¢ organizaci. Druhou moznosti je
zfizeni vlastniho IT oddéleni. Podle jeho velikosti
a poctu internich IT specialistll se odviji schop-
nost komplexné obsdhnout problematiku kyber-
netické bezpecnosti. V pfipadé malého oddéleni
bude bezpecnost na adekvatni urovni zajisténa
jen velice obtizné. Vétsi oddéleni ovSem zname-
na vyznamnou finanéni zatéz. Organizace tak stoji
pred volbou — omezena bezpecnost nebo vysoké
provozni naklady.

Nyni se jiz pfesufime k samotnému reportu. Na nize
uvedeném grafu lze vidét, Ze jsou v ramci naseho
dotaznikového Setfeni zastoupeny jak organizace
o nékolika stovkdch zaméstnanc(, tak i ty, jejichz
pocet presahuje 5 000. VétSinové zastoupeni na
drovni témér tii Ctvrtin predstavuji organizace do
500 zaméstnancl.
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Kolik zaméstnancli ma Vase organizace?

<100
100 - 199
. 200 - 499
71% 500 - 999
1000 -4 999

5000-10000

14,3 %

> 10000

Z hlediska oborového zastoupeni mezi tazateli nejvice figurovali zastupci z IT a telekomunikacfi
(lehce pfes polovinu).

V jakém sektoru Vase organizace pusobi?

Doprava

Energetika
7,1 % Farmaceuticky prlmysl
Finan¢ni sluzby
IT a telekomunikace

Neziskova organizace

Obchod

Pramysl
V samotném uvodu Setfeni nds zajimalo, kolik pro- celych 15 % SOC nema3, ale uvazuje o ném. Oproti
cent z dotdzanych vyuziva sluzeb SOC. Zhruba tre- vysledkdm reportu z minulého roku tak mizeme
tina zdkaznik( ma vlastni SOC, ktery plné pokryva pozorovat ndrlst podilu organizaci s vlastnim SOC

jejich potieby. Stejny podil naopak SOC nem4 a ani o necelych 15%.
o ném do budoucna v zadné formé neuvazuje. Ne-

Vyuzivate sluzby SOC (Security Operations Center)?

Ano, mame vlastni SOC a plné
o pokryva nase potreby
7.1% Ano, mame vlastni SOC, ale
plné neodpovida nasim potfebam

7,2 %

Ano, vyuzivame externi SOC

Ne, SOC nemdame, ale uvazujeme

o ném

Ne, SOC neméame a a ni o ném do
budoucna v zadné formé neuvazujeme

Nevim
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Povazujete SOC za nutnost? Slabsi polovina dotaza-

X 6

nych odpovédéla ,ano, jednoznacné®. V porovnani
s predchozim obdobim doSlo k poklesu o zhruba

Povazujete SOC za nutnost?

7,1%

20%, a to na Ukor tazatell, ktefi povazuji SOC za
vhodné doplnéni bezpecnostnich sluzeb, ale domni-
vaji se, Ze jej Ize nahradit jinymi nastroji a procesy.

Ano, jednoznacné

Povazuji SOC za vhodné doplnéni bezpec¢nostnich sluzeb,
ale domnivam se, Ze jej Ize nahradit jinymi nastroji a procesy

SOC povazuji za zbyte¢nost

Nevim

V rdmci bezpecnostni analyzy hraje vyznamnou roli
zaznamendvani dat za Ucelem jejich analyzy (logo-
vani). Logy z jakych tfi typ( systému povazuji oslo-
vené organizace za nejvyznamnéjsi? V poradi dle

dllezitosti to byl sitovy firewall, serverové operacni
systémy a IPS/IDS. Vysledky se od pfedchozich let
v tomto pfipadé prakticky nezménily.

Logy z jakych tfi typl systémui povazujete za nejpodstatnéjsi
z pohledu pouziti v ramci bezpecnostni analyzy?

64,3 %

Serverové operacni systémy

Desktopové operacni systémy 14,3 %

Antivir - 14,3 %
DNS - 14,3 %
DHCP 0%
Sitovad infrastruktura (routery...) _ 35,7 %
0% 20 % 40 % 60 % 80 % 100 %
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Bezpecnostni dohled byva standardné v reZzimu 8x5
Ci 24%7. Tento rozsah sluzby je jisté velice efektiv-
ni a s vysokou pravdépodobnosti pom(ze odhalit
nekalé aktivity uto¢nik( pfi samém pocatku, pred-
stavuje ovSem variantu, kterd je z dlivodu ¢asové
vytizenosti zna¢né nékladnd a vétSina organizaci
si ji z tohoto dlivodu nemuze dovolit. Existuji samo-
ziejmé i pfipady, kdy okamzita reakce neni potreba,
nebot organizace nespada do kategorie kriticky
vyznamnych a feSeni incidentl snese urcity ¢aso-

vy odklad. Pro tyto pfipady by davalo smysl vyuzit
omezenou formu bezpecnostniho dohledu, kdy by
se bezpecnostni specialista nedival do zakazniko-
va prostreni v redlném case, ale retrospektivné,
nékolikrat denné. Kumulativni souhrn denniho do-
hledu by tak ¢inil napf. 1 hodinu kazdy pracovni den.
Pro 42,9 % oslovenych tento typ dohledu nedava
smysl. Stejny podil si pfinosem bezpecnostniho
dohledu v této podobé nenijisty a 14,3 % organizaci
by jej uvitalo.

Byla by pro Vas zajimava sluzba SOC v rezimu 1 hod/pracovni den
na vyhodnocovani detekovanych incidentt za predchozi den ?

Ne, pro nasi instituci toto nedava smysl

Ano, takovou sluzbu bychom uvitali

Ano, oviem v jiném rezimu
(napf. vice hodin denné)

Nevim

V dnesni dobé se kazdé IT oddéleni potyka s fe-
Senim bezpecnostnich incidentl. Jejich mnozstvi
se odviji od mnoha faktor( — ,atraktivnosti“ do-
tyéné organizace pro utoc¢niky, bezpecnostnich
technologiich schopnych tyto incidenty identifikovat
a zkusenostech ¢lenl IT oddéleni. Zvladaji oslo-

Zvladate resit kazdy bezpecnostni incident?

vené instituce fesit kazdy odhaleny bezpecnostni
incident? Vice nez polovina ano, a to v adekvatnim
¢ase. Jednd se tak o meziro¢ni ndrdst o vice nez

vy s

nejkriti¢téjsiincidenty a 14,3 % odpovédélo, ze inci-

denty zvlada fesit, ale pomaleji, nez by bylo vhodné.

Ano, a to v adekvatnim case

Ano, ovsem feseni trva delsi dobu,
nez by bylo vhodné

Ne, fesime pouze ty nejkriti¢téjsi incidenty

Nevim
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Diky automatizovanym skenlm sité, IPS, SIEMu
a dal$im ndstrojum ziskava IT data, se kterymi na-
sledné pracuje. Ne vzdy se ovSem jednd o data
validni. V mnohych pfipadech se mize jednat
o chybné detekce udalosti, tzv. ,false-positive®.
Pokud se musi pracovnici IT zabyvat vysokym po-
¢tem takovychto detekci, jedna se o plytvanijejich
drahocennym Casem, resp. zdroji celé organizace.
Jak to vypada v praxi? Predstavuji false-positive

detekce problém, se kterym se Casto setkdavame?
Ziskana data ukazuji, ze pro cca sedminu organizacfi
nepfedstavuji problém. Ve zhruba tfetiné pfipad(
tvofi maximalné 20 % vSech identifikovanych uda-
losti a v 28,6 % pfipadd tvofi max 50 % ze vSech
identifikovanych uddlosti. Oproti pfedchozimu roku
tak doslo u této kategorie k narlstu o vice jak 20 %.

Jsou false-positive detekce problém, ktery Vas nadmiru zatézuje? Pokud ano,
kolik % z celkového poctu identifikovanych bezpecnostnich udalosti predstavuji
pravé false-positives?

14,3 %

14,3 %

71% |

Nepredstavuji pro nas problém
Max. 20 % ze viech identifikovanych
udalosti tvori false-positive detekce

Max. 50 % ze vsech identifikovanych
udalosti tvoti false-positive detekce

Max. 80 % ze vsech identifikovanych
udalosti tvori false-positive detekce

Témér vsechny identifikované udalosti
jsou false positives

Kybernetické bezpecnostniincidenty byvaji nepfed-
vidatelné, vznikaji a vyvijeji se ¢asto ve velmi kratké
dobé a zasazené subjekty i osoby odpovédné za
reakci na incidenty a zmirnéni jejich tGcinku musi
proto reagovat velice rychle. Minimalizace reak¢nf
doby naincident je tak jednou z nejefektivnéjsich fo-
rem obrany vedouci ke zmirnéni dopadu incidentu.

V rdmci dotazniku nds zajimalo, jakou reakéni dobu
na nekriticky bezpecnostniincident povaZzuji orga-
nizace za dostate¢nou. Pfiblizné 30 % si mysli, ze
reakce do 4 hodin je dostatec¢nd. Zhruba pétinové
zastoupeni méla skupina, pro niz jsou adekvatni
dobou feseni 2 hodiny a 42,9 % respondentld se
ztotoznuje s feSenim béhem 1 pracovniho dne.

Jakou reakéni dobu na bezpecnostni (nekriticky) incident povazujete za dostatecnou?

7,1 %

Max. do 30 min.
Do 2 hodin
Do 4 hodin

Jeden pracovniden

Kolik lidi je v ramci organizace oficidlné zodpovédnych za reakci na incidenty? Nejcastéji se jedna
0 2 zodpovédné osoby (42,9 %). Velice ¢asto je to pouze 1 osoba (21,4 %).
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Kolik lidi v rdmci Vasi organizace je oficidlné

zodpovédnych za reakci na incidenty?

I |
H ]

3 nevim presné

cely mezinarodni tym

7,1 %

14,3 %

Nékolik pfedchozich let bylo ovlivnéno pandemii
COVID - 19. Zajimalo nas, zda pandemie néjakym
zplsobem ovlivnila oblast bezpecnostniho dohledu.
Zhruba 36 % respondentl odpovédélo, Ze pande-
mie oblast bezpecnostniho dohledu neovlivnila
zadnym zplsobem. U 7,1 % organizaci pandemicka
situace urychlila zavedeni bezpecnostniho dohledu.

Ovlivnila pandemie tykajici se COVID-19

néjakym zplisobem oblast bezpecnostniho

dohledu ve Vasi organizaci?

. Ne, oblast bezpec¢nostniho dohledu ani jiné
oblasti IT pandemie neovlivnila

. Ne, oblast bezpe¢nostniho dohledu neovlivnila,
promitla se ovsem do jinych oblasti firemniho IT

Ano, pandemickd situace urychlila zavedeni
bezpecnostniho dohledu v nasi organizaci

Ano, pandemicka situace zpUsobila, Ze jsme
o néjaké formé bezpecnostniho...

Zbytek dotdzanych, tedy cca 57 %, nezaznamenal
zménu v oblasti bezpecnostniho dohledu, ale uzna-
va, ze se pandemie promitla do jinych oblasti firem-
niho IT. Ani zde meziro¢né nelze hovofit o zméné
pfistupu, nebot odpovédi z pfedchoziho obdobi
byly témér totozné.

71 %

Zavér prizkumu vénujeme vysi investic uréenych
na zajisténi kybernetické bezpecnosti v navaznosti
na pandemickou situaci. Vice jak 64 % ucastnik(
prazkumu uvedlo, Ze vysi investic do kybernetické

Zménila se s nastupem pandemie COVID-19

vysSe investic do oblasti kybernetické
bezpecnosti (KB) ve Vasi organizaci?

Ne, do KB jsme naopak investovali
méné prostredkd

Ne, vysi investic do KB pandemie neovlivnila

. Ano, do KB jsme investovali vice prostiedka,
ovsem nijak vyrazné

Ano, do KB jsme s nastupem pandemie
vyrazné navysili investice

bezpecnosti pandemie neovlivnila. V pfipadé 14,3 %
respondentl doslo k navyseni investic, ovsem ni-
jak vyraznému a stejny podil dotdzanych reagoval
vyraznym ndrlstem investic do KB.

71%

14,3 %
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Novinky, rozhovory, doporuceni.
Sledujte néds kandal ALEF Security zaméreny na
kybernetickou bezpecnost!
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