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Radek Svadlenka

N

V poslednich letech byl sektor informacnich tech-
nologii a kybernetické bezpecnosti svédkem ne-
znamnych mezindrodnich udalosti. Po dopadech
pandemie Covid-19 se svét dostal do dalsi krize
v podobé vale¢ného konfliktu na Ukrajiné. | kdyz
Rusko bylo v demokratickych statech jiz dlouho
vnimano jako potencialni bezpecnostni hrozba, jeho
invaze v Unoru 2022 jesté vice rozdélila mezindrodni
scénu a zkomplikovala spravu bezpecnosti. V roce
2022 bylo také vyznamnym krokem pfijeti evropské
smérnice NIS2, kterd pfindsi rozsahlé zmény v ob-
lasti kybernetické bezpecnosti, ovliviiujici nejen jiz
regulované organizace, ale i ty, které se dosud té-
mito povinnostmi nezabyvaly. Ani rok 2023 bohuzel
z pohledu bezpecnosti nepatfil mezi nejklidngjsi.
Konflikt na Ukrajiné je$té neni zdaleka u konce a uz
se rozhofela dalsi ohniska bojli na Blizkém vychodé.
V dobé hybridnich vélek je tfeba byt o to vice ostra-
Zity a nepodcenit napéti, které je sice geograficky
pomérné daleko, nicméné hrozby v kyberptostoru
neznaji hranice ani vzdalenosti.

Tento report ma za ukol poskytnout ¢tendrdm pre-
hled soucasnych trend(l v kybernetické bezpecnosti
a nabidnout pomoc organizacim a jednotliveiim
v této oblasti. Hlavnimi zdroji bezpecnostnich dat
pro tuto publikaci byl tym ALEF CSIRT, doplnény
o pfispévky dalsich odbornikd z ALEF Security, ktefi

se vénovali riznym tématdm v kybernetické bez-
pecnosti. Véfime, ze obsah tohoto reportu bude
pro Ctendfe uziteCny a poskytne tfeba i Vam inspi-
raci pro feSeni kybernetické bezpecnosti ve Vasi
organizaci.

V publikaci se mimo jiné doctete o nejdllezitéj-
Sich udalostech v oblasti kybernetické bezpecnos-
ti, bezpelné e-mailové komunikaci, nejnovéjsich
trendech v bezpecnostnim vzdélavani, analyze dat
z e-mailovych bran a udalostech detekovanych IPS
sondami, a také o stavu implementace bezpecnost-
nich protokolll SPF, DKIM a DMARC v Ceské re-
publice. Report obsahuje rovnéz analyzy tykajici
se bezpecnostniho monitorovadni a porovnani dat
s minulym rokem, coz ukazuje, jak se organizace
pfizplsobuji novym globalnim vyzvam.

Na zavér bychom radi podékovali bezpecnostni-
mu tymu CSIRT.CZ za poskytnuti dat a statistik,
a véem respondentim nasich online dotaznikd,
jejichZ spoluprace byla klicova pro kvalitu obsahu
v tomto reportu.
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Smeérnice NIS2/

novy Zakon o kybernetické bezpecnosti (,,ZKB*)

Daniel Neumann

N

Vazeni Ctenafi,

vstupujeme do éry, kde nase digitdIni pfitomnost
nabyva stdle rostouciho vyznamu, a s ni pfichazi ne-
vyhnutelné vyzvy a otazky tykajici se kybernetické
bezpecnosti. Dnesni digitdlni ekosystém, do néhoz
jsme pevné zasazeni, vyzaduje peclivou pécia ino-
vativni pfistupy k ochrané nasich digitdlnich aktiv
pfed kybernetickymi hrozbami. V tomto kontextu
nastupuji na scénu smérnice NIS2 a novy zdkon
o kybernetické bezpecnosti (nZKB), dvé klicové
iniciativy, které maji zasadni vliv na podobu nasi
kybernetické bezpecnosti. Spole¢né s Vami se sna-
Zime postavit t&émto vyzvam Celem.

Véfime, Ze tyto inovativni legislativni zmény pfine-
sou vyrazné zlepseniv oblasti kybernetické bezpec-
nosti a posili nas spolec¢ny postoj k ochrané digitdini
integrity. Vase ndzory a zkusenosti, které sdilite
v rdmci tohoto dotazniku, jsou vyznamnym ukaza-
telem toho, jak dobfre je IT vefejnost informovdna
o novych opatfenich a jak se k nim stavi. Dékujeme
Vam za Vasi aktivni ic¢ast a spolupraci pfi budovani
bezpecnéjsi digitalni budoucnosti.

Zmény, které NIS2 a novy zdkon o kybernetické
bezpecnosti pfinesou, budou obsahlé. Nize uvadi-
me struény prehled nékolika z nich.

1. Rozsifena plsobnost: Novy zdkon o kyber-
svlj dosah na $irsi spektrum subjektl. Z ak-
tudlnich cca 400 dotcenych subjektd ma dle
odhad( dojit k navy$eni na cca 6000. Tento
krok predstavuje reakci na dynamiku soucasné
digitdIni scény a zdlraznuje potfebu ochrany
vSech aspektl digitdIni spolecnosti pfed ky-
bernetickymi hrozbami.

2. Zvysena odpovédnost pro subjekty: Organizace
manipulujici s citlivymi digitalnimi informacemi
jsou nyni povinny nést zvySenou odpovédnost
za implementaci rozsahlych bezpecnostnich

opatfeni. To zahrnuje nejen technicka feseni,
ale také provadéni pravidelnych hodnoceni
rizik a aktivni hldseni kybernetickych incidentd.

Povinnost hodnoceni rizik: Smérnice NIS2
a NnZKB stanovi povinnost pravidelné provadét
dlkladna hodnocenirizik. Tyto analyzy majiiden-
tifikovat potencialni kybernetické hrozby a umoz-
nit organizacim adekvatné reagovat a pred-
chdzet moznym kybernetickym incidentdim.

Sankce za nedodrzeni: V rdmci nové legisla-
tivy jsou stanoveny vyrazné sankce a pokuty
pro organizace, které nedodrzuji stanovené
kybernetické bezpecnostni normy a povinnosti.
Timto opatfenim ma byt posilena motivace sub-
jektl k aktivni ochrané svych digitalnich aktiv.

Aktivni spoluprace a koordinace: Zdkon a smér-
nice zdlraznuji dalezitost aktivni spoluprace
a koordinace mezi ¢lenskymi staty. Vytvareji ra-
mec pro efektivni sdileniinformaci o kybernetic-
kych hrozbdch a incidentech, coz ma posilit cel-
kovou kybernetickou odolnost Evropské unie.

Vétsi dliraz na kyberneticky vycvik a osveé-
tu: Novy zdkon klade vétsi dlraz na potre-
bu investovat do kybernetického vycviku
a osveéty. Jeho cilem je zvySeni povédomi or-
ganizaci a jednotlivcll o kybernetickych hroz-
bdch a optimdlnich postupech k prevenci.

Zlepsena reakce na kybernetické incidenty:
Pravidla nové legislativy kladou vétsi dlraz
na rychlost a efektivitu reakce na kybernetic-
ké incidenty. Subjekty jsou povinny vytvaret
plany pro fizeni krizovych situaci a tUzce spolu-
pracovat s narodnimi bezpecnostnimi organy.

Harmonizace na urovni EU: NIS2 a novy zdkon
o kybernetické bezpecnosti pfindseji vétsi har-
monizaci na urovni EU. Cilem je dosdahnout sjed-
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noceni postupt a standard(l v oblasti kyberne-
tické bezpecnosti napfi¢ ¢lenskymi staty, coz by
mélo zvysit celkovou efektivitu a interoperabi-
litu kybernetickych bezpecnostnich opatfeni.

V rdmci naseho prlizkumu jsme oslovili respondenty
s celkem deviti otdzkami, které se hloubégji zabyvaji
problematikou smérnice NIS2 a nZKB. Nasim cilem

bylo ziskat pestry a informovany pohled s nazory
a postoji respondentd vici témto klicovym aspek-
tadm digitalni bezpecnosti.

Nize uvddime pfehled ziskanych odpovédi, odhalu-
jici riznorodost nazor(i a postoje respondentl k no-
vym opatfenim v oblasti kybernetické bezpecnosti.

Ano - dané téma je verejné komunikovano
v dostate¢né mire, Ze mam dostatek informaci

Ano - slysel jsem o ni, ale madm o ni pouze
elementérni povédomi

Ne — o smérnici NIS2 jsem neslysel

Z vysledkU otazky tykajici se povédomi o smérnici
NIS2 vyplyva, ze naprosta vétsina respondent(
(88,5 %) ma dostatecné informace o této smérnici,
coz naznacuje, ze téma je verejné komunikovano
v dostatecné mife. Zbytek respondentl odpove-
dél, Ze maji pouze elementdrni povédomi o NIS2
(11,5 %). To mlze naznacovat, ze informace o ky-
bernetické bezpecnosti jsou prezentovany Siroké

vefejnosti, i kdyz néktefi mohou mit jen omezené
povédomi o konkrétnich detailech smérnice. Pre-
kvapivé nula procent respondentll neznd smeérnici
NIS2, coz svédd¢i o vysoké informovanosti vzorku
respondentd, nebot nikdo neoznadil, Ze o této smér-
nici neslysel. Celkové Ize tedy konstatovat, ze Usili
o informovani vefejnosti o smérnici NIS2 dosahuje
vyznamného Uspéchu.

Patfite mezi subjekty, kterych se bude tykat novy ZKB?

3,8%

3,8%

Ano - jiz nyni spadam pod ZKB a bude

. to tak i u nového ZKB

Ano - budu nové urcen

se mne tykat ani novy ZKB

Nevim - nejsem schopen urit, zda se mne
novy ZKB bude tykat

. Ne - ZKB se mé netyka nyni a nebude

Nevim - prozatim se o to nezajimam

U otazky tykajici se zahrnuti subjektd pod novy ZKB
vyplynulo zajimavé rozlozeni odpovedi. Z celkové-
ho poctu respondentl vyplyva, ze 46,2 % jiz nyni
spadd pod plsobnost stavajictho ZKB a ocekava,
Ze toto zarazeni zlstane zachovano i u nového ZKB.
Naopak, 23,1 % respondentll ocekadva nové uréeni
pod ZKB, zatimco stejny podil respondentt (23,1 %)

nepatfi pod stdvajici ZKB a prfedpoklada, ze novy
ZKB je pro né rovnéz irelevantni. Maly podil respon-
dentl (3,8 %) vyjadfil nejistotu ohledné toho, zda se
jich novy ZKB tykat bude, a stejny podil uvedl, ze
se prozatim o tuto problematiku nezajima. Celkové
ukazuji vysledky na rozmanitost postojli a ocekavani
respondentl vici novému ZKB.

Pro vice informaci kontaktujte cz-sales@alef.com



Je pro Vas zplisob samourceni dostatec¢né srozumitelny?

. Ano - NUKIB pfipravil naprosto srozumitelny navod,
na zakladé néhoz vim s jistotou, zda se mne bude
novy zdkon tykat ¢i nikoli

. Ano - principialné chapu zpUsob, jak vyhodnotit,

zda pod novy ZKB spadnu ¢i nikoli, ovéem na zakladé
rGznych faktord stojim na pomysiné hranici urceni
a nejsem proto schopen jednoznacné urcit, zda se mne
novy ZKB bude tykat

Ne - ac se snazim vychazet z voditek a podkladd
poskytnutych ze strany NUKIB, nejsem schopen
se,najit” ve vyhlasce o regulovanych sluzbach,

a tudiz se budu muset obratit na NUKIB, aby rozhodl,
zda se mne novy ZKB bude tykat

. Ne - zplsob sebeurceni mi pfijde slozity,
nesrozumitelné popsany a nechapu jej

Na zdkladé vysledk( otdzky ohledné srozumitel-
nosti zplisobu samourceni podle nového zdkona
o kybernetické bezpecnosti (ZKB) vyplyva, ze vét-
$ina respondent(, a to konkrétné 51,9 %, povazuje
Nérodnim Ufadem pro kybernetickou a informacni
bezpeé&nost (NUKIB) pfipraveny navod za naprosto
srozumitelny. Tito respondenti prohlasuji, ze jsou
schopni jednoznacné urcit, zda se na né novy ZKB
vztahuje. Zaroven 34,6 % Ucastnik( zaznamenava,
Ze ackoliv principy zpUsobu samourceni chdpou,
jejich konkrétni situace a rlizné faktory je stavi

na hranici uréeni, zda se novy ZKB na né vztahuje.
NizS8i procentudlni zastoupeni pak zahrnuje skupiny
respondentd, ktefi bud hodnoti zplisob sebeuréeni
jako slozity a nesrozumitelny (5,5 %), nebo jsou nu-
ceni obratit se na NUKIB pro definitivni rozhodnuti
o tom, zda se na né novy ZKB vztahuje (8 %). Tyto
vysledky poukazuji na vysokou miru srozumitelnosti
a dostupnosti informaci o samourceni pod novym
zdkonem o kybernetické bezpecnosti ze strany

dotazovanych.

Jak jste informovani o pozadavcich smérnice NIS2 a jejich aplikaci ve VaSem odvétvi?

Dobre

Stiedné

Z&asti

Velmi dobre

Nedostatecné

Z odpovedi na otdzku tykajici se informovanos-
ti o pozadavcich smérnice NIS2 a jejich aplikaci
ve sledovaném odvétvi vyplynulo, ze vétSina re-
spondentli mé jiz dobré a velmi dobré povédomi
o této smérnici. Celkem 61,5 % odpovédélo, Ze jsou
informovani dobfe az velmi dobfe. Naopak, mensi
¢ast respondentt (3,9 %) uvadi, Zze jsou informovani

nedostate¢né. Ziskana data naznacuji, Ze vetSina
subjektd v prlizkumu ma alespon stfedni Uroven
informovanosti o pozadavcich smérnice NIS2, coz
mUze signalizovat pozitivni trend smérem k Sir§imu
poveédomi a dodrzovani kybernetickych bezpec-
nostnich standard( ve sledovaném odveétvi.
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Kolik prostiedktl vénuje Vase firma implementaci bezpecnostnich opatfeni v souladu
se smérnici NIS2?

1,9%

Stredni
Omezené

Malo nebo zadné
Rozsahlé

Velmi rozsahlé

Na zékladé odpovédi u otdzky tykajici se financova-
niimplementace bezpecnostnich opatfeniv souladu
se smeérnici NIS2 vyplyva, ze firmy pfistupuji k této
problematice s rlznymi pfistupy a alokuji financ¢ni
zdroje na kybernetickou bezpecnost v odlisné mite.
NejcastejSi odpoveédi bylo "Stfedni", coz naznacuje,
Ze vétsina firem zvolila umirnény pfistup k finanénim
investicim do bezpecnostnich opatfeni. Vyznamna
¢ast respondentl vsak vyjadfila ochotu vénovat
"Rozsdhlé" finan¢ni prostiedky na zajisténi kyber-

netické bezpecnosti, coz zdlraznuje vyznam této
oblasti pro nékteré organizace. Méné castym jevem
bylo vyclenéni " Velmi rozsdhlych" financ¢nich pro-
stfedkd, coz sveédci o relativnim omezeni firemnich
zdrojl v této kategorii. Celkové se tedy zd3, ze firmy
voli variabilni pfistup k financovani bezpecnostnich
opatfeni, pficemz davaji pfednost vyvazenému po-
stoji mezi ndklady a efektivitou.

ve o

Které konkrétni vyzvy povazujete za nejtézsi pri implementaci smérnice NIS2

ve Vasi organizaci? (moznost vice odpovédi)

Nedostatek financ¢nich prostredku

Omezené znalosti o kybernetické
bezpecnosti

Nizka prioritizace vedeni

SloZitost smérnice

Ostatni . 1,9%

o
a1

40,4 %
25%
34,6%

34,6%

10 15 20 25

Z vysledk( dotaznikového prlzkumu vyplyva,
Ze organizace Celi fadé vyzev pfi implementaci
smérnice NIS2. Znacna ¢ast respondentl (40,4 %)
identifikovala nedostatek finanénich prostiedkd(
jako nejvyznamnéjsi prfekdzku. To naznacuje, ze
ekonomické omezeni muze byt klicovym fakto-
rem brzdicim efektivni provedeni bezpecnostnich
opatfeni. Dalsim vyznamnym problémem je vniman
nedostatek odbornik( a nizkd znalost kybernetické
bezpeclnosti (25 %), coz ukazuje na nutnost dalsiho
rozvoje odbornych znalosti a dovednosti v této ob-

lasti. Zajimavym zjisténim je i témer shodné procen-
tudlni zastoupeni (34,6 %) dvou dalsich faktor(: nizké
prioritizace ze strany vedeni a slozitost samotné
smérnice. Tato data poukazuji na nutnost vyva-
Zzeného pfistupu, ktery zohlednuje jak technické
a finan¢ni aspekty, tak i potfebu zapojeni vedenf
a snadné pochopeni smérnice pro efektivni imple-
mentaci bezpecnostnich opatfeni. Jako dalsi vyzvy
respondenti uvedli nedostatek odbornikd na kyber-
netickou bezpecnost, fizeni dodavatelskych fetézcl
¢i organizac¢ni neschopnost uzivatel(.
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Jaky je Vas postoj k novym pozadavkiim na hlaseni kybernetickych incidentt

dle smérnice NIS2?

34,6 %

Zatim jsme nevyhodnotili, jaké pro nés
budou dlsledky novych pozadavku

a povinnost hldsit kybernetické incidenty

Méame obavy z administrativni zatéze
spojené s hlasenim incidentt

[]
. Vitdme vétsi transparentnost
[]

Odpoveédi tykajici se postoji k novym pozadavkim
na hlaseni kybernetickych incidentd dle smérnice
NIS2 predkladaji zajimavy obraz nazor( respon-
dentll. Zhruba 25 % z nich vyjadfilo obavy z ad-
ministrativni zatéZe spojené s hldsenim incidentd,
zatimco 34,6 % vita vétsi transparentnost a povin-
nost hldsit kybernetické incidenty. Naopak, 40,4 %
respondentl uvedlo, Ze zatim nevyhodnotili, jaké

pro né budou dusledky novych pozadavku. Tato
heterogenita ndzor( odrdzi rozmanitost postojl
a potreb organizaci vic¢i novym opatifenim v oblasti
kybernetické bezpeclnosti. Zaroven naznacuje, ze
i pfes urcité obavy existuje také podpora pro vétsi
transparentnost a systematické hlaseni kybernetic-
kych incident( jako prostfedku k posileni celkové

kybernetické odolnosti.

Jaké zmény ve strategii kybernetické bezpecnosti byste radi vidéli jako reakci
na nové pozadavky smérnice NIS2? (moznost vice odpovédi)

Zlepseni $koleni zaméstnanct

Investice do modernich
bezpecnostnich technologii

Vétsi spoluprdce s dalSimi organizacemi
Posileni spoluprace se statnimi orgdny

Ostatni I 1,9%

o

10

55,8%
67,3%
57,7%

38,5%

Z vysledk( analyzy otdzky tykajici se strategie
kybernetické bezpecnosti a reakce na nové po-
zadavky smérnice NIS2 vyplyvaji klicové priority
respondentl — viz graf vySe (pozn. autora: u této
otdzky bylo mozné uvést vice odpovédi). Nejvice se
zda, ze organizace kladou dlraz na investice do mo-
dernich bezpecnostnich technologii, coz podtrhuje
67,3 % odpovédi. Tato preference reflektuje rostouci
dulezitost inovativnich feSeni pfi odoldvani stéle
ndsleduje zlepseni skoleni zaméstnanct, coz bylo
vybrano 55,8 % respondentl. Tato tendence uka-
zuje na vyznam osvety a zvySovani kybernetické

gramotnosti uZivatell. Vétsi spoluprace s dalSimi
organizacemi byla zvédzena 57,7 % respondentd,
coz signalizuje uznani potfeby koordinovaného usili
v boji proti kybernetickym hrozbam. Naopak, po-
sileni spoluprdce se statnimi organy, i kdyz stale
relevantni, bylo oznac¢eno 38,5 % respondenta.
Néktefi z respondentl by si ddle predstavovali lepsi
uvédomeéni dllezitosti kybernetické bezpecnos-
ti na drovni vy§siho managementu, automatizaci
a centralizaci fizeni rizik &i lepsi informovani Sirsi
verejnosti o kybernetické bezpecnosti (uvedeno
pod odpoveédi ,Ostatni®).
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Jaka opatreni planujete prijmout k zajisténi souladu s pozadavky smérnice NIS?

. Jiz jsme provedli analyzu a pfijali

konkrétni opatfeni k zajisténi souladu

Zatim nemame jasny plan, jak k novym
pozadavkim pristoupit

NIS2 se nds netykd, proto neplanujeme
pfijmout zadna opatieni

Planujeme provést dikladny audit
a identifikovat oblasti, kde je tieba
provést zmény

Ze ziskanych dat z dotazniku vyplyva, Ze vétSina
respondentl (48,1 %) jiz provedla dlkladnou ana-
lyzu a aktivné pfijala konkrétni opatieni k zajisténi
souladu s pozadavky smérnice NIS2. Tato skupina
projevuje vysokou Uroven pfipravenosti a odpo-
védnosti v reakci na nové kybernetické bezpec-
nostni normy. Zaroven 25 % respondent( planuje
provést dikladny audit a identifikovat oblasti, kde

budou nutné zmény, coz naznacuje zameér vylepsit
své kybernetické bezpecnostni postupy. Naopak
19,2 % respondent(l zatim nemad jasny pldn, jak k no-
vym pozadavkim pfistoupit, coz mlze odrdzet po-
tfebu dal$iho informacéniho porozuméni ¢i zdroja
pro implementaci. Pouze mald ¢ast respondent(
(7,7 %) tvrdi, ze se jich smérnice NIS2 netyka, a proto
nepldnuji pfijmout Zaddna opatren.
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Trendy v oblasti bezpecnostniho vzdélavani

Radek Svadlenka

Vzdéldvani zaméstnancl v oblasti kybernetické
bezpeclnosti se stalo neodmyslitelnou soucasti
bezpecnostni strategie vSech organizaci, které si
uvédomuiji rizika spojena s hrozbami kyberprostoru,
souvisejicimi s nizkou ¢i nulovou ostrazitosti lidi.
Stdle propracovanéjsi metody Uto¢nik( v kombinaci
s novymi vektory utok(i mohou provéfit redlnou
odolnost bezpecnostnich opatfeni kteréhokoliv sub-
jektu jak v komer¢nim prostredi, tak i v oblasti verej-
né sféry. Investice do technickych bezpecnostnich
prostredkd jsou jisté na misté, nicméné bez odpo-
vidajici znalosti zaméstnanc( ztrdceji na tGcinnosti.

Neni tedy zadnym prekvapenim, ze zdkon o ky-
bernetické bezpecnosti vyzaduje od povinnych
subjekt( realizovat bezpecénostni opatfeni v podobé
stanoveni planu rozvoje bezpecnostniho povédo-
mi, jehoz cilem je zajistit odpovidajici vzdélavani
a zlepsovani bezpecnostniho povédomi uzivatell,
administrator(i a osob zastdvajicich bezpecnostni
role. Novy zdkon o kybernetické bezpecnosti, ktery
bude transponovan do ¢eské legislativy z evropské

smérnice NIS2 bude explicitné vyzadovat pfimé
zapojeni top managementu do téchto vzdéldvacich
aktivit.

KaZzdorocné uverejnujeme vysledky prizkumu za-
mérfeného na realizované a pldnované vzdéldvaci
programy a aktivity organizaci a ani tento rok neni
vyjimkou. Abychom byli schopni sledovat trendy
ve vyvoji téchto aktivit, pfipravili jsme pro Vas novy
prizkum za rok 2023 s ohledem na pldnovana opat-
feni pro rok 2024. Ani v pribéhu lonského roku
nebylo na globalni urovni o aktivity souvisejici's bez-
pecnosti rozhodné nouze. O to zajimavéjsi by mélo
byt meziro¢ni srovnani pldnovanych a realizovanych
aktivit v oblasti vzdélavani v kybernetické bezpec-
nosti. Naseho prizkumu se ztcastnilo bezmala sto
organizaci rliznych zaméreni a velikosti, jak je vidét
z grafli nize. Vyzkumny vzorek je velmi podobny
tomu z loriského roku, a to jak s ohledem na pocet
respondent(, tak i v poméru zastoupeni organizaci
dle oboru a velikosti.

Procentudlni zastoupeni organizaci dle velikosti
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Procentualni zastoupeni oragnizaci dle oboru
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Aby interpretace jednotlivych vystupl nebyla zkreslena, je tfeba upresnit, ze témér dve tretiny respondent(
priizkumu se fadi mezi povinné subjekty podle zdkona o kybernetické bezpecénosti, jak ilustruje nasledujici graf.

Vztah organizaci k ZKB

Bez vztahu k ZKB
Provozovatel zékladnfi sluzby
Sprdvce/provozovatel VIS

Sprdvce/provozovatel IS Kl nebo KS Kl

Realizaci vzdélavacich aktivit v oblasti kyberne-
tické bezpecnosti je mozné zajistit za pomoci jak
internich, tak i externich zdrojl v podobé prezenc-
nich skoleni ¢i e-learningovych ndastrojd. Trendem
poslednich let, zejména v souvislosti s pandemii,
byla Skoleni realizovand prostfednictvim virtudlnich
a online platforem. Pojdme se podivat, jak se situa-
ce v oblasti vzdélavani vyvijela v poslednich tfech

letech. V grafu niZze je mozné sledovat porovnani

investovanych prostfedk( do vzdéldvani v letech
2021, 2022 a 2023. Jako pozitivni trend je mozné

oznacit postupny pokles poctu organizaci, které
investuji do vzdéldvacich aktivit méné nez 20K¢
meésic¢né na uzivatele. Celkem logicky pak meziroc-
né rostl pocet firem investujicich do vzdéldvani mezi
101 K¢ az 500 K¢ na zaméstnance. Bohuzel, mnoz-

stvi organizaci s ochotou investovat do vzdélavani

zaméstnancl 500 K¢ a vice se meziro¢né drzi stdle
na pomérné nizké drovni.
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Zastoupeni organizaci dle vydaju na vzdélavani v kybernetické bezpecnosti
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Vzdélavani uzivateld - realita versus plan

V této casti prlzkumu se zastupci organizaci vy-
jadfovali k realizovanym a planovanym aktivitam
v oblasti vzdélavani uZivatell s vyjimkou bezpec-
nostnich roli. Bohuzel z grafu nize je patrné, ze
plany z roku 2022 pro vzdéldvani vsech uzivatell
nebyly v roce 2023 zdaleka naplnény. Naopak pocet
organizaci, kde vzdélavani viilbec neprobiha je troj-
ndsobny oproti pldnu z pfedchoziho roku. Pozitivni

Vzdélavani uzivatelll v organizacich
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Vzdélavani vSech uzivatell

Vzdélavani vybranych uzivateld

trend neni vidét ani u vzdélavani vybranych uziva-
teld, kde realita lehce zaostala za planem z roku
2022. Co se tyCe planu vzdélavacich aktivit pro rok
2024, v podstaté se hodnotoveé pfilis nelisi od pldnu
pro rok 2023 s mirné rostoucim trendem v oblasti
vzdélavani vsech uzivatell. Jaka vsak bude realita
je tézké predikovat zejména s ohledem na dalsi fak-
tory (napf. konflikty na Ukrajiné, Blizkém vychodé),
které mohou vyznamné ovlivnit vysledky.

B 2023 plan
B 2023 realita
B 2024 plan

Vzdélavani neprobihd

Zatimco vzdélavani uzivateld obecné nema v po-
slednich letech velké odlisnosti, jak bylo demon-
strovano v predchozim grafu, pojdme se podivat,
zda je tomu jinak u planovanych a realizovanych
forem vzdéldvani uzivatell. Jak je patrné z obraz-
ku nize, v roce 2023 doslo k omezeni prezencnich
standardizovanych Skoleni ve prospéch na miru
vytvorenych oproti pldnu stanoveném na konci
roku 2022. Obdobna situace je patrnd i v pfipadé

e-learningové formy vzdélavani, kde planované
stadardizované formy ustoupily na miru vytvorenym
e-learninglim. Z odpovédi tykajicich se planu na rok
2024 je mozné predikovat pokracujici trend migrace
a odklon od standardizovanych vzdéldvacich aktivit
k na miru vytvofenym studijnim formam vzdéeldvani.
Jako pozitivni mdzeme vnimat fakt, Ze planované
formy aktivit ve vzdélavéni uzivatelll jsou s ohledem
na predchozi roky pomeérné ambicidzni.
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Realizované/planované formy vzdélavani uzivatell

B 2023 plan

60

50

o

o

Komerc¢né nabizené
standardizované prezencéni
Skolenf

standardizovany
e-learning

B 2023 realita

40

30

2

1N 1N
o

Komeréné nabizeny

B 2024 plan

Na miru vytvorené
prezencni skoleni

Na miru vytvoreny
e-learning

Za nepfilis optimisticky je mozné poklddat vyvoj
v oblasti zaméreni vzdélavani pro uzivatele. Oproti
planovanym aktivitdm doslo ve vSech kategoriich
k vyznamnému poklesu v poctu firem zaméruji-
cich se na danou oblast. Nejvétsi zajem byl jako
tradi¢né spojen s problematikou bezpecnych hesel

Zameéreni vzdéldvacich aktivit pro uzivatele

B 2023 plan
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Aktudlni hrozby Bezpecnost

mobilnich zafizeni

Bezpecnd hesla

B 2023 realita

bezpecnostni smérnice

Fyzickd bezpecnost

a socialnim inzenyrstvim. Naopak méné organizacfi
se soustiedilo na oblast legislativy a fyzické bez-
pecnosti. Plan zamérfeni vzdélavacich aktivit pro
uzivatele na rok 2024 se pfiliS nelisi od planu pro
rok 2023, bohuzel vSak s mirné klesajicim trendem
témér ve vSech oblastech vyzkumu.

B 2024 plan
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Interni Socialni inzenyrstvi

(phishing, apod.)

Legislativa Jiné
(ZKB, GDPR, apod.)

Velice efektivni, ale zaroven také mezi zaméstnanci
malo oblibené, jsou aktivity spojené s ovéfovanim
znalosti a ostrazitosti uzivatel( v oblasti kyberne-
tické bezpeclnosti. Obrazek nize ilustruje aktudlni
rozlozeni vyuzivani téchto aktivit u sledovaného
vzorku subjektd.

Bohuzel celkovy trend spojeny s témito aktivitami
nevykazuje jednoznacné pozitivni vyvoj. Oveéro-
vani znalosti formou testl sice vyuzivd meziro¢né
stdle vice organizaci, meziro¢ni ndrust v poslednim
sledovaném obdobi je vSak zanedbatelny. Pocet
organizaci, zamérujicich se na ostraZitost uzivateld
pomoci simulovanych phishingovych utokU klesa
meziro¢né o 2-3 %. Negativni trend je mozné po-
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zorovat i na poctu organizaci kde zadné overovani

ostrazitosti uzivateld neprobihd. Hodnota za rok
2022 sice prekonala vysledek z roku 2021, nicméné
v roce 2023 pocet organizaci, které témto aktivitam
neveénuji pozornost, opét vzrostl. Mirny optimismus

Ovérovani znalosti a ostrazitosti uzivateld
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formou testu

B 2022

mUze byt spojen alespon s vyhledem na rok 2024,
kdy 79 % organizaci planuje zavést alespon néjaké
aktivity zamérené na ovérovani znalosti uzivatell
v oblasti kybernetické bezpecnosti.

M 2023
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Vzdélavani odbornych roli

Zaméstnanci na pozicich administrator( a bez-
pecnostnich expertl jsou klicovi pro planovani,
realizaci a udrzitelnost bezpecnostnich pravidel
v organizaci. Jejich znalosti a dovednosti mohou
mit vyznamny dopad na efektivitu zvladani bez-
pecénostnich incident(. Na grafu nize je zobrazeno
meziro¢ni porovndni realizovanych forem vzdéla-

vani bezpecnostnich roli v organizacich. Na prvni
pohled je patrny meziro¢ni pokles témér ve vSech
kategoriich e-learningovych kurz( véetné certifikac-
nich. Jedinou vyjimkou jsou komer¢ni e-learningové
certifikacni kurzy, jejichz vyuziti vzrostlo meziro¢né
0 6 %. Dlouhodobé vsak mizeme sledovat odklon
od e-learningovych vzdélavacich aktivit, které byly
logicky preferované v dobé pandemie.

Realizované formy vzdéldvani bezpecnostnich roli
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Vzdélavani odbornych roli byva na rozdil od vzde-
ldvani uzivateld mnohem specifi¢téji zaméreno.
Z prizkumu vyplyva, ze nejvétsi zdjem v roce 2023
byl o Skoleni v oblasti legislativy, pravdépodobné
s ohledem na transpozici NIS2 do ¢eské legislativy.

Mezi dalSi atraktivni oblasti vzdélavani pro odbor-
né role evidentné patfi bezpecnostni monitoring
a reakce na bezpecnostniincidenty a bezpecnostni
best pactices. Kazdé z vyse vyjmenovanych za-
méfeni vzdélavani bylo vyuzito v roce 2023 témér
polovinou respondentd.

Mezi dlouhodobé ,slabd“ témata z hlediska vzdé-
lavani bezpecnostnich roli je mozné zafadit oblasti
analyzy malware a bezpecného vyvoje aplikaci,
které nedoséahly z hlediska vyuZiti nad testovacim
vzorkem hranice dvaceti procent, jak je patrné z gra-
fu nize. Naopak dlouhodbé podceriované téma
kryptografie zazilo meziro¢né lehké oZiveni zajmu,
tak uvidime, jak tomu bude napfesrok.

Zaméreni vzdélavacich aktivit pro bezpecnostni role
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Zapojeni top managementu do vzdélavacich aktivit
Vrcholovy management organizaci je mozné povazovat za specidini kategorii zaméstnanc( se specifickymi
potfebami znalosti v oblasti kybernetické bezpecnosti. Manazer, ktery si neni védom aktudlnich hrozeb, se

muze snadno stat teréem cileného utoku.

Zajimalo nas tedy, jak se top manazefi vyporada-
vaji s touto problematikou. Pozitivni zpravou je, ze
meziro¢né klesl pocet manazerd, ktefi se vibec
nezapojuji do vzdela-
vacich aktivit. Zaroven
vyrazné vzrostl podil
vedoucich pracovnikd,

ktefi se vzdélavaji prezencni formou Skoleni. Dfive
preferovana forma e-learningovych Skoleni naopak
ustupuje ve prospéch jiz zminénych prezencnich
forem skoleni, ale i TableTop cviceni. Podpora vzdé-
Idavani v oblasti kybernetické bezpecnosti ze strany
top manezerd se drzi na drovni 50 %. Optimistic-
ky je mozné pojmout fakt, ze Ucast vrcholového
managementu na TableTop cvicenich vzrostla me-
ziro¢né vice nez dvojnasobné.
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Zapojeni top managementu do vzdélavacich aktivit v oblasti

kybernetické bezpecnosti
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Nezapojuje se

Zaveér tohoto pfispévku je obohacen o zajimavé od-
povédi z fad respondentdl, tykajici se top manage-
mentu a jeho orientace v kybernetické bezpecnosti
a také vlivu konfliktu na Ukrajiné na organizace.
Celkem 87 % respondentl je pfesvédceno, Ze vyssi
vzdélanost vrcholového managementu v kyberne-
tické bezpecnosti ma pozitivni vliv na rozvoj bez-
pecnosti v organizaci. Vice nez 50 % ucastnikd pri-
zkumu souhlasi's ndzorem, Ze hlavnim faktorem pro
ochotu managementu investovat zdroje do kyberne-
tické bezpecnosti jsou medializované kybernetické
incidenty, pfipadné interni incidenty. Zaroven 43 %

dotdzanych odpovédélo, Ze hybnou silou pro inves-
tice do kybernetické vzdélanosti je prave uroven
orientace top managementu na poli kybernetické
bezpecnosti. Pfiblizné polovina respondentl jako
dlsledek kofliktu na Ukrajiné vyzdvihuje promitnuti
souvidejicich hrozeb do internich procest a vzdéla-
vacich aktivit. U druhé poloviny respondentli nebyly
zaznamenany zadné zmeény v pfistupu k bezpecnos-
ti v souvislosti s timto konfliktem. Nechme se tedy
prekvapit, jak se bude vyvijet fizeni bezpelnos-

ti v roce pfistim. Napfiklad v souvislosti s novymi
ohnisky konfliktd na Blizkém vychodé.
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Budoucnost zac¢ina nyni.

Predikce pro rok 2024

Jan Hruby

Co byste mélivédét podle spole¢nosti Splunk, ktera
se zabyva big data analyzou o podnikani v dobé
umélé inteligence?

Jsme na zacatku nové éry. Pro nékteré je uméld
inteligence splnénym snem: Umoziuje autonomnim
vozidldm vozit lidi po rusnych méstskych ulicich
a generuje podrobny itinerdf pro vasi nadchazejici
dovolenou. Pro jiné vSak uméld inteligence klade
otazniky ohledné budoucnosti jejich kariéry.

Navzdory veskerému rozruchu kolem umélé inteli-
gence budou mit vedouci pracovnici v pfistim roce
v agendé mnoho dalSich véci. Rok 2024 bude rokem
transformace — budou se fesit témata od udrzitel-
nosti, pfes konsolidaci ndstrojd s cilem zjednodusit
a snizit néklady na IT infrastrukturu, az po kyberbez-
pecnost s nadchdzejici i¢innosti NIS2. Uvidime také
dramatické zmény v prioritdch vedeni firem, proto-
Ze vlady po celém svété pfijimaji pfisnéjsi zakony
tykajici se ochrany dat, kybernetické bezpecnosti
a digitalni odolnosti.

Vyzkum od spolecnosti Splunk ukazuje, Ze orga-
nizace zazivaji primérné 10 dni nepldanovaného
vypadku kazdy rok. Cilem nafizeni, které se tykaji
kybernetické odolnosti je toto Cislo stlacit blize
nule, zejména pro kritické sluzby. Globalné budeme
svédky trendu, kdy po firmach bude pozadovano,
aby hlasily Uroven své kybernetické odolnosti nad
ramec planu kontinuity podnikani a fizenirizik. Firmy
budou muset prokazat, Ze maji schopnost reagovat
na pfirodni katastrofy, dalSi pfipadnou pandemii
a na regiondlni poruchy infrastruktury.

V této nové ére je jedno jisté: Vedouci pracovni-
ci z byznysu budou budovat hlubsi vztahy s lidmi
od technologii, aby spole¢né navigovali firmu v ne-
znamych vodach.

Piedpovéd’: Uméla inteligence

Uméla inteligence pfinese postupné zisky v efekti-
vité a produktivité v kratkodobém horizontu, ovsem
vedouci pracovnici budou muset nejprve vidét, aby
uveérili. Zasadni zmény v dopadu na podnikani jsou
tedy stdle 12 az 24 mésicl vzdaleny. Uméla inte-
ligence bude mit na podnikani tak velky vliv jako
internet, ale podle generalniho feditele spolecnosti
Splunk Garyho Steela to jesté chvili potrva.

Kazdopddné to za¢ne automatizaci. Automatizace se
stane velkym zaméfenim ve vyvoji umélé inteligen-
ce, protoze bude dllezitym motorem produktivity
v podnikani. Ale to neni v8e - uméla inteligence také
pomuze spolec¢nostem fidit rizika, ponévadz tento
rok ukdze vétsi potencidl pfi ochrané organizaci
pfed kybernetickymi utoky. Vyuzivani prediktivnich
a generativnich modell umélé inteligence poskytne
bezpecnostnim tym{m ziskdvat informace, hledat
mezi nimi vzory a stanovovat prioritni hrozby.

~Krdsa umélé inteligence spocivad v tom, Ze pronika
do kazdého typu organizace," fika Steele. ,Takze ji
uvidime vyuzivanou napfi¢ odveétvimi s rovnhocen-
nym dopadem," dodava.

Predpovéd: Odolnost
Odolnost se stane neoddiskutovatelnou, ponévadz
vlady po celém svéte ji budou nafizovat.

V reakci na vzestup novych hrozeb a soucasné kli-
¢ovy vyznam digitdlnich systém( pro ekonomiku
zacinaji regulatofi zavadét pfisné ramce toho, jak
by se firmy mély pfipravit a chovat se pfi bezpec-
nostnich incidentech.
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A jak to vypada v Ceské republice?

63,5 % firem rika, ze pocet bezpecnostnich udalosti poslednich 5 let stoupa

kazdym rokem

1,9%

- Stoupa kazdym rokem
. o
B

V EU existuji nafizeni pro konkrétni odvétvi, jako je
Nafizeni EU o digitdIni provozni odolnosti finan¢nich
instituci (DORA). A v tomto roce se bude napfic
¢lenskymi zemémi implementovat smérnice o sitové
a informacni bezpecnosti NIS 2.

Kybernetické riziko se stavad existenc¢nim rizikem
a kyberneticka odolnost organizace muze byt klico-
vym aspektem, ktery rozhodne nejen o kratkodobé
ztraté obchodu, ale i o zaniku firmy, coZ znamens3,
Ze se do feSeni budou muset zapojit vSichni ¢lenové
nejuzsiho vedeni. Spravni rady firem v USA nyni
vytvareji vybory zahrnujici bezpeénost, odolnost
a dodrzovani pravidel v organizaci. ,,Kdyz vybor
posuzuje kybernetické postaveni spole¢nosti, po-
tfebuje komplexni pohled na riziko napfi¢ celym
podnikem,” fika hlavni strategicky feditel Splunku
Ammar Maraqga. Takze role CISO, CTO a CIO se roz-

oddéleni a financni feditelé se budou muset stat
odborniky na kybernetickou bezpecnost.

Jednim ze zdkladnich néastroji kybernetické bez-
pecnosti je SIEM (Security Information and Event
Management). Pfes 80 % Ceskych firem zapojenych
v nasem prazkumu jiz ma tento ndstroj zaveden,
nebo o ném uvazuji, coz dokazuje, Ze dané spolec-
nosti berou svou bezpecnost vazné.

Tento rok bude nejvétsi vyzvou pro vedouci tech-
nologickych oddéleni zlepsit vzdélani nejuzsiho
vedeni o rizicich, kterym organizace Celi, aby mohli
efektivné prioritizovat a budovat strategie k jejich
feSeni. Spravni rady oceni pevna data a techno-
logicti vedouci musi predkladat jasné zamery pro
své investice opfené o pfedchozi debatu s dalSimi
klicovymi oddélenimi v rdmci organizace.

Znate bezpecnostni nastroj SIEM (Security information and event management)?

5%

Ano - mdme zaveden

Ano - o jeho zavedeni uvazujeme

- z diivodu souladu se ZKB

Ano - o jeho zavedeni uvazujeme,
abychom zvysili odolnost nasi spolecnosti

Ano - o jeho zavedenf ale neuvazujeme

Ne - Neznam
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Analyza udalosti zachycenych IPS sondami

Stanislav Techlovsky

X

Nasledujici ¢ast reportu se zabyva analyzou dat z IPS
(Intrusion Prevention System) sond pod spravou
spolec¢nosti ALEF NULA, a.s. Analyza se zaméfuje
na data z obdobi posledniho kvartdlu roku 2023.

V prvni ¢asti analyzy se nejprve podivame na

phishing. IPS sondy detekovaly incident vzdy, kdyz
se uzivatel pokusil navstivit blokované phishingové
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Za poslednitfi mésice roku 2023 bylo nejvétsi mnoz-
stviincidentl spojenych s malwarem zachyceno IPS
systémy v meésici prosinci, $lo o vice nez 2,4 milidnu
udalosti. Jedna se o stondsobny narlst oproti pred-
chozimu roku za totozné obdobi. Vyssi Cetnost téchto

stranky. Nejvétsi pocet incidentd z minulého roku byl
zaznamendm v prosinci. Bylo detekovano pres v 43
tisic incident(, coZ je o vice nez 2 tisice incidentd vice
oproti pfedchozimu roku za totozny meésic. Ke konci
roku 2023, obdobné jako v minulych letech, doslo
k postupnému narustu phishingovych dtokd souvi-
sejici's vyssi aktivitou uzivatell na internetu.

2023/M 2023/12

MALWARE

2023M 2023/12

Utokd je déna vyssi uzivatelskou aktivitou na interne-
tu spojenou s koncem roku. K obdobnému, ale ne tak
razantnimu zvyseni poctu detekovanych incident(
v tomto obdobi dochdzi pravidelné, jak ukazuji mimo
jiné i data z predeslych let.
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MALWARE STRUKTURA

- DNS malware
Illllllwmwam
- URL Malware

Detekce spojené se Skodlivym kddem cleni sle-
dované IPS systémy do tfi zakladnich kategorif.
V kategorii malware se nachdzeji udalosti, pfi kte-
rych byla identifikovdna shoda s reputacni databazi
IPS, kterd obsahuje IP adresy, na nichz se vysky-
tuje nebo vyskytoval malware. Porovnava se pfi
tom jak zdrojova, tak i cilova IP adresa. Kategorie
URL malware obsahuje pouze adresy, na nichz byl
zaznamendn vyskyt malwaru. Samotnou detekci
provadi sondy na zékladé analyzy webového pro-
vozu s pomoci kontroly URL. Posledni kategorii je
DNS malware, reputac¢ni databdze v tomto pfipadé

CRYPTOMINING

40000
35000
30000
25000
20000

15000

10000
0

2023/10

obsahuje seznam domén, u kterych byl detekovan
malware. Uddlostmi jsou v takovém pfipadé de-
tekované DNS dotazy na Skodlivé domény, o jejichz
preklad se pokusil malware nachazejici se uvnitf
chrénénych siti. Za sledované obdobi posledniho
kvartalu roku 2023 byla struktura detekci malwaru
nasledujici: z 97 % byly detekce vyskytu malwa-
ru realizovaného pomoci reputacni databdze, ze
3% se jednalo o detekci vyuZivajici kontrolu DNS
a ve zbylych detekcich okolo 0,04% byl malware
odhalen prostfednictvim provedené URL kontroly
(viz. graf Detekce skodlivého kédu).

2023/M

2023/10

Jednotlivé ,,Cryptomining“ udalosti jsou detekovany
pomoci reputacni databaze IP adres, u nichz byly
v minulosti a soucasnosti vedeny pokusy o tézbu
kryptomén. Detekce se ddle zaméfuje na stahova-
ni a analyzovani bindrnich dat, webovych klient(,
tézebnich protokold, black-list domén a SSL certi-
fikatl. V prosinci 2023 byl zachycen nejvyssi pocet
pokusll o tézbu kryptomén o celkovém mnozstvi
35966 pokusl. V poradi druhym mésicem s nej-
vys$Sim mnozstvim pokusl o téZzbu kryptomén byl

mésic listopad, kdy bylo zablokovdno pfes 32655
pokusl. Za mésic fijen bylo detekovadno jen pres
9 tisic pokusl o tézbu kryptomén, coz je o vice
nez 20 tisic pokusl méné oproti poslednim dvéma
mésiclim v roce 2023. Vyssi Cetnost téchto deteko-
vanych udalosti je do jisté miry spojena s vySsi uzi-
vatelskou aktivitou na internetu, spojenou s ndkupy
vanoc¢nich darkld a aktivitami uzivatell spojenymi
s koncem roku.
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Rok 2023 a Kyberneticka Bezpecnost:

Ransomware, Uméla Inteligence a Evoluce Hrozeb

Stanislav Novotny

V rdmci neustdle se vyvijejici kybernetické scény
pfinesl rok 2023 ptibéh neulnavného usili organ(
¢innych v trestnim fizeni a dynamickych vyzev, s ni-
miz se musely organizace vyporadat.

Sledovat jsme mohli nejen uspéchy v boji proti or-
ganizovanym skupindm, ale i odolnost ransomwa-
rovych skupin, které se ¢asto dokdzaly vratit zpét
do provozu. Ransomware zaziva vzestup a uméla
inteligence se stala jak nastrojem, ktery pomaha pfi
obrané, tak i zbrani kyberzlocincl. V tomto ¢lanku
se tak blize podivdme na prominentni trendy v ky-
berprostoru a jejich dopad na vyvoj bezpecnosti.

Policejni organy pracovaly pfescas.

V minulém roce jsme mohli sledovat stdle Castéjsi
a Uspésnéjsi akce policejnich organd proti orga-
nizovanym skupindm operujicim v kyberprostoru.
Nutno podotknout, Ze ransomwarovym skupinam
se Casto dafilo svou c¢innost obnovit, a to bud pod
jinym jménem, nebo pfipojenim pod jinou skupinu.

Pfikladem muze byt skupina HIVE a déni okolo ni
v lednu minulého roku. Europol podpofil némecké,
nizozemské a americké Urady pfi likvidaci infrastruk-
tury této plodné ransomwarové skupiny. Organy
ziskaly desifrovaci klice a poskytly je mnoha obé-
tem, ¢imz jim pomohly ziskat zpét pfistup k jejich
datdm, aniz by musely zvazovat platbu vykupného.
V listopadu ale nova skupina s nazvem Hunters
International ziskala zdrojovy kdéd. Infrastrukturu
z operace Hive, ktera byla tou dobou jiz zrusena
a zahdjila své vlastni Usili v oblasti kyberkriminality.

Ke konci minulého roku se pokusily policejni slozky
v Cele s FBI znicit infrastrukturu za skupinou ALPHV,
kterd ale dokdzala svoji operaci udrzet funkéni.

Pfi hledani séfa skupiny za ransomwarem Ragnar
Locker napomadhala také Ceska policie. V ¢esku pro-
bihaly domovni prohlidky, protoze zde ddajné mél
mit domov. Nalezen a zatCen byl nakonec v Pafizi.

Skupina Ragnar Locker byla zodpovédna za fadu
vyznamnych Utokd na kritickou infrastrukturu po ce-
I[ém svété. Mezinarodnim organ(im se také podafilo
zlikvidovat sit malwaru Qakbot.

Ransomware na vzestupu... stale.
Ransomware byl analyzovan ve zprave spolecnosti
Corvus Insurance. Podle této zpravy aktivita ran-
somwaru za cely rok prekonala celkové hodnoty
oproti roku 2022 o0 68 %. Byl také zaznamenan novy
rekord v poctu ransomware UtokU - celkem 4496
obéti, zatimco v roce 2022 jich bylo evidovano 2670
a v roce 20210 néco vice, tedy 3048.

Pocet obéti dle

Rok stranek s tniky
2023 4496
2022 2670
2021 3048

Jednad se ale pouze o ¢astecny obrdzek reality.
Obéti ransomwaru, které rychle zaplati vykupné,
se nemusi objevit na strdnkdch s uniky, a proto je
mozné, ze zde nebyly zapocitany. Pfesné Cislo sice
nikdo neznd, ale podle odhadl spol. Corvus spada
do této kategorie 27% az 41% obéti ransomwaru,
které zaplati vykupné. To znamena, Ze kfivka celko-
vého poctu obéti ransomwaru se bude v roce 2023
pohybovat mezi 6100 a 7600 organizaci.

Pocet aktivnich skupin ransomwaru se mezi
1. a 4. Ctvrtletim 2023 zvysil o 34%. Tento nar(st
Ize pfiCist rozpadu znamych skupin, které na dark
web vypustily své vlastni Sifrovaci programy, ¢imz je
zpfistupnily novym aktér(im, ktefi ndsledné zahdjili
vlastni operace s ransomwarem. Nejménée 10 no-
vych skupin ransomwaru napfiklad pouzilo Sifrator
Babuk, ktery unikl v roce 2021.

Bezmala 36 % organizaci utrpélo v roce 2023 ran-
somwarové Utoky kvdli zneuzitym zranitelnostem.
Druhou nejcastéjsi pfic¢inou Uspésnych ransomware
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utokl byla krddeZ povéreni, zatimco na tfetim mis-
té se umistil Skodlivy e-mail. Primérné celosvéto-
vé ndklady spojené s narusenim dat v roce 2023
lehce presahly 100 milion( CZK, coz predstavuje
15% narlst za posledni tfi roky. TFi nejaktivnéjsi ran-
somware skupiny v roce 2023 byly LockBit, ALPHV/
BlackCat a CLOP.

Za zminku stoji i vétsi draz ransomwarovych skupin
na kradez dat, oproti pouhému zasifrovani. Skupiny
pochopily, ze pro jejich obéti je to Casto daleko vétsi
problém, za jehoz vyfeSeni jsou ochotni zaplatit.
Narlst obliby mezi kyberzlocinci zaznamenal také
koncept sluzeb. Ransomware jako sluzba (Ransom-
ware-as-a-Service) je napfiklad obchodni model,
v jehoz ramci jednotlivec zaplati zkuSenému vyvojafi
ransomwaru za to, Zze k provedeni Utoku pouzije
jeho hotovy ransomware. Na stejném principu pak
také funguji dalsi sluzby, napfiklad phishing jako
sluzba.

Uméla inteligence, kam se podivas.
Generativni uméla inteligence vzala svét Utokem
na konci roku 2022 a v roce 2023 zazila obrovsky
rlst na popularité a s tim se objevily nové obavy
avyzvy.

Pocatkem roku 2023 se objevily diikazy o pouzivani
modelu ChatGPT ke skodlivym dceldim, napfiklad
k vytvareni malwaru nebo pfipravé phishingovych
e-mail(. To vedlo organizace OpenAl a Google, ktery
spustil konkuren¢ni model Bard, k zavedeni ochran-
nych opatieni, kterd maji takovému zneuziti zabranit.

Kyberzlocinci zacali vytvaret své vilastni skodlivé
modely umélé inteligence, jako WormGPT, Fraud-
GPT, WolfGPT, XXXGPT, PoisonGPT nebo DarkBard.
Podle zjisténi sluzby Digital Footprint Intelligence
spolec¢nosti Kaspersky z roku 2023 zaznamenali
bezpecnostni vyzkumnici pozoruhodny narlst dis-
kusi na temném webu tykajici se pouzivani ChatGPT
a dalsich velkych jazykovych modeld ke $kodlivym
Uceldim. Bylo identifikovano témér 3000 prispévkd,
které se zaméfovaly na spektrum kybernetickych
hrozeb, od vytvareni skodlivych verzi chatbotl az
po zkoumanf alternativnich projektd, jako jsou XXX-
GPT a FraudGPT.

Zatimco vrchol zazily chatboti v bfeznu lonského
roku, probihajici diskuse naznacuji trvaly zdjem zlo-
¢incl o vyuzivanitechnologii umélé inteligence k ne-
legdlnim aktivitdm. V budoucich letech se také oce-
kdva narlst u utokd, které vyuzivaji tzv. deepfakes.

Novy zakon o kybernetické bezpeénosti.
Evropska unie v prosinci roku 2022 schvalila novou
bezpecnostni smérnici NIS2. Jeji zavedeni do Ces-
kého pravniho fadu je tak jednim z hlavnich uloh
pfipravovaného zékona.

Navrh pocitd s nékolikandsobnym rozsifenim poctu
regulovanych subjekt(. Pfedpoklada se, ze z nynéj-
Sich pfiblizné 400 tento pocet stoupne na vice nez
6000 subjektd. Ty se pak budou rozdélovat na po-
skytovatele v rezimu vys$Sich povinnosti a poskyto-
vatele v rezimu nizSich povinnosti. Toto rozdéleni
ovlivni napf. i povinnost hlaseni kybernetickych in-
cident(. Navrh zdkona také obsahuje mechanismus
provérovani bezpecnosti dodavatelského fetézce.
N&vrh nového zdkona o kybernetické bezpecnosti
Nérodni Ufad pro kybernetickou a informacéni bez-
pecnost odeslal v prosinci na Legislativni radu vIady.
Odvedena prace na tomto zékonu je bezesporu
pozitivnim krokem pro Ceskou republiku, protoze
jak fekl sam feditel NUKIB Lukas$ Kintr: ,Bez kvalit-
ni @ moderni pradvni Upravy v oblasti kybernetické
bezpecnosti se Ceska republika v budoucnu neo-
bejde. Prdce spojend s pfipravou nového zakona
byla ndro¢na. Vytvofrili jsme vSak normu, kterd statu

a obc¢antm zajisti vy$si ochranu.®

A co u nas v Cesku?

NUKIB zaznamenal za rok 2023 celkem 262 inci-
dentd. V roce 2022 jich zaznamenal pouze 146. Dva
z téch loriskych incidentd navic NUKIB klasifikoval
jako velmi vyznamné. Jeden z nich se tykal vyznam-
né strategické statni instituce a druhy neregulova-
ného subjektu z obranného sektoru. Rekordni ¢islo
maji ale na svedomi zejména DDoS utoky, které
probihaly z velké &&sti jako odveta podpory Ceské
republiky pro Ukrajinu a kromé docasné nedostup-

Zavérem.

Pokud bych mél popsat kyberzlocince v roce 2023,
pouzil bych jediné slovo: odolnost. Rok 2024 bez-
pochyby pfinese dalsi pfekvapeni, nové skupiny,
rebrandy a spoustu novych zranitelnosti. Zdoko-
nalovani femesla ransomwaru dominovalo roku
2023 a vSe nasveédcuje tomu, ze tento pfibéh bude
pokracovat i v roce 2024. Ackoli akce organt cin-
nych v trestnim fizeni dokazaly ¢asto uspésné ha-
zet klacky pod nohy velkym skupindm i jedinctim,
utocniky to nezastavilo. Zlstava tak na samotnych
organizacich, aby posilily zabezpeceni svych vlast-
nich siti a zaméfily se na odolnost vlastni.
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Stav adopce bezpecnostnich mechanismu

SPF, DKIM a DMARC v CR

Milan Habrcetl

X

Bezpecnostni mechanismy Sender Policy Frame-
work (SPF), DomainKeys Identified Mail (DKIM) a Do-
main-based Message Authentication, Reporting
and Conformance (DMARC) umoziuji, pfi korektni
konfiguraci, organizacim zamezit podvrhovani je-
jich domén pfi posilani e-mailovych zprav. Utoénici
tedy nemohou zneuzit doménu organizace, ktera
ma spravné nastavené bezpecnostni mechanismy
SPF, DKIM a DMARC, a tim Ize zabranit phishingo-
vym utokdm, které by zneuzivaly legitimni doménu
a které by si timto zplGsobem jednoduse zvysily

dlavéryhodnost e-mailovych zprav u uZivateld. Data,
ktera byla vyuzivdna v rdémci analyzy, byla sesbirdna
na konci kazdého Ctvrtleti roku 2023, kromé posled-
niho Ctvrtleti, u kterého byl zaznamenan problém
se sbérem dat a data tak byla pfevzata z polovi-
ny ledna roku 2024 (17. 1. 2024). Na zédkladé takto
sesbiranych informaci bylo zjisténo, Ze se pocet .cz
domén v pribéhu roku témér neméni. Na zacatku
roku probihd zfejmé mazani domén, kdy pocet do-
mén klesl o necelych 7 tisic oproti tfetimu Ctvrtleti
roku 2023.

POCET.CZ DOMEN V PRUBEHU ROKU 2023
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Mechanismus DKIM nelze ovéfovat bez interakce
a spoluprace s vlastniky domén a z toho ddavodu
neni tento mechanismus zahrnut do analyzy nize.
AvSak pro fungovani mechanismu DMARC je nutné
mit nastaveny mechanismy.

Sender Policy Framework

Tento bezpecnostni mechanismus umoznuje orga-
nizacim definovat, které servery mohou odesilat
e-mailové zpravy, které vyuzivaji danou doménu
organizace. Kromé seznamu server(, které maji

toto oprdvnéni, by na konci SPF zaznamu nemélo
chybét pravidlo, jak zachdzet se zpravami z ostat-
nich serverq, které nebyly specificky definovany
v tomto zdznamu. Toto pravidlo mlze mit 4 rlizné
hodnoty a to:

1. ,-all*, coz se oznacluje jako politika , fail“, podle
které se e-mailova zprdva zahodi

2. ,~all*, coz se oznacuje jako politika ,softfail”,
podle které se e-mailova zprava vlozi do karan-
tény, nebo se oznadi, ale pfeposle uzivateli
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3. ,7all*, coz se oznacuje jako politika ,neutral”,
podle které se s e-mailovou zprdvou nestane nic

4. +all”, coz se oznacluje jako politika , pass®,
podle které mohou odesilat vSechny servery
zpravy s doménou, u které je nastaven tento
SPF zdznam

Pfijemce si samozifejmé mlZe upravit, co pfesné se
s e-mailovymi zprdvami na e-mailové brdné prove-
de, napfiklad jestli se vlozi do karantény i zpravy,
které neprojdou SPF kontrolou s ,fail* politikou
apod.

Doporucend konfigurace vyuzivd prvni (-all) nebo
druhé (~all) zminéné pravidlo. Pfi prvotni konfiguraci
je vhodné pouzit tfeti typ (?all) a po vyzkouSeni

spravné konfigurace opravnénych serverd, je vhod-
né ho zménit na prvni nebo druhy typ. Ctvrty typ
tohoto pravidla by se pak nemél vyuzivat nikdy, pro-
toze to znamena, Ze je SPF zdznam zbytecny, jelikoz
jsou timto zplUsobem oprdvnény véechny servery
k odesilani e-mailovych zprav z této domény.

Cesky internet a SPF zaznamy

Adopce SPF mechanismu na doménéch Ceské
republiky se pribézné béhem roku zvysovala a na
zacatku roku 2024 byl mechanismus SPF adop-
tovan na témér jedné tretiné domeén, pfesnéji na
30,11 procentech .cz domén, cozZ je o vice nez
120 tisic domén vice, nez tomu bylo na konci mi-
nulého roku.

PROCENTO DOMEN S NASTAVENYM SPF ZAZNAMEM
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Domény s nastavenym SPF zdznamem pak byly
rozdéleny do ¢tyr skupin, dle pravidel pro ostatni,
v SPF zaznamu nespecifikované servery, tato pravi-
dla jsou popsana vyse. VetSina domén, ktera méla
nastaven néjaky SPF zdznam, pouzivala prvni dva
popsané typy tohoto pravidla. Zbytek téchto domén

POMER POUZITYCH SPF POLITIK
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mél vétsSinou nastaven treti typ tohoto pravidla a né-
kolik mdlo domén pouzivalo silné nedoporucovany
typ pravidla, kde na zacatku roku 2024 takto bylo
nastaveno 0,07 procent ¢eskych domén. Na na-
sledujicim grafu je zndzornén procentudini pomer
téchto metrik.

B rolitika Pass
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VétSina domén tedy pouzivd doporucenou politiku
fail nebo softfail. Na nasledujicim grafu je zndzornén
pomér pouziti doporucené konfigurace SPF pravidel

oproti pouziti nedoporucené konfigurace v konec¢-
ném stavu roku 2023.

POMER POUZITIi DOPORUCENE A NEDOPORUCENE KONFIGURACE

SPF ZAZNAMU NA KONCI ROKU 2023

13,29 %

86,71 %

. Domény s doporucenou konfiguraci SPF

. Domény s nedoporucenou konfiguraci SPF

Cesky internet a adopce DMARC

Bezpecnostni mechanismus Domain-based Mess-
age Authentication, Reporting and Conformance
(DMARC) umoznuje organizacim definovat politiku
zachdzeni's e-mailovymi zpravami, které neprojdou
kontrolou pomoci mechanism SPF a DKIM. Déle
umoziuje upravit mechanismus kontroly téchto
dvou mechanism( a tim organizace dokaze zabranit
slabindm téchto mechanism(. Jednim z hlavnich
dlvodi DMARC mechanismu je moznost ziskavani
forenznich informaci o e-mailech zablokovanych na
zdkladé SPF a DKIM. Tyto forenzni informace jsou

odesilany v analytickych reportech v ramci e-mai-
lové zprdvy na e-mailovou adresu, kterd je uréena
v DMARC zdznamu. Tyto analytické reporty mimo
jiné obsahuji informace o dlivodu blokace daného
e-mailu. Organizace timto zplsobem miZe ziskat
informace, Ze se nékdo snazi podvrhovat jejich do-
mény v ramci phishingovych kampani, nebo ze maji
Spatné nastaveny jeden z mechanismd.

Z témér jednoho a pll milionu (1437 622).cz domén
byl na zacdtku roku 2024 nastaveny DMARC zaznam
pouze u necelych 100 tisic (6,40 %) z nich.

POMER CESKYCH DOMEN S DMARC ZAZNAMEM

A BEZ NEJ NA ZACATKU ROKU 2024

93,60 %

. Domény bez DMARC zdznamu

. Domény s DMARC zaznamem

Zvysovani adpoce DMARC zdznamd je vSsak mozné
pozorovat v prlibéhu poslednich nékolika let. V na-
sledujicim grafu je mozné vidét celkem markantni

narlst poctu domén s nastavenym DMARC zdzna-
mem od roku 2022 na téméf dvojndsobek.
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POCET DOMEN S NASTAVENYM DMARC ZAZNAMEM

=@ Pocet domén s nastavenym DMARC zaznamem
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V rdmci statistickych dat ziskanych z ¢eskych do-
mén dale byly analyzovany dva parametry v DMARC
zdznamech, které jsou pro sprdvné fungovani
DMARC mechanismu nutné.

Jednim z téchto parametr( je parametr politiky ,,p“,
ktery urcuje, co se ma provést s e-mailovou zprdvou,
kterd neprosla kontrolou mechanism( SPF a DKIM.
Tento parametr mize nabyvat hodnot:

1. None - tato hodnota urcuje, ze se nelegitimni
e-mailova zprdva nebude blokovat. Tuto hod-
notu je doporuceno vyuzivat po dobu nékolika
mésich po prvotnim nastaveni mechanismu
DMARC a po vyhodnoceni doru¢enych DMARC

reportll pfepnout tuto hodnotu na jednu z na-
sledujicich.

2. Quarantine — Tato hodnota zpUsobi to, Ze ne-
legitimni e-mailova zprava bude oznacena jako
spam a vlozena do karantény, pfipadné do ad-
resdfe se spamem.

3. Reject — Tato hodnota zpUsobi nedoruceni ne-
legitimni e-mailové zpravy uzivateli.

Stejné jako tomu je u SPF mechanismu, pfijemce si
na své e-mailové brané maze nakonfigurovat, co se
redlné ma s takovymi zprdvami provést a mlze tedy
i v ramci politiky ,,Reject” zpravu vloZit do karantény
misto jejiho smazani apod.

V nasledujicim grafu je vyobrazen pomér vyuziti téchto parametr( v jednotlivych kvartalech roku 2023:
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Druhym ze sledovanych parametr( je parametr pct,
ktery urCuje na kolik procent e-mailovych zprav,
které neprosly kontrolou mechanismy SPF a DKIM
ma byt aplikovéna politika z parametru popsaného
vyse. Doporucend hodnota tohoto parametru je 100,
coz znamena stoprocentni blokace nelegitimnich
e-mailovych adres v pfipadé reject politiky. Pokud
nenitento parametr v DMARC zdznamu definovan,
jeho hodnota je automaticky nastavena na 100.

V nasi analyze jsme rozdélili hodnoty tohoto para-
metru na dvé skupiny:

1. Hodnota nenastavena nebo nastavena na 100
2. Hodnota nastavena v rozmezi 0-99

V prlibéhu roku se pocet ¢eskych domén, které maji
definovany tento parametr s doporuc¢enou hodno-
tou, pohyboval kolem 99 procent z domén, které
DMARC zdaznam maji nastaven. Toto Ize vypozoro-
vat v nasledujicim grafu, ktery zndzornuje stav na
zacatku roku 2024:

POMER CESKYCH DOMEN S DMARC ZAZNAMEM S DOPORUCENOU
HODNOTOU PARAMETRU PCT NA KONCI ROKU 2024

0,88 %

99,12 %

Domény s doporu¢enou hodnotou parametru

Domény s jinou hodnotou

Zaver

Adpoce SPF mechanismu na ¢eskych doménach
(.cz) se stdle zvysuje (za rok 2023 se zvysil pocet
server( s nastavenym SPF zaznamem o 6 procent).
Velky narlst je také mozné vypozorovat, pokud se
podivdme na stav adopce SPF mechanismu, ktery
od zacatku roku 2022 narostl z 268 tisic na 432 tisic
domén s nastavenym SPF zaznamem, tedy o vice
nez 164 tisic.

Adopce mechanismu DMARC maé procentualné
témér stejny narlst, jako je v pfipadé mechanismu
SPF, av$ak co se ty¢e poctl se jedna za stejné ob-
dobi (od zac¢atku roku 2022 do zacatku roku 2024)
o narlst pouze o 37 tisic domén (pfiblizné 0 68 % od
roku 2022).

Jako jednu z hlavnich pfi¢in tohoto nardstu, Ize po-
vazovat vydani ochranného opatreni (https://www.
nukib.cz/cs/infoservis/aktuality/1758-spravci-kli-
covych-systemu-musi-zabezpecit-sve-e-mailove-
-schranky/) Narodnim dfadem pro kybernetickou
a informa¢ni bezpe&nost (NUKIB) dne 11. fijna 2021,
které pojedndva o povinnostech zabezpeceni e-mai-
lové komunikace a mimo jiné popisuje povinnost
a nalezitosti implementace SPF, DKIM a DMARC
mechanismu.
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SASE: Konec komplikované kyberbezpecnosti?

ri Herzig

Znate pojem SASE? MoZna ano, mozna ne. Ale ne-
bojte se, vtomto ¢lanku si ho spole¢né vysvétlime.
Dnes se budeme zabyvat otdzkami, které pravdé-
podobné trdpi mnoho z vas. Jak efektivné ochranit
vase uzivatele pfi praci na dalku, aniz byste jim za-
roven komplikovali Zivot a tim podporovali hledanfi
alternativnich, méné bezpecnych feSeni? Mozna
se potykdte s vyzvami moderni kyberbezpelnosti
v cloudovém prostiedi a hledate inspiraci, jak s nimi
efektivné zachazet. Pokud ano, jste na sprdvném
misté. V nasledujicim ¢lanku se zaméfime na prak-
tické resenitéchto problém( a na to, jak vdm m(ze
koncept SASE pomoci v boji proti kybernetickym
hrozbdm. Ziskdte nové informace a ndpady, které
vam mohou pomoci zlepsit kyberbezpecnost vasi
spolecnosti.

Secure Access Service Edge (SASE) je koncept, kte-
ry se i v naSem kraji za¢ind stéle Castéji objevovat.
Neni divu, jelikoz tento koncept je pojmenovany jiz
od roku 2019, kdy jej Gartner, americkd spole¢nost
zabyvajici se vyzkumem a poradenstvim v oblasti
IS/ICT technologii, popsal takto:

»Secure Access Service Edge (SASE) poskytu-
je konvergované schopnosti sité a bezpecnosti
jako sluzby, véetné SD-WAN, SWG, CASB, NGFW
a pFistupu k siti na principu nulové diavéry (ZTNA).
SASE podporuje uziti pro pobocky, vzdalené pra-
covniky a bezpecny pfistup on-premise. SASE je
primdrné poskytovano jako sluzba a umoznuje
pfistup zaloZzeny na nulové diivéie na zdkladé iden-
tity zafizeni nebo entity, kombinovany s aktudlnim
kontextem a politikami bezpecnosti a dodrzovani
pfedpisi.” - Gartner

Tato definice nam poskytuje jasny obraz toho, co
SASE predstavuje a jaké jsou jeho kliCové prvky.
Ale co to znamenad pro nase uzivatele a pro nas,
administratory bezpecnostnich feseni? Maj pohled
na tuto problematiku se dozvite déle v ¢lanku.

SASE Ize podle svého zaméreni rozdélit na dvé hlav-
ni ¢asti: transportni a bezpecnostni. Transportni ¢ast
je fizena pfedevsim technologii SD-WAN, zatimco
v bezpeclnostni ¢asti hraji klicovou roli komponenty
jako Secure Web Gateway (SWG), cloudovy firewall
jako sluzba (FWaaS), Cloud Access Security Broker
(CASB) a princip Zero Trust Network Access (ZTNA).
V tomto ¢lanku se budeme vénovat pouze bez-
pecnostni ¢asti, ktera ma jako samostatny koncept
ndzev Security Service Edge (SSE).

Cesta k bezpecnéjsi budoucnosti
Implementace SASE mize vyzadovat vyznamné
investice do prestavby infrastruktury a bezpec-
nostnich systémd, coz mize byt nakladné. Avsak
diky flexibilité SSE Ize proces zavddéni rozlozit do
nékolika fazi. Je dokonce mozné zacit pouze s im-
plementaci bezpecnostni ¢dsti a transportni ¢ast,
tedy SD-WAN odlozit na pozdé&ji. To umoznuje zacit
s mensimi, specifickymi skupinami uzivateld, ktefi
pracuji mimo bezpecné prostfedi firmy, a postupné
rozsifovat pokryti. MiZzeme také vyuzit tunelovani
mezi lokalitami a bezpecnostnim cloudem pro bez-
pecné pfipojeni mensich pobocek, ¢imZz dosdhneme
vysSSi Urovné bezpecnosti nejen pro internetovou
komunikaci.

Vyhodou je moznost vyuziti cloudovych sluzeb
a existujici infrastruktury pro postupné zaclenova-
ni konceptu SSE. Klicovym benefitem je modularni
povaha SSE, diky které mlzeme nejprve implemen-

pfidavat dalsi sluzby dle aktudlnich potfeb.

Zavadéni SASE ale neni jen o implementaci no-
vych technologii, je pfedevsim o posunu v nasem
mysleni o bezpecnosti a pfistupu k siti. Jak jsme si
jiz fekli, Security Service Edge (SSE) pfedstavuje
bezpecnostnislozku SASE a klade dliraz na ochra-
nu uzivatelskych dat, aplikaci a identit v jakémkoliv
prostiedi, od kanceldre po cloud. Pro¢ je dllezité
se nad timto novym konceptem zamyslet? V dnesni
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dobé digitalizace, kdy se hranice tradi¢ni kancelare
rozplyvaji a aplikace i data migruji do cloudu, se
tradi¢ni bezpecnostni modely stdvaji neefektivnimi.
SSE nabizi fesentf, které se pfizplsobuje dynamické-
mu pracovnimu prostfedi a poskytuje konzistentni
ochranu bez ohledu na to, odkud uzivatelé pfistupuji
k podnikovym zdrojam.

SASE a SSE nam usnadnuji praci tim, ze:
Zjednodusuji pfistup

Uzivatelé potfebuji bezpecny pfistup k aplikacim
a datiim, at jsou kdekoli. SASE a SSE eliminuji slo-
Zité VPN nastaveni a poskytuji jednodus$si, a pfitom
bezpecnéjsi metody pfistupu.

Zvysuji bezpeénost

Integraci Zero Trust Network Access (ZTNA) a dal-
Sich pokrocilych bezpecnostnich technologii SSE
se zajistuje, ze pouze ovéfeni uzivatelé a zafizeni
mohou pfistupovat k citlivym podnikovym zdrojim,
coz minimalizuje riziko Uniku dat.

Podporuiji flexibilitu a Skalovatelnost
Cloudové sluzby umoznuji organizacim snadno ska-
lovat bezpecnostni sluzby podle aktudlnich potfeb,
coz je idedlni pro podniky, které se rychle rozvijeji,
nebo prochdzeji digitalni transformaci.

Uzivatel vs. administrator

Vezméme si priklad firmy, kterd vyuzivd datové cen-
trum pro provoz svych privatnich aplikaci. Nékteré
z téchto aplikaci mohou byt starsi, vytvorené pred
lety a nejsou vybaveny modernimi metodami pfi-
hlaSovani. Na druhé strané, firma vyuziva i moderni
aplikace, podporujici sou¢asné zplsoby autentizace
a aplikace hostované v public cloudovém prostredi.
Predstavme si uzivatele, ktery pracuje na dalku - at
uz z domova, nebo hotelového pokoje. Kdyz po-
tfebuje pfistoupit ke cloudové aplikaci, jednoduse
spusti aplikaci a na svém mobilnim telefonu potvrdi
pfihlaseni prostfednictvim MFA push notifikace. Ale
kdyz se pokusi o pfistup k aplikaci v privatnim dato-
vém centru, narazi na problém - aplikace nefunguje.
UvaZzuje o tom, zda by mél kontaktovat IT oddéleni,
protoze pfistup k prvni aplikaci fungoval bez problé-
mu. Po néjaké dobé si ale uvédomi, Ze pro pristup
k této konkrétni aplikaci potfebuje aktivovat VPN.

SASE ma za cil pravé tyto situace ulehdit tim, ze
odstranuje nutnost uZivateld premyslet, jaky typ
pfipojeni by méli pouzit pro pfistup k riznym aplika-
cim. Navic, s vyuzitim pfistupu Zero Trust Network

Access (ZTNA), je mozné zvySit bezpelnost tim, ze
uzivatele ovéfime jiz pfi prvnim otevieni notebooku
nebo spusténi aplikace. To umoznuje aplikovat pfis-
néjsi pravidla pro ovéfovani a pfistup, zejména po-
kud se uzivatel pfipojuje z neobvyklé lokace. Timto
zplsobem SASE nejen zjednodusuje a zefektiviiuje
pracovni procesy vzdalenych pracovnik(, ale také
posiluje celkové bezpecnostni postaveni organizace
tim, Ze zavadi dynamické a kontextualni zabezpe-
cenli, které se prizplsobuje aktudlnim podminkdam
a potfebam uzivatele.

Ted si predstavme administratora, ktery v této spo-
le¢nosti fesi pfistupy k aplikacim a jejich zabezpe-
¢eni. S pfichodem SASE se mu mdze prace znac-
né usnadnit a zefektivnit. Diky centralizovanému
dashboardu SASE, m(Ze nyni administrator spravo-
vat vSechny bezpecnostni politiky a pfistupy z jed-
noho mista, automatizovat rutinni tikoly a snadno ap-
likovat aktualizace bezpecnostnich pravidel napfic
celou spolecnosti. Zatimco dfive musel balancovat
mezi nékolika rozdilnymi ndstroji pro zabezpeceni
a sitové operace, nyni ma vée pod kontrolou v jed-
nom rozhrani. Toto zjednoduseni nejen snizuje riziko
chyb, ale také umoznuje rychlejsi reakci na
bezpecnostni incidenty a poskytuje

lepsi prehled o sitovém provozu
a aktivitach uZzivatell. SASE
tedy pro naseho admini-
stratora predstavuje re-
voluéni nastroj, ktery
meéni zplsob, jakym
Ize bezpeclnostni
vyzvy fesit — efek-
tivne, flexibilné

a s vetsi jistotou.

N&s administrator
nyni disponuje pfe-
dem definovanymi
skupinami uzivateld,
aplikacemi, které kaz-
da skupina mize, nebo
naopak nesmi vyuzivat,
a znd umisténi téchto aplika-

ci, at uz jsou hostovany v privat-
nim, nebo vefejném cloudu. K dispo-

zici ma také seznam internetovych domén

nebo konkrétnich webovych stranek a aplikaci. Pro
pridéleni pfistupu k aplikacim staci, aby administra-
tor vybral skupinu uzivatell a pfifadil jim potfebné
aplikace, pficemz maze jednoduse omezit, nebo
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povolit pfistup k nim. Pfi ndstupu, nebo odchodu
zaméstnance je zména ve skupiné uzivatell otazkou
nékolika kliknuti. Nova aplikace nebo zména jejiho
umisténivyzaduje pouze aktualizaci v dashboardu.
V pfipadé specifickych pozadavk( mize administra-
tor rychle nastavit vyjimky pro jednotlivé uzivatele.
Je také mozné urcit preferovany zpusob pfipojent
k aplikacim, at uz skrze VPN, nebo ZTNA. Diky jed-
notnému klientu na koncovém zafizeni se vSechna
nastaveni automaticky promitaji do zafizeni uziva-
tele, coz eliminuje potfebu instalace dodatecnych
aplikaci a zjednodusuje cely proces.

Zavérem
V dnesSnim rychle se ménicim digitdlnim
sveté je dllezitéjsi nez kdy jindy mit
robustni a flexibilni bezpecnostni
feSeni. SASE, s jeho konver-
genci sité a bezpecnosti do
jedné integrované sluzby,
predstavuje prave takovy
pfistup. UmoZnuje orga-
nizacim nejen zjednodusit
a zefektivnit spravu bez-

pecnosti a pfistupd, ale také zvysit ochranu proti
kybernetickym hrozbam v dnesnim proménlivém
pracovnim prostfedi. S postupnou implementaci
a moduldrni strukturou je SASE pfistupny pro vSech-
ny organizace, bez ohledu na jejich velikost nebo
odveétvi. Jako Zivouci, dychajici framework, ktery
se pfizplsobuje potfebdam a vyzvam soucasnosti,
SASE nenijen dal$im buzzwordem, ale kli¢em k bu-
doucnosti kybernetické bezpecénosti. At uz o SASE
premyslite, ¢i je to pro Vas novy pojem, vézte, ze
Alef je pfipraven pomoci. Na zavér mi nezbyva nez
dodat: Budte v bezpeci a ,Trust the Strong*.
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Co nam prozradi webové hlavicky ceského internetu?

Michal Fryba

HTTP hlavicky jsou nedilnou soucasti webové
komunikace a umoznuji klientovi a serveru spolu
s HTTP pozadavkem nebo odpovedi pfedavat dalsi
dodatecné informace. Zajistuji kromé jiného napfi-
klad autentizaci a udrzovani relace mezi klientem
a serverem, vytvareni cookies souborl nebo spe-
cifikaci pouzitych technologii, obsahu a kédovani.
Specidlni skupinou jsou takzvané bezpecnostni
HTTP hlavicky, které jsou odesilany spolu s HTTP
odpovédmi ze serveru na klienta a které poskytuji
dodatecna bezpecnostni pravidla a informace o za-
bezpeceni a chovani aplikace. Tyto hlavicky jsou
navrzeny tak, aby chranily webovou aplikaci pred
rlznymi bezpeénostnimi hrozbami a ttoky. Casto
se ale stdva, Ze jsou nesprdvné nastaveny, a tak
nemohou plnit svij Gcel nebo dokonce poskytnout
potencidlnimu utoc¢nikovi uzite¢né informace pro
pfipadny utok.

V tomto ¢lanku se podivdme na nastaveni vybra-
nych HTTP hlavi¢ek na webech ¢eskych domén.
Predevsim se analyza zaméfi na spravnost jejich
nastaveni a zda neprozrazuji vice informaci, nez by
meély. Za data poskytnuta pro analyzu patfi velky
dik kolegiim z CZ.NIC.

Kratce o HTTP hlavickach

Pfi navsteveé webové stranky na internetu pomoci
webového prohlize¢e Vam server spolec¢né s po-
Zzadovanym HTML obsahem vrati v odpovédi také
sadu HTTP hlavi¢ek. Ty ndsledné vyuzije prohli-
zeC napfiiklad k Upravdm svého chovani na stran-
kach a také mohou chranit uzivatele pfed snadno
odstranitelnymi zranitelnostmi. Konkrétné mohou
napfiklad zabranovat vkladani Skodlivych skrip-
ta, clickjackingu, vynucovat komunikaci pres za-
bezpeceny protokol HTTPS a informovat spravce
o poruseni definovanych pravidel. Jedna se tedy
o pomérné uzitecny, ale ¢asto také prehlizeny na-
stroj pro zvy$eni bezpeénosti. Castym problémem
u starSich hlavicek také byva nestandardizovana
implementace napfi¢ hlavnimi modernimi prohlizeci.

Pravé na hlavicku vracené webovymi servery se
v tomto ¢lanku blize podivame. Konkrétné se bude
jednat o:

«  Strict-Transport-Security HTTP Response Header
+  X-XSS-Protection HTTP Response Header

. X-Frame-Options HTTP Response Header

« Server HTTP Response Header

«  X-AspNet-Version HTTP Response Header

«  X-Powered-By HTTP Response Header

Nékteré ze zminénych hlavicek jsou jiz v ,,dichodu®,
stdle ndm mohou ale poskytnout uzite¢ny obrdzek
o nastaveni webovych server(l na ¢eském inter-
netu. Funkci zastaralych hlavi¢ek na modernich
webech pfebraly novéjsi standardy, jako je napfi-
klad Content-Security-Policy (CSP). Vzhledem ke
komplexnosti jejiimplementace a tomu, Ze se mlze
nachdzet i pfimo v HTML kédu by ale byla analyza
této konkrétnivrstvy zabezpeceni pomérné slozita.
Posledni tfi zminéné hlavi¢ky zase Casto uZivateli
sdéluji zbytecné rozsahlé informace o back-endo-
vych technologiich a opera¢nim systému webového
serveru.

Analyza - co uzivatel nevidi, ale utoénikovi
neunikne

V ramci analyzy byly zkoumdny HTTP odpovédi
celkem 1437622 web( na doméndch registrovanych
pod doménou nejvyssiho fadu.cz. Jak jiz bylo zmi-
néno, cilem analyzy je vyhodnotit u vybranych HTTP
hlavi¢ek jejich spravnost, pfitomnost, chyby v zépisu
a odhalit pfipadné vyzrazeni potencialné citlivych in-
formaci o webovych serverech. Ovéfeni sprdvnosti
implementace webovych hlavic¢ek je dlilezité nejen
pro administratory webovych server(, ale jednd se
také o jednu z prvnich aktivit u penetracnich testd
webovych aplikaci. V rdmci penetrac¢nich testl se
analytici snazi simulovat postup redlného utocnika,
a prdvé spravna implementace HTTP hlavicek je
jedna z véci, kterd miize omezit mnozinu $kodlivych
akcf, které mlze Utocnik vyuzit pti utocich na webo-
vy server nebo uzivatele webové aplikace.
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Strict-Transport-Security HTTP Response
Header

HTTP Strict Transport Security (zkrdcené HSTS)
je mechanismus, ktery pomaha chranit webové
stranky pfed utoky zahrnujici snizeni drovné Sifrova-
ciho protokolu a odcizeni cookies soubor(. Webovy
server, ktery spravné nastavenou hlavicku vrati,
nafizuje webovému prohlizeci, ze ke komunikaci
s webem musi vyuzivat pouze zabezpecené pfipo-
jeni pomoci HTTPS. Veskera pfipadna pfipojeni pies
HTTP by pak méla byt povySena na HTTPS bez nut-
nosti provddét pfesmérovani, kde je prvotni HTTP
pozadavek ndchylny k man-in-the-middle utok(im,
a tedy ¢teni a zméné dat mezi klientem a serverem
(dtoky typu SSL-Stripping, Session Hijacking a dalsi).

Tato hlavicka umoznuje tfi zakladni nastaveni —
max-age, includeSubDomains a preload. Direktiva

HSTS max-age

90,81 %

max-age udava dobu v sekundach, po kterou si ma
prohlize¢ pamatovat, Ze na web Ize pfistupovat pou-
ze pomoci protokolu HTTPS. Obecné doporucovana
hodnota by méla byt alespon 31536000 sekund
(1 rok). Druhé zminéné nastaveni includeSubDo-
mains rozSifuje nastavenii na vSechny subdomény
webu a neni povinné. Posledni direktiva preload
dava prohlizeci pokyn, aby vzdy pfistupoval k webu
pomoci protokolu HTTPS a zahrnul ho do svého
Strict-Transport-Security preload seznamu.

Z dostupnych dat vyplyva, ze HTTP Strict Transport
Security implementuje 9,2 % analyzovanych webd
a pouze 5,37 % ma direktivu max-age nastavenou
alespon na doporucovanou hodnotu 1 rok. Z téch-
to webl 38,64 % rozsifuje toto nastaveni také na
vSechny své subdomény a 31,81 % vyuziva moznost
zafazeni do HTTPS preload seznamu prohlizece

neimplementovano

max-age < 1 rok

max-age >= 1 rok

HSTS includeSubDomains

. FALSE
. TRUE

6136 % 38,64 %

HSTS preload

FALSE

TRUE
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X-Frame-Options HTTP Response Header
V rdmci webl je Casto potfeba na stranky vlozit
obsah tretich stran. Tuto funkcionalitu mlZzete znat
napfiklad ze situaci, kdy na néjakém webu narazite
na prvek s Google mapami, YouTube videem nebo
reklamnimi banery. Je to ale mozné pouze proto,
Ze vlastnici vkladaného obsahu tuto akci umoznuji.
Ukolem bezpeé&nostni hlavi¢ky X-Frame-Options
je sdélit prohlizeci, zda je mozné stranku na jinych
webech vykreslovat, naptiklad v HTML prvcich <fra-
me>, <iframe> nebo <object>. Weby ji mohou vyuzit
k tomu, aby se vyhnuly utoklm typu clickjacking,
pfi kterém je uzivatel napfiklad nalékan ke kliknuti
na akéni obsah na skryté legitimni webové strdnce
kliknutim na jiny obsah na nevinné vypadajici pod-
vodné strance, kterd plsobi jako ,ndvnada“.

Nastaveni X-Frame-Options je opét pomérné jedno-
duché, jelikoz povoluje pouze 3 moznosti — DENY,
SAMEORIGIN a ALLOW-FROM. Pouzitim hodnoty
DENY se zakazuje jakékoliv vkladani do elementd,
coz zabranuje neopradvnénému zobrazeni obsahu
na jinych webovych strankdch. Moznost SAMEORI-
GIN povoluje vkladani pouze na stejnou doménu,
coz snizuje riziko nacitani stranky kamkoliv jinam.
Posledni moznosti je ALLOW-FROM doplinénad o do-

X-Frame-Options

97,41 %

B neimplementovano [ nestandardni/chybny

meénu, kterd umoznuje vlozeni stranky pouze na
ur¢enou doménu. Je dobré podotknout, Zze hla-
vicku X-Frame-Options rusi modernégjsi hlavicka
Content-Security-Policy, pokud obsahuje direktivu
frame-ancestors, ktera pIni podobnou funkci. Vyu-
Ziti CSP je aktualné preferované a doporucované
fesSeni, pfedevsim proto, Ze umoznuje povolit vice
domén a Ze moznost ALLOW-FROM je zastarala
a v modernich prohlizecich jiz nefunguje.

Na zdkladé analyzovanych dat spravné implemen-
tuje hlavi¢ku X-Frame-Options pouze 13,18 % z cel-
kového poctu zkoumanych webd. Z téchto webl
vétsina pouzivd direktivu SAMEORIGIN (67,69 %,
coz odpovida 8,92 % celkového poctu), pfiblizné
tfetina direktivu DENY (31,83 %, coz odpovida
4,2 % celkového poctu) a pouze pul procenta ma
validné definovanou moznost ALLOW-FROM (0,06
% z celkového poctu). Dale pak 2,59 % z celkového
poctu serverd mélo v hlavickach syntaktické chyby
nebo neodpovidaly specifikaci a 97,41 % web tuto
hlavicku vibec nevraci. Velky pocet webd, jejichz
odpoveédi hlavi¢ku neobsahuji, nemusi ale zname-
nat $patnou zprdvu. MiZzeme predpokladat, ze ¢ast
z nich vyuziva alternativu v podobé CSP.

2,59 %

13,18 %

0,06 %

ALLOW-FROM [ DENY SAMEORIGIN
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X-XSS-Protection HTTP Response Header
Dalsi z bezpelnostnich hlavi¢ek, na kterou se podi-
vadme, je X-XSS-Protection. Tato hlavicka byla kdysi
doporuc¢enym standardem pro prevenci cross-site
scripting utok( (XSS). Postupem casu vsak zasta-
rala a vétSina populdrnich prohlizec( ji jiz nepod-
poruje. Misto toho se nyni doporucuje pouzivat
k ochrané pred XSS Utoky Content Security Policy
(CSP), ktera zakazuje pouzivani inline JavaScriptu
("unsafe-inline").

Znacna cast webl tuto hlavi¢ku ale stale podpo-
ruje, a to pravdépodobné z historickych ddavodu
nebo pro ochranu uzivatel( starsich prohlizecd,
které nepodporuji CSP. V nékterych pfipadech
ale filtrovani vynucované hlavi¢ckou maze do jinak
bezpecnych webovych stranek zavléct pravé XSS
zranitelnosti. Hlavicka X-XSS-Protection nabizi né-
kolik moznosti nastaveni pro ochranu pfed zminé-
nymi XSS Utoky. Ty zahrnuji moznost vypnuti XSS
filtr(l, zapnuti filtr( s automatickou sanitaci stranky,

X-XSS-Protection

aktivaci rezimu blokovani vykreslovani stranky pfi
detekci Utoku a moznost reportovani poruseni pra-
videl na zadanou adresu, kterd je dostupna pouze
v prohlizeci Chromium.

V rdmci analyzy se objevil podobny trend jako
v pfedchozim pfipadé, valna vétsina 92,12 % serverl
tuto hlavi¢ku neimplementuje a vraci ji pouze 7,38 %,
coz mlze opét souviset s vhodnéjsi alternativou
ve formé CSP. Ze serverd, které hlavi¢ku vraci ma
filtrovani 5,61 % vypnuté, coz je doporucované, po-
kud web sprdvné vynucuje CSP. Dale 3,11 % vraci
hlavi¢cku chybnou nebo v nestandardnim forma-
tu a na strané prohlizece by pak byla ignorovéna
anebo vyhodnocena jinak, nez bylo pravdépodobné
zamysleno. Vétsina zbylych server( (87,41 %) pak
vyuziva filtraci v bloka¢nim mdédu (X-XSS-Protection:
1; mode=block), 3,54 % potenciadlné Skodlivy ob-
sah pouze sanitizuje (X-XSS-Protection: 1) a pouze
0,33 % vyuzivda moznost pro nahldseni nebo logo-
vani pfes definovanou URI.

7,88 %

¥ 0,03 %
0,25 %

0,44 %
0,28 %

[ nestandardni/syntaktické chyby

B neimplementovéno

XSS filtrovadni vypnuto XSS filtrovédni zapnuto

B XSS filtrovani zapnuto s bloka¢nim médem B XSS filtrovani zapnuto s report URI
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Server HTTP Response Header

Ndsledujici zbylé hlavicky se jiz vylozené nefadi
mezi bezpecnostni, ale pfi neidealnim nastaveni
mohou potencidlnimu uto¢nikovi poskytnout uzitec-
né informace. Jednou z téchto hlavicek je Server.
Hlavic¢ka popisuje software pouzity serverem pro
vlastni béh webu (Apache, NGINX a dalsi) a informa-
ce o back-endovych technologiich (PHP, OpenSSL,
Python a dalsi). PFilis detailni informace mohou utoc-
niklm usnadnit zneuZiti zndmych bezpecnostnich
dér. Casto se stavd, ze server v této hlavi¢ce vyzradf
nejen verzi vlastniho webového serveru ale i typ OS,
ktery na ném bézi. [dedini je webovy server nastavit
tak, aby vracel pouze obecné informace bez detaill
o verzi nebo OS.

Server

15,43 %

84,57 %

neni pfitomnd nebo neobsahuje citlivé informace

obsahuje citlivé informace

Administratori, ktefi chtéji Gto¢niklim praci jesté
0 néco ztizit mohou na serveru zahrnuti hlavicky
v odpovédi vypnout nebo ji dokonce podvrhnout.

Ne uplné idedlné nastavena hlavicka pak mulze
vypadat napfiklad ndsledovné:

Server:

Apache/1. 3. 33 (Debian GNU/Linux) mod_
python/2.7.10 Python/2. 3. 4 PHP/4. 3.10-16 mod
ssl/2. 8. 22 OpenSSL/0. 9. 7e mod_perl/1.29

Uto¢nik pouze navstivenim webu zjisti, ze verze
softwaru na serveru jsou pomeérné zastaralé a trpi
potencidlnimi zranitelnosti, jako je vzdalené spusté-
ni kddu, Utoky typu odepfeni sluzby a dalsi zndmé
chyby zabezpeceni.

Idedlné by hlavicka mohla vypadat nasledovné:
Server: Apache

Toto nastaveni nevyzrazuje potencidlnimu udtocni-
kovi zadné podrobné informace a nalezeni zranitel-
nosti by vyZadovalo dalsi Usili z jeho strany.

Z analyzy vyplyva, ze 15,43 % zkoumanych webU
prozrazuje navstévnikim néjaké citlivé informace
o pouzivanych technologiich. Z toho 99,92 % pro-
zrazuje verzi webového serveru, 49,47 % zahrnuje
typ podkladového operacniho systému a 11,05 %
sdéluje alespon jednu back-endovou technologii
véetné verze.

Leaking distribution
[ | Leaking

120 %
99,92 %
100 %

80 %
60 %
40 %
20 %

0,08 %

0% .
Verze webového serveru oS

49,47 % 50,53 %

B Not leaking

88,94 % 88,95 %

11,06 %

Back-end technologie

11,05 %

Back-end technologie
+ jeji verze
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X-Powered-By HTTP Response Header

Pfedposledni zkoumand hlavicka, stejné jako
v pfedchozim ptipadé mize odhalit citlivé informace
o konfiguraci serveru. Casto je ve vychozim nasta-
veni obsazena v odpovédich vytvofenych pomoci
vyuzivané skriptovaci technologie nebo samotného
webového serveru a mliZze obsahovat nazev a ¢islo
verze technologie pouzité pfi generovani odpo-
védi. Stejné jako v pfedchozim pfipadé mize byt
zakdzdna nebo omezena. Administratofi webovych
serverl ale ¢asto nechavaji v tomto sméru server
ve vychozim nastaveni a prozrazuji tak navstévni-

X-Powered-By

8,79 %

kdm vice informaci, nez by pravdépodobné chtéli.
Doporuceni u této hlavicky je nakonfigurovat server
tak, aby hlavicku bud viibec nevracel, nebo aby
obsazené informace byly minimalni.

Po provedeni analyzy odpovédi bylo zjisténo, ze
8,79 % zkoumanych web( v rdmci hlavi¢ky pfipoji
néjaké citlivé informace o pouzivanych technologi-
ich. Z toho 99,98 % se tyka alespon jedné pouzité
technologie véetné verze a 25,43 % prozrazuje typ
operacniho systému.

neprozrazuje citlivé informace

prozrazuje citlivé informace

Leaking distribution

Leakin
120 % N g

99,98 %

100 %
80 %
60 %

40 %

20 %

0,02 %
0%

backback-end technologie
vcetné verze

B Not leaking

74,66 %

25,34 %

oS
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X-AspNet-Version HTTP Response Header
Posledni hlavi¢ka, na kterou se podivame, se tyka
webU postavenych na frameworku ASP.NET. Webo-
vy server mlze v hlavicce odpovédi odhalit verzi
zminéného frameworku, coz mize Gto¢nikim po-
tencidlné poskytnout cenné informace. Stejné jako
v pfedchozim pfipadé Ize webovy server nakonfigu-
rovat tak, aby hlavi¢cku v odpovédi nevracel.

Po analyze vyslo najevo, ze z celkového poctu
zkoumanych odpovédi webovych serverd, pro-
zrazuje verzi ASP.NET frameworku pouze 0,81 %
celkového poctu. Velmi malé mnozstvi server( (asi
0,0003 %) hlavi¢ku vraci ale s nevalidni hodnotou.
Vzhledem k propor¢nimu rozdéleni skupin se ten-
tokrat obejdeme bez grafu.

Vyhodnoceni

Z analyzy vyplyva, Ze ne vSechny weby na ¢eském
internetu jsou nastaveny idedlné. Vétsina uzivatell
webové banery ignoruje, s vyjimkou téch, ktefi maji
néjaké skodlivé umysly. | kdyz se nutné nemusi
jednat o zranitelnosti, odhaleni informaci prostied-
nictvim HTTP hlavicek mze poskytnout presné
informace o verzi webového serveru nebo webo-
vych technologii na zékladé kterych je ndsledné
mozné identifikovat zranitelnosti v tomto softwaru
a vyhledat pfipadny verejné zndmy exploit pro jejich
zneuziti. Uto¢nici mohou provadét sbér bannerfi
i automatizované pomoci jednoduchych nastrojd,
jako je netcat nebo telnet. Poté provedou cilené

utoky na zranitelnou verzi webového serveru. To
mUZe vést ke kompromitaci citlivych informaci nebo
v krajnich pfipadech k Uplnému ovlddnuti podkla-
dového serveru webu. Tyto informace také hraji
duleZitou roli pfi ur¢ovani tto¢nych technik Gto¢nikd.

Mnoho serverl je ve vychozim nastaveni nakon-
figurovano tak, aby v rdmci hlavi¢ek zobrazovaly
informace webového serveru. Na zaver lze tedy
doporucit nakonfigurovat webovy server tak, aby
nevystavoval zadné informace o své znacce, verzi
nebo operacnim systému. Pokud chcete zkont-
rolovat, zda vas webovy server néjaké informace
zvefejnuje, mlzete to udélat manudiné, ale mnohem
jednodussi je provést kontrolu napfi¢ vsemi webo-
vymi servery, strdnkami a webovymi aplikacemi po-
moci automatického skeneru zranitelnosti. Takovy
skener najde i vSechny dal$i chybné konfigurace
a potencialné kritické zranitelnosti.

Zdroje:
https://developer.mozilla.org/en-US/docs/Web/
HTTP/Headers

https.//owasp.org/www-project-secure-headers
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Zalohovani a obnova dat

Pavel Dockal

Geopoliticky a bezpecnostni vyvoj (véetné IT sveé-
ta) v nékolika poslednich letech zdsadné proménil
pozadavky na provozovani informac¢nich a komu-
nikac¢nich systém(. Celd spolecnost se stdle vice
stava zavislejsi na internetu a technologiich a jejich
nedostupnost nebo vypadek zplsobeny narusenim
poskytovanych sluzeb ma vyznamny dopad. Podle
neddvno zverejnéného reportu Cisco Talos Incident
Response za Q4 2023 stoji ransomware za 28%
vSech Utok( (ndrlst 17% oproti pfedchozimu Ctvrt-
leti), proto se v aktualnim reportu budeme vénovat
zdlohovani a obnové dat a dopadiim ransomware
utokd.

Zalohovani a pravidelné testovani pouzitelnosti za-
loh z pohledu dlvérnosti, dostupnosti a integrity

je také jednim z pozadavk( soucasného Zdkona

V jakém sektoru Vase organizace pulsobi?

o kybernetické bezpeclnosti. V pfipravované legis-
lativé transponujici evropskou smérnici NIS2 jsou
tyto pfedpisy pro rezim vyssich povinnosti rozpra-
covany do vétsi hloubky. Kromé Sifrovani zéloh dle
Sifrovacich algoritm( a dokumentace vysledkd pra-
videlnych testl obnovy dat, bude zapotrebi oddélit
zalohovaci prostfedi od ostatnich prostiedi. Pokud
je zalohovaci systém soucdsti produkéniho prostre-
di, je vystaven stejnym hrozbam jako samotnad aktiva
a riziko kompromitace je tak vysoké.

V nasem dotaznikovém Setieni byli respondenti
zastoupeni napfi¢ jednotlivymi hospodaiskymi
sektory, jak je patrné z grafu nize (nejvétsi podil
je z IT a telekomunikaci, ndsledovany dopravou
a energetikou).

Doprava

Energetika
Farmaceuticky pramysl
Financni sluzby

IT a telekomunikace
Neziskova organizace

Obchod

Pramysl

Rovnomérné rozlozeni mizeme pozorovat u dal$iho
ukazatele, kterym je pocet zaméstnancd. Méné za-
stoupenou skupinou respondent(l jsou organizace
s poctem 5000-10000. Nicméné pro tyto ucely Ize
prfedpokladat, ze fizeni procesl souvisejicich se
zdlohovanim a obnovou dat bude odpovidat vel-

kym spolecnostem o velikosti >10 000 zaméstnan-
cl a tim by nemélo dojit k vyznamnému zkresleni
vysledk( celého vyzkumu.
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Kolik zaméstnancli ma Vase organizace?

<100

100-199

200 - 499

500 -999

1000-4999

5000-10000

>10000

Z nésledujiciho grafu je patrné, Ze pravidelné za-
lohovani se stalo nezbytnou nutnosti fungovani
vSech organizaci a je pfirozenou soucdsti vSech
IT a business procesu. Zaroven je to povzbudivy

Zalohujete pravidelné data ve Vasi organizaci?

. Ano

Ne

. Ano, ale nepravidelné

vysledek, jelikoz si zodpovédné osoby uvédomuji
dllezitost ochrany dat a minimalizaci rizik spojenych
s jejich ztratou.

Proces zalohovani Ize nastavit bud automaticky
pomoci specializovaného zalohovaciho softwaru
(napt. Netapp, VEEAM, Veritas, Rubrik atd.) nebo
manualné. Vysledek témér koreluje s prfedchozim
grafem. U organizaci, které zalohuji manualné, Ize

Jaky proces zdlohy dat mate nastaveny?

. Automaticky pomoci zélohovaciho software

. Manualni

predpokladat, ze tak ¢ini nepravidelné. Vyhody
sofistikovanych automatickych nastrojli jsou zfejmé:
odolnost vici lidské chybé a pravidelnost a spoleh-
livost zaloh.

6,7 %
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V jednotlivych organizacich panuje rdznorodost
v pouzivanych zalohovacich médiich. Kazdy typ ma
svoje klady a zdpory, nicméné vedouci pracovnici
se obvykle pro kazdy typ dat rozhoduji na zdkladé
téchto atributl: Zzivotnost zdlohovaciho média, né-
klady na jeden megabit, celkova kapacita a rychlost
zapisu. | kdyz by se dnes mohlo zdat, Zze magnetické
pdsky jsou prezitkem z minulého tisicileti, opak je

Jaké médium vyuzivate pro zalohovani?

Cloudové ulozisté

Magnetické péasky

Lokalni zalohovani na diskova ulozisté

Zéalohovani na diskova pole v datovém centru

pravdou. Diky ndstupu technologie LTO (Linear
Tape-On) nejnovéjsi model LTO-9 nabizi na vice
nez 1 km namotané pasky kapacitu 45 TB nekom-
primovanych dat s zivotnosti 15-30 let dle podmi-
nek skladovani. Z odpovédi je patrné, ze tradicni
zdlohovaci metody jsou stdle dominantni a cloud
je zastoupen pouze z necelych 9 %.

Existuje velké mnozstvi zédlohovacich strategii. Nej-
zndméjsi pravidla jsou napf. 3-2-1(3 zalohy, z nichz
2 jsou mistni na rozdilnych zafizeni a 1 mimo domov
nebo kancelare) nebo GFS (grandfather-son rotace
dennich, tydennich a mési¢nich zaloh na rliznych
mistech a typech médii). V nasem dotaznikovém
Setfeni jsme se zaméfili na zplsob provadénitéchto

Jakou strategii zalohovani dat pouzivate?
Uplné zalohovani / zalohovani viech dat

. Rozdilové (diferencialni) zalohovani

. PfirGstkové (inkrementalni) zalohovani

zdloh. Pomérné vyvazeny pfistup mezi organizace-
mi panuje mezi Uplnou, rozdilovou a pfirlistkovou
zdlohou. Kazda tato metoda vyzaduje réizné ndroky
na kapacity zalohovacich médii a pocet takovych
zdaloh pro UplIné obnoveni systému. Respondenti
nejvice davéruji dplnému zédlohovanitzn. zélohovani
veskerych dat.

V této sekci se budeme vénovat tématu ransom-
waru. Celosvétové skody za rok 2023 zplisobe-
né timto typem malwaru, ktery zasifruje veSkera
data a velmi ¢asto kompromituje i zalohy, presahuji
30 miliard USD. Dle vyzkumu spole¢nosti Check-
point bylo nahldseno za cely rok pfes 60000 Utokd,
jedna se vsak o zlomek skute¢ného poctu. Mno-
ho spolec¢nosti tato data vibec nezverejnuje kvl

obavé ze ztraty reputace. Dle statistik jsou nejvice
postizené Spojené staty americké, ndsledované
Velkou Britédnii a Némeckem. Obavat bychom se
véak meéli i v Ceské republice, kterd je zatazena
mezi zemé s vysokou mirou pravdépodobnosti vy-
skytu (Ransomware Risk Index 0,7). O to vice jsou
vysledky naseho prizkumu znepokojujici, jelikoz
4/5 organizaci zatim ransomware nepocitily nebo
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nedetekovaly. Dle zpravy IBM Security Cost of
a Data Breach Report z roku 2022 trva az 200 dni,
nez dojde k naruseni systému v disledku aktivace

Skodlivého kédu, ktery se do site dostane napf. diky
zranitelnosti nebo phishingu.

Zaznamenali jste ve Vasi organizaci ransomware utok v poslednich 2 letech?

13,3 %

Pokud byla organizace napadena, tak pomoci de-
tekcénich nastrojd jako je SIEM, byla schopna velmi
rychle reagovat a ltok odhalit. U 66% dotazovanych
to bylo dokonce za méné nez 24 hodin, u zbytku pak
za méneé jak jeden tyden. Rychlé odhaleni a okamzi-
ty zdsah je zdkladem pro minimalizaci $kod a rych-

lou obnovu systém( do plvodniho stavu. Interni
nebo i externi SOC (Security Operations Center)
s kvalifikovanymi pracovniky, nastavenymi postupy
a spravné nakonfigurovanym ndastrojem jsou pred-
pokladem ucinného boje proti ransomwaru.

Za jak dlouho byl ransomware utok detekovan?

Méné jak jeden tyden _ 33,3%
Méné jak jeden mésic 0%
Vice jak jeden mésic 0%
0 25 50 75 100

V pfipadé kybernetického utoku se veskeré dostup-
né zdroje (financni'i lidské) soustfedi na co nejrych-
lejsi obnoveni bézného provozu. Informacni systémy
jsou v takové situaci zaSifrované a nefunkéni. Sprav-
né nastavené strategické firemni politiky a procesy
by mély zahrnovat predikci a pfipravenost na kyber-
netické bezpecnostni incidenty a implementovat

Incident Response plan tzn. postupy, jak se chovat
v pfipadé kybernetickych bezpecnostnich inciden-
td a Disaster Recovery plan, které se zamérfuji na
obnoveni IT infrastruktury a systémU v pfipadé ka-
tastrofy. V nasem vyzkumu u vSech napadenych
organizaci probéhlo obnoveni systému do 24 hodin.
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Za jak dlouhou dobu se organizace vratila do plného provozu?

Méné jak jeden tyden 0%

Méné jak jeden mésic 0%

Vice jak jeden mésic 0%
0 25

50 75 100

Motivace kazdého utocnika se lisi, ale mezi nej-
Castéjsi cile patii zisk. Podle prizkumu, ktery byl
proveden mezi 3000 profesiondly ze 14 zemi svéta,
46% z nich souhlasilo se zaplacenim vykupného.

Nase vysledky se zdsadné lisi od tohoto vyzkumu,

jelikoz masivni Utoky jsou, resp. byly vedeny na
anglicky mluvici organizace z velkych svétovych
ekonomik. S ndstupem generativni umélé inteligen-
ce a jazykovych model( se vSak i toto paradigma
postupné méni.

Jakou castku v podobé vykupného jste vynalozili vymeénou za desifrovaci klic?

ousD I, 100 %

0-10000 USD 0%

10000-100000 USD 0%

Vice nez 100000 USD 0%
0 25

50 75 100

Néaklady za znovuobnoveni chodu byvaji ¢asto nizsi
nez pozadavky na vykupné za predpokladu, ze or-
ganizace ma spravné nastavenou a zabezpecenou
zdlohovaci strategii. Navic platba za desifrovaci kli¢
s sebou nese spoustu rizik a nejistot, napf.: organi-
zace ziska pfistup pouze k ¢asti dat, kli¢ neni vibec
poskytnut, data jsou proddna na ¢erném trhu, utok
je za néjaky ¢as proveden znovu, jelikoZ je zde velka

pravdépodobnost vidiny dalsi platby. Celosvétové
se pramérné néklady na obnovu systémd pohybuji
ve vysi 1,82 milionll USD (bez zapocteni vykupné-
ho). Vysledek naseho prazkumu nejspise ukazuje
na fakt, Ze nebyla stanovena metodika na vypocet
téchto ndkladd v rdmci zkoumanych spole¢nosti
nebo IT oddéleni zvladla pokryt zprovoznéni vlast-
nimi silami v ramci své bézné denni ¢innosti.

Kolik finan¢nich prostfedku jste vynalozili na obnovu dat (bez vykupného?)

ouse I 83,3 %

o-10000 usD [ 16,7 %

10000-100000 USD 0%
Vice nez 100000 USD 0%
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Aby byla organizace schopna se vratit ke své bézné
¢innosti, je naprosto nezbytnym predpokladem pra-
videlné provadeét a zabezpecdit zdlohy. Pokud jsou

zalohy umistény ve stejné siti, kde jsou provozni
data, velmi pravdépodobné budou kompromito-
vany taktéz. Moznosti, jak efektivné zalohovat do
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lokalnich, hybridnich nebo cloudovych prostredi,
je na trhu k dispozici celd fada. V prostfedi firem
v Ceské republice se 80 % ttok{ nepropsalo do

téchto zaloh. Celosvétove je toto Cislo vyssi— 39 %
spolecnosti pfislo kompletné o své zélohy v dlsled-
ku ransomware Utoku.

Propsal se ransomware utok do zaloh a ovlivnil jejich kvalitu?

0 25 50

75 100

Jak uz bylo zminéno vyse, nutnost ochrany zaloh je
zcela zdsadni a nize jsou zobrazeny nejcastéjsi zpl-
soby, jakymi odpovédni pracovnici pfistupuji k této
problematice. Pomoci spravné nastavené strategie
je pak mozné bez minimalnich ztrat pokracovat tam,
kde jsme pred ttokem skoncili. Zalezi na ddleZitosti
zalohovanych dat a z toho vyplyvajicich hodnot
Recovery Time Objective tzn., maximaini doba, za

kterou dojde k zotaveni po vypadku a Recovery
Point Objective tzn., do jakého bodu v minulosti
Ize data obnovit. Jednotlivd opatfeni se daji kom-
binovat. Napfiklad data na magnetickych pdskach
jsou uz pfi zapisu Sifrovana a ndsledné zamcena do
trezoru. V rdmci autorizacnich a autentifikacnich me-
chanismud musi byt zajisténo, ze pfistup k zdloze bu-
dou mit pouze opravnéni administratofi a uzivatelé.

Jak chranite zalohovana data pred neopravnénym pristupem nebo ztratou integrity?

Fyzickd ochrana zalohovacich médii _ 64,4 %
Pristupova kontrola k zdlohovanym datdim _ 60 %

Zamknuti zalohovanych dat proti prepisu _ 33,3%
0 25

50 75 100

Soucdsti zdlohovanije i pravidelné testovani obnovy
dat. Pokud si organizace neni jista, ze je schopna
béhem definovaného ¢asu v ramci Disaster Re-
covery planu obnovit sv(j provoz, pak s nejvétsi
pravdépodobnosti budou celkové Skody vyznamné
vyS$Si. Timto pfistupem se zdroven otevird moznost

Jak casto testujete proces obnovy dat?

véasného odhalenijiz probihajiciho utoku v latentni
fazi, kdy utoc¢nik jiz proniknul do vnitfniho prostredi,
nahral skodlivy malware, ktery se ale zatim nijak
neprojevuje. Ceské spole&nosti by tak mély zapra-
covat na tomto aspektu a lIépe se tak chranit pred
budoucimi hrozbami.

Pravidelné provadime testy obnovy _ 31,1%
Ob¢as provadime testy obnovy _ 31,1%

Ztidka provadime testy obnovy _ 37,8 %
0 25 50

75 100
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Analyza dat z e-mailovych bran

Martin Lusnak

X

Tato ¢ast analyzy probihala nad daty pfichozich
e-mailovych zprayv, které byly pfijaty vybranymi
e-mailovymi branami v roce 2023.

V pribéhu roku 2023 bylo zablokovano vice nez
85,1 % vSech pfichozich e-mailovych zprav. To zna-
mena narlst o témér 10 % oproti pfedchozimu roku.

Zvyseni poctu zablokovanych e-mailovych zprav
mUZe byt zplsobeno riznymifaktory. Nékteré z nich
mohou byt napfiklad rostouci digitalizace kde s na-
rastem digitdInich komunikaci a online aktivit se
zvysSuje i povédomi o moznostech utokd. Pripadné
kvuli rostouci globalizaci jsou phishingové utoky
¢asto mezindrodniho charakteru.

Zablokované vs. nezablokované e-mailové zpravy

14,82 %

. Procento zablokovanych e-maill

. Procento nezablokovanych e-mail(i

Pramérné bylo v kazdém Ctvrtleti roku 2023 zablo-
kovano e-mailovymi branami 84,22 % zprav. Nejvys-
Si procento blokovanych zprdv bylo zaznamenano

ve druhém Ctvrtleti, které zahrnuje mésice duben,
kvéten a Cerven. V této dobé se pocet zablokova-
nych zprav vysplhal na 89 procent.

Procento zablokovanych e-mailovych zprav v jednotlivych ¢tvrtletich

o 89,34 %
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- 85,56 %
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Nize prezentovany graf poskytuje podrobny prehled o podilu zablokovanych zprav v jednotlivych Ctvrtletich,
coz usnadnuje dlkladnéjsi identifikaci odchylek nebo vzord.

Procentudlni rozdéleni vS§ech zablokovanych e-mailii do jednotlivych ¢tvrtleti

40 37,18 %
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Obdobi dovolenych a pokles poctu zabloko-
vanych e-mailovych zprav

Graf zietelné ukazuje, zZe existuje znacny rozdil mezi
druhym a tfetim Ctvrtletim. Tato odchylka m(ize byt
interpretovdna jako dasledek specifické dynamiky
v rdmci téchto obdobi. Je mozné, Ze vyraznéjsi podil
zablokovanych zprav ve druhém ctvrtleti souvi-
si s charakteristickou situaci, jako jsou dovolené,
coz mlze ovlivnit chovani uzivatel( a uto¢nikd kdy
utoc¢nici pravdépodobné intenzivnéji vyuzivaji toto
obdobi.

Tento trend se odrdzii v poctu zablokovanych zpray,
ktery ve stejném obdobi vyrazne klesa. Pravdépo-
dobné je to z dlivodu, Ze pro uto¢niky neni efektivni
posilat velké mnoZzstvi zprdav obsahujicich Skodlivy
obsah, protoze uzivatelé na dovolené s nimi nein-
teraguji. DalsSi mozné vysvétleni spociva v tom, ze
samotni Gtocnici jsou pravdépodobné také na dovo-
lenych a nezasilaji spamové a phishingové zpravy.

Analyza diivodu blokace e-mailovych zprav
Béhem analyzy pficin blokovani e-mailovych zprav
na e-mailovych brandch jsme zjistili, ze vétSina za-
blokovanych e-maild byla zastavena diky reputacni
databazi (95,41 %). Tato databdze pfifazuje serveriim
hodnoceni. Pokud je toto hodnoceni nizké nebo
negativni, pak je komunikace z daného serveru
blokovana.

Dalsi kategorii, kterd byla blokovana, zahrnovala
e-maily oznacené jako spam a zpravy se Skodlivym
obsahem, coz pfedstavovalo 1,30 % vSech zablo-
kovanych e-mailll. Tyto zpravy obsahovaly odka-
zy vedouci na Skodlivé webové stranky, a pouze
mald ¢ast z nich obsahovala pfilohu s nebezpecnym
softwarem.

DalSim faktorem vedoucim k blokovani jsou nee-
xistujici pfijemci (2,79 %), coz mlze byt zplsobeno
chybou pfi zadavani e-mailové adresy nebo také
tim, Ze dand e-mailova adresa jiz neexistuje. Nékdy
se mUze stét, Ze e-mailova adresa z(stdva v sezna-
mu Utoc¢nikd nebo je stdle uvedena na webovych
strdnkdch spolecnosti, i kdyz uz neni platna.

Poslednim dlivodem, ktery ved! k blokovani e-mail(i
je poruseni DMARC politiky, coz se tykalo pfibliz-
né 0,50 % v8ech zablokovanych zpradv. DMARC
politika funguje na zakladé stanoveni pravidel pro
ovéfovani a ochranu pfed podvrzenymi e-maily.
Tato politika je nastavena na doménovém jméné
v adrese odesilatele a provadi kontrolu na legitimni
i podvrzené e-maily. V pfipadé, Ze e-mail nesplhuje
DMARC politiku, mize byt oznacen jako podeziely
nebo, jak tomu bylo v naSem pfipadé, zablokovan
na e-mailové brané.
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Zablokované e-mailové zpravy podle kategorii

Neexistujici pfijemce I 2,79 %

Spam a e-maily se skodlivym obsahem I 1,30 %

Poruseni DMARC politiky | 0,50 %

0]
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Marketingové a jinak oznac¢ené e-mailové
zpravy (Graymail)

E-mailové brany jsou schopny identifikovat a ozna-
Covat e-mailové zpravy, které obsahuji marketin-
gové informace nebo jsou zasildny ze socidlnich
siti. Tato kategorie zprav je bézné oznacovana jako
"Graymail". Néktefi uZivatelé mohou povazovat tyto
zprdvy za nevyzadanou poSstu, ale existujii ti, ktefi si
je vyzadali. V disledku toho se tyto zpravy nachaze-
ji v nejisté "Sedé zéné&" mezi spamem a legitimnimi
e-maily. Je dllezité si uvédomit, Ze oznaceni téchto
e-maill jako "Graymail" je slozity proces, a nelze
jednoznacné urcit, zda se jednd o nevyzddanou
postu. Z celkového poctu analyzovanych zprav
predstavovaly 4,78 %.

Z toho plyne ze e-mailové brany tyto zprdvy auto-
maticky neblokuji, ale identifikuji je rdznymi zplso-
by, jako je napfiklad vloZzenim textu "[Marketing]" do
predmétu e-mailové zpravy. Ve vzorku dat z e-mai-
lovych bran bylo 24,34 % z celkového poctu identifi-
kovanych graymailt oznaceno timto zplsobem. Hro-
madné zpravy tvorily 66,48 % graymaill a zprdvy ze
socidlnich siti tvofily 9,18 %. Procentudlni zastoupenf
graymailu (tj. vySe uvedenych kategorii) ve vzorku
neblokovanych zprav bylo 16,7 %.

Zbyvajicich 83,3 % neblokovanych zprav bylo pova-
Zovano za legitimni e-maily, coz odpovidalo 12,35 %
celkového poctu v8ech zprav. V roce 2022 tvofily
graymaily 8,03 % neblokovanych zprav, coz odpovi-
dalo 4 % celkového poctu. Data pro rok 2023 tedy
ukazuji vyznamny nardst.

Zablokované vs. nezablokované e-mailové zpravy

16,7 %

. Marketingové a jinak oznacené e-maily

Ostatni nezablokované e-maily
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Uroven sifrovani webserveru na ¢ceském internetu

Oleksandra Kocyba

Tak jako minuly rok se podivdme na uroven Sifro-
vani webovych serverl na ceském internetu za rok
2023. Z dat nahromadénych v minulém roce se
nejdfive podivejme na celkovy pocet detekovanych
webovych server(l, podporujicich jak Sifrovany, tak
i nesifrovany provoz. Z grafu mizeme pozorovat jen

velmi mirny ndrlst v celkovém poctu detekovanych
webovych serverd oproti minulému roku. Kromé
znacného rozdilu mezi prvnimi kvartdly se jedna
o navyseni primérné o 16 000 webovych servert
v jednotlivych kvartalech.

Porovnani poc¢tu detekovanych webovych servert
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Na dalsim grafu mGzeme tak, jako i minuly rok vidét
vychyleniv poméru webovych servert ve prospéch
téch, které podporuji nesifrovany provoz. Je dllezité
zminit, ze podpora protokold HTTP i HTTPS nenf
vzdjemné exkluzivni. Mnoho webovych server(l ma
otevieny jak port 80 (HTTP) pouzivany pro prvotni
spojeni s klientem, tak i port 443 (HTTPS), na ktery
je klient nasledné prfesmérovan a kde poté probiha
komunikace Sifrovane.

U detekovanych webovych serverll podporujicich
protokol HTTP se udrzujeme stdle pfiblizné na
hodnoté 56 %. Podobnou hodnotu miizeme po-
zorovat i z minulého roku, a tak se pomér servert
podporujicich Sifrovany nebo nesifrovany provoz
udrzuje pfiblizné stejny. Az ke konci roku miizeme
pozorovat drobny narlst webovych serverd podpo-
rujicich HTTPS protokol v poméru oproti webovym
serverlim podporujicim protokol HTTP.
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Pomeér sluzeb HTTP a HTTPS na ¢eském internetu
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Analyza TLS a Sifrovacich sad

Webova komunikace je Sifrovand pomoci protokold
TLS a SSL. Protokol SSL je pfedchlidcem TLS, a je-
likoz obsahuje znamé zranitelnosti, tak by se z bez-
pecnostnich dlvodl jiz nemél pouzivat. Nahradil
jej pravé protokol TLS, ktery prochazi vyvojem jiz
od roku 1999, od verze TLSv1.0 aZ po soucasnou
verzi TLSv1. 3., pficemz mezi doporu€ované verze
od roku 2020 patfi pouze TLSv1.2 a TLSv1. 3. Na
Ceském internetu se tato doporuceni dle dat nahro-
madénych za rok 2023 projevuji.

| v tomto roce dochdzelo k postupnému snizovani
webovych server( podporujicich jiz nedoporuco-
vané protokoly TLS1.0 a TLS1. 1. V pfipadé TLS1.0
az na hodnotu 0,004 % z plvodnich 0,2 % z minu-
Iého roku a v pfipadé TLS1.1 na hodnotu 0,0009
% z 0,001 %. Zaroven pokracoval i trend v ndrustu
webovych serverl podporujicich TLS1.3, kdy ke
konci roku 2023 vice nez tfetina vSech webovych
serverll na ¢eském internetu podporovala tuto verzi
TLS. V pfipadé porovnani hodnot mezi webovymi
servery podporujicimi Sifrovanou komunikaci, pod-
porovalo vice nez 66 % z nich pravé TLS verze 1. 3.

Podpora TLS 1.2 a TLS 1.3 v letech 2022 a 2023
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PFi navazovani komunikace je nutné urcit také Sif-
rovaci sadu, ta uréuje nejen algoritmus pouzity pfi
Sifrovani komunikace ale i algoritmus pro vymeé-

TLS1.2-2023

Q3 Q4

nu kli¢h, algoritmus slouzici k autentizaci a MAC
algoritmus zajistujici integritu pfenasenych dat.
Vybrand Sifrovaci sada poté urcuje jak bezpecna,

TLS1.3-2023
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kompatibilni a rychla bude komunikace mezi klientem
a serverem.

Sifrovacich sad je velké mnozstvi a pro tento re-
port bylo vybrano 26 nejcastéji pouzivanych.
Jsou rozdéleny do kategorii: Recommended
(napf. TLS-AES-256-GCM-SHA384), Secure (napf.

v

Top 10 nejpouzivanéjsich Sifrovacich sad

1%
0 %

ECDHE-RSA-AES128-GCM-SHA256) a Weak (napf.
ECDHE-RSA-AES256-SHA384). Jako v minu-

sada TLS_AES_256_GCM_SHA384, kterd byla pou-
Zita na 68 % vsech webovych server(i podporujicich
Sifrovanou komunikaci.

1. TLS_AES_256_GCM_SHA384

2. ECDHE-RSA-AES256-GCM-SHA384

3. ECDHE-RSA-AES128-GCM-SHA256

4. TLS_AES_128_GCM_SHA256

5. TLS_CHACHA20_POLY1305_SHA256
6. ECDHE-RSA-CHACHA20-POLY1305

7. ECDHE-RSA-AES256-SHA384

8. ECDHE-ECDSA-AES256-GCM-SHA384

9. ECDHE-ECDSA-AES128-GCM-SHA256
10. DHE-RSA-AES256-GCM-SHA384

11. Ostatni

V grafu niZe jsou poté zndzornény pocty webovych
server(l podporujicich danou kategorii Sifrovacich
sad. MlZeme tak vidét narlst server(i podporujicich

Sifrovaci sady kategorizované jako Recommended
a snizeni poctu server( podporujicich sady spadajici
do zbylych dvou kategorii.

Webové servery podporujici Sifrovaci sady dle kategorii
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Tak jako z vysledk( lonského reportu je i v letoSnim
roce vidét pozitivni, i kdyz drobny, narlst v poctu
serverll podporujicich sifrovanou komunikaci a po-

stupna adaptace protokolu TLSv1.3 v€etné bezpec-
néjsich Sifrovacich sad.
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Zabezpeceni WiFi

Martin Sigmis

X

Zabezpeceni Wi-Fi a jeho testovani

Wi-Fi se stalo nedilnou soucasti naseho kazdo-
denniho Zivota, at uz jsme doma, v kavarné, nebo
v préci. Diky tomu jsou Utoky na Wi-Fi oblibenym
uto¢nym vektorem a také vstupnim bodem do vnitf-
niho prostredi organizace. Spravné nastaveni a za-
bezpeceni Wi-Fi siti a ndvazné infrastruktury se tak
stava jednim z klicovych prvk( kybernetické obrany
organizace. Pro implementaci zabezpecenych Wi-
-Fi siti je nutné spravné rozvrhnout architekturu,
porozumét rliznym bezpecnostnim technologiim
obsazenych ve standardu 802.11, pravidelné i ad-
-hoc instalovat zaplaty a patche vyrobce a ddle pak
testovat bezpecné nastaveni a moznosti vyskytu
zranitelnosti.

Zakladem bezpecéného prenosu dat pfes Wi-Fi sit
jsou Sifrovaci protokoly, které zajistuji dlivérnost
a zabezpecleni komunikace. Dva nejpouzivanéjsi
standardy jsou WPA2 a noveéjsi WPA3.

WPA2 (Wi-Fi Protected Access 2)

byl dlouhou dobu povazovan za zlaty standard za-
bezpeceni Wi-Fi (je tu s nami jiz od roku 2004).
Vyuziva Sifrovani CCMP, které je zaloZzené na AES
standardu a stale poskytuje relativné bezpecné
pfipojeni. Nicméng, s rostouci vypocetni kapacitou
se stal zranitelnéjsi vaci utoklm, jako jsou metody
"brute force" pfi zachyceni 4-way handshake a nenf
slozité utocit na dostupnost, i provést MitM Utoky
(Man-in-the-Middle) za pomoci frame injection.

WPAS3 (Wi-Fi Protected Access 3)

predstavuje vyrazny pokrok v oblasti zabezpece-
ni Wi-Fi. Zahrnuje individualni Sifrovani pfipojeni
(GCMP-256) a zabezpeceni vymeény Sifrovacich kli-
¢u (Simultaneous Authentication of Equals — SAE)
coz dale zvySuje kryptografickou odolnost sité.
Ddle za pomoci ochrany management framu chrani
proti injection utokdm (Management Frame Protec-
tion — MFP, je podporovan i na WPA2 zafizenich

dle implementace vyrobce, ale certifikovana WPA3
zafizeni ji musi umét podporovat) a pfinasi ochranu
na otevfenych sitich za pomoci oportunistického Sif-
rovani (Opportunistic Wireless Encryption — OWE).

Pro podnikové sité je ve standardu 802.11 specifiko-
vana forma autentizace WPA Enterprise, kterad do
Wi-Fi siti pfiddvd implementaci standardu 802.1x,
tedy uziti autentiza¢niho (napfiklad Radius) serveru.
Tato autentizace umoznuje pouzivat a vytvaret pfi-
hlasovaciidentity pro jednotlivé uzivatele a pouziva
autentiza¢ni metodu EAP v rliznych typech imple-
mentace (napfiklad EAP-TLS, PEAP, apod.).

Dilezitou soucasti zabezpeceni Wi-Fi siti je pravidel-
nd aktualizace firmware danych zatizeni a pouzivani
nejnovéjsich bezpecénostnich protokoll (viz. rozdil
WPA?2 oproti WPA3). Firmware aktualizace Casto
zahrnuji opravy bezpecnostnich chyb a vylepse-
ni, kterd jsou klicova pro stabilitu a bezpecnost
celé sité. Je dilezité sledovat kritické zranitelnosti
na konkrétnich Access Point (AP) zafizenich, pro
moznost urychlené aktualizace v pfipadé vydani
bezpecnostnich zaplat. Pfi vybéru nového zatizeni
je také dulezité zajistit, aby podporovalo nejnovéjsi
bezpeclnostni standardy, protokoly (pokud mozno
certifikované) a vyhodnotit ndchylnost produktt
daného vyrobce k vyskytu zranitelnosti, coz samo-
zfejmé mUze pomoci s odolnosti sité vuci kyberne-
tickym hrozbam.
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Proaktivni testovani zabezpeceni, monitoring a spra-
va pfistupt jsou dllezité komponenty pro identifi-
kaci a eliminaci potencialnich rizik:

«  Penetracni testovani simuluje dtoky na Wi-Fi
sit a jeji klienty za ucelem odhaleni moznych
zranitelnosti. Testovaci metody zahrnuji Utoky
na autentizacni metody (a to jak WPA Personal,
tak WPA Eneterprise), zranitelnosti AP, Utoky
na standard 802.11 (MitM, Dos, a jiné). Jak bylo
zminéno, Ize takeé k testovani zahrnout i klienty
sité, kde napfiklad IOT a OT zafizeni mohou byt
pomeérné nachylna ke zranitelnostem, i socialni
inzenyrstvi (za pomoci Captive Portal).

- Monitorovani sitového provozu — pravidelné
monitorovani sitového provozu umoziiuje odha-
lit neobvyklé aktivity nebo podeziela zafizeni
(rouge access point, evil twin). Zde je mozné
vyuzit nativnich ndstrojd vyrobce (pokud takové
ma, byva soucasti licence pro WLC, Wireless
Controler), open source nastrojd (jako napfiklad
Kismet), ¢i nastroje pro zachytavani a interpre-
taci siftového provozu (Wireshark) k analyze da-
tového provozu a detekci potencidlnich hrozeb.

. Sprava hesel —silna a jedine¢na hesla jsou za-
kladem ochrany proti neoprdvnénému pfistupu.
Obcasnd zména hesla mlize v pfipadé WPA
Personal pomoci zvysit Uroven zabezpecenf
Wi-Fi sité. Pro WPA Enterprise je dulezité im-
plementovat interni politiky pro off-boarding
zaméstnancd, kvli smazaniidentity odchoziho
zameéstnance.

V zadjmu zachovani bezpecnosti infrastruktury by
méli administratofi také dbat na spravnou konfi-
guraci sifovych zatizeni, jako jsou switche, routery
a firewally, do kterych jsou AP pfipojeny. Sprdvné
nastaveni mlze pomoci s minimalizaci moznosti
utocnika po proniknuti do Wi-Fi sité, ¢i s ochranou
fyzickych portd, ke kterym mohou mit pfistup ne-
povolané osoby (napfiklad venkovni AP).

Sprdvné nastaveni, pravidelné testovani a aktua-
lizace jsou nezbytné pro udrzeni vysoké urovné
ochrany. Pfechod na modernéjsi technologie, jako je
WPA3, mliZze poskytnout vétsi bezpecnostni ochra-
nu v porovnani s predchozim standardem WPA2.
V dobé, kdy se stavame stadle vice zavislymi na
bezdratovém pfipojenti, je kybernetickd bezpecnost
a minimalizace rizika na tomto vektoru pro potenci-
alnf utoc¢niky jednim z klicovych prvkd pro ochranu
korporatniho prostifedi a dat v ném se nachdzejicich.

Spolec¢nost Alef Nula nabizi v oblasti bezpecnosti
Wi-Fi siti sluzby komplexniho penetrac¢niho testo-
vani se specializovanym vybavenim. Dale pak po-
skytuje dvoudenni skoleni pro ivod do bezpecnosti
a testovani Wi-Fi siti, které mize pomoci administra-
torlim ¢i zac¢inajicim testerim zkontrolovat nastaveni
Wi-Fi sité a mlze slouzit ke zjisténi zakladnich ne-
dostatkl v pfipadé, kdy neni mozné v kratké dobé
poskytnout plnohodnotny penetracni test.
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Novinky, rozhovory, doporuceni.
Sledujte nas kanal ALEF Security zaméreny na
kybernetickou bezpecnost!
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