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Trust the Strong

Vlada €R 2.1.2014 projednala navrh zakona o kybernetické bezpeénosti, ktery pfinasi vyznam-
nou miru zabezpeéeni informaénich technologii. Divodem vzniku takového zdkona je snaha
konsolidovat obranu proti rostouci hrozbé kybernetické kriminality, snizit dopady kybernetickych
incident( a zavést pravni regulaci v souladu s okolnim svétem, zejména s EU. Resitelem kyber-
netické bezpecnosti se stal na zdkladé usneseni vliady ¢. 781 z 19.10.2011 Narodni bezpecénostni
ufad (dale jen ,,NBU¥). Ten se tak stal predkladatelem zakona o kybernetické bezpeénosti.

Pro koho je zakon o kybernetické
bezpecnosti urcen?

®

Na zakladé kvalifikacnich kritérii NBU vypracuje
seznam systémd, na které se bude zdkon vzta-
hovat. Systémy se rozdeli do 2 skupin:

Pro kazdou skupinu bude definovan soubor &in-
nosti a opatfeni v provadécim pravnim predpisu
k zékonu o kybernetické bezpecnosti, kterym

musi v souladu s timto zdkonem kazdy spravce
takového systému vyhovét.

Vyznamné Informacni Systémy
(dale jen ,\VIS¥) — zakladni Groven
bezpecnosti

Kritickd Informacni Infrastruktura

(dale jen ,,KII*) — rozSifenda uroven
bezpecnosti

Co zdkon pro spravce
uré¢enych systémul znamena?

@)

Kazdy spravce uré¢eného systému musi prede-
vsim aplikovat soubor preventivnich bezpec-
nostnich opatfeni a plnit dalsi reaktivni ¢innosti
dle zékona. Bezpecnostni opatfeni se déli na:

« Organizacni opatfeni
« Technicka opatfeni

Organizacnimi opatfenimi se rozumi soubor
procest k zajisténi vyssi bezpecnosti. Znéni
zdkona se vyznamné shoduje s pozadavky cer-
tifikace ISO 27000. Technickymi opatifenimi se
rozumi soubor technickych néastrojd k zajisténi
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vyssi bezpecnosti. Typicky se jednd o spradvnou
implementaci a spravu Firewalld, IPS sond,

NetFlow sond, MDM systémd, kryptografickych
prostfedk, ochrany proti $kodlivému SW, SIEM
nastrojl a dalSich bezpecnostnich prostredkd...

Co by mél sprévce ur¢eného
systému délat?

G

Spravce ur¢eného systému by mél analyzovat
vlastni prostfedi a definovat pfipadné odchylky
aktudlni stavu od pozadavk( zdkona. Mél by
naplédnovat dalsi aktivity tak, aby byl v ¢ase
faktické Gcinnosti zdkona (po 12 mési¢ni pre-
klenovaci Ihité od data uréeni VIS, respektive
Kll) v souladu se znénim zékona.

@ Co muzeme nabidnout?

Orientujeme se v problematice zdkona o kyber-
netické bezpecnosti. 20 let feSime bezpecnost-
ni strategie nasich klientl formou spravy ICT

a implementac¢nich projektd. Diky tomu mize-
me spravcdm uréenych systémui nabidnout:

- Informace—formou workshop( a materialQ
—vs$e zdarma

« Konzultacni sluzby —formou audit(, studif
a konzultacnich c¢innosti—placend sluzba

Dejte ndm 60 minut Vaseho ¢asu. Radi za Vami
pfijedeme a pfeddme Vam veskeré informace,
které mame. Sami potom miZete zhodnotit, zda
jsme vhodny partner pro zvladnuti problematiky
Zékona o kybernetické bezpecnosti.

Zakon o kybernetické bezpecnosti
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