X ALEFNULA

Trust the Strong

ALEF Security Scan ‘ Managed Service

Vulnerability
Management

ALEF Managed
Service

WWW.ALEF.COM

Sitové atoky pfedstavuji stale vice rostouci hrozbu pro subjekty véech velikosti. Zloéinci
v kyber prostoru s pfistupem k volné dostupnym sofistikovanym ndastrojum rutinné vyuzi-
vaji zranitelnost aplikaci, systému a zafizeni, a jejich bezpeénostni priiniky mohou mit pro

provoz firem fatalni nasledky.

Nezadouci zdména obsahu webového porta-
lu Uto¢niky, krddez dllezitych dat zakaznikd
nebo citlivych osobnich informaci, vede
nejen ke ztraté image a dlouho ziskdvané
dlvéry, ale jakykoliv bezpecnostni priinik
mé Casto negativni interni odezvu, nehledé
na ztraty zplsobené vypadkem napadené
infrastruktury.

Tradi¢nim pfistupem je nasazeni reaktivnich
metod ochrany jako firewally, anti-malware
filtry a IPS sondy. AvSak tyto néstroje, branici
Gtok(im, které predstavuji nezbytné nutné
bezpecnosti vrstvy, nejsou dnes jiz dostatec-
né a neposkytuji zaruky maximalni ochrany
v rychle se ménicim prostredi.

Soucasnym trendem je proaktivni pfistup vy-
uzivajici inovativni technologie pro komplexni
spravu zranitelnosti. V¢asné odhaleni a rychlé
odstranéni mozného zdroje rizika napadeni se
podstatnym zplisobem odrazi ve zvyseni bez-
pecnosti Vasich siti. Lidrem na trhu v oblasti
vulnerability managementu a zaroven partne-
rem ALEF NULA je spole¢nost Outpost24.
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ALEF Security Scan je sluzba z portfolia
Managed Services, prostfednictvim niz chce-
me vyuzit bohatého knowhow Outpost24

a nabidnout nasim klientim progresivni
alternativni moznost jak zvysit zabezpeceni
svych siti nad rdmec jejich stavajicich feseni.
Nasim cilem je pomoci zédkaznikim fizené

a koordinované odhalit a ndsledné odstranit
aktualni zranitelnosti v jejich sitich a porozu-
mét bezpecnostnim rizikim a hrozbam, jimz
jsou permanentné vystaveni.
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ALEF Security Scan je koncipovéana jako
placend periodickd sluzba (subscription) na
bazi dlouhodobé spoluprace. V pravidelnych
pfedem domluvenych intervalech spustime
hloubkové skenovani TCP/IP infrastruktury
zékaznika. S kazdym testem ziskdva klient
sadu automaticky generovanych reportt
vCetné souhrnného prehledu pro vedeni
spole¢nosti a detailni zpravy pro IT oddéleni
s doporucenimi jak odstranit nalezené zrani-
telnosti.Nedilnou soucasti vystupu pro zékaz-
nika je i pisemnd zprdva experta ALEF NULA
se subjektivnim shrnutim situace ve skenova-
ném prostiedi a doporucenimi k fedeni.

Jsme presvédceni, Ze pouze pevné formali-
zovand bezpecnostni strategie konzultovana
s nasimi odborniky a dlouhodobé aktivni
pfistup nasich klientl je nezbytnym kli¢em

k pribéznému udrzeni vysokého zabezpece-
ni klientskych siti.

Sluzba ALEF Security Scan je nabizena ve
tfech variantach, které Ize libovolné kombino-
vat — ALEF Outscan, ALEF WAS a ALEF PCI.



ALEF Security Scan

ALEF Outscan Sluzba Outpost24 OUTSCAN predstavuje stézejni pilif ALEF Security Scan Managed Service.
Z&asadni pfednosti a vyhodou v(c¢i konkuren¢nim fesenim je technologickd vyzralost a komplex-
ni pojeti celého zivotniho cyklu zranitelnosti:

1) stanoveni bezpecnostni politiky a cil( ochrany,

2) automaticka detekce,

3) analyza a zhodnoceni zavaznosti zranitelnosti,

4) navrh feSeni a fizené odstranéni dle zavaznosti rizik definovanych bezpecnostni politikou,
5) sledovani a vyhodnocovani trend(.

Unikatni sluzba ALEF Outscan automatizované kontroly ochrany vnitfniho i vnéjsiho perimetru
sité pomaha diky véasnému varovani zasadnim zplsobem predejit vaznym bezpecnostnim
incidentdm a chranit tak cennd aktiva i kredit zdkaznikd.

ALEF WAS Vétsina dnesnich vnéjsich Gtoku je disledkem existence zranitelnosti ve webovych aplikacich.
Utoénik, ktery ziské kontrolu nad aplikaci na webovém portalu, ji nasledné vyuzivé jako odrazo-
vy mdstek pro snadny pfistup do vnitfnich systémf, aplikaci a zdrojd. Vyhodnocovani zranitel-
nosti webovych aplikaci je odliSné od kontroly zranitelnosti sité, protoze jsou diky své neurcité
povaze obtizné identifikovatelné.

Outpost24 Web Application Scanning (WAS) je specidlné vyvinuty typ skeneru pro ty, jejichz
podnikéni zavisi na zabezpeceném fungovani webovych aplikaci.

ALEF Outscan PCI Banky, pojistovny, online portaly, drobni obchodnici a mnoho dal$ich subjekt( vyuzivajicich
vyhod bezhotovostnich kartovych plateb je vdzdno povinnosti dbat na ochranu elektronickych
dat a splfovat pfisna kritéria celosvétového standardu Payment Card Industry (PCI).

ALEF —diky partnerstvi s Outpost24 — nabizi prostfednictvim ALEF Secure Scan Managed
Service certifikované skenovani zdkaznické sité s cilem zjistit zda ¢i do jaké miry splnuje sit
pfisna kritéria normy PCI. Jakékoliv nedostatky je mozné konzultovat s nasimi technickymi
odborniky. Tijsou vzdy pfipraveni pomoci Vam v maximalni mife tak, aby Vase sit certifikat PCI
kompatibility ziskala.

Outpost24 Outpost24 je lidrem v oblasti spravy zranitelnosti. Své feSeni pod ndzvem Outscan vyviji jiz od
roku 2001. Svédska firma se sidlem ve mésté Karlskrona si v priibéhu 12 let své existence ziskala
dlvéru vice nez 2 000 zdkaznik( v korporatni i vefejné sféfe, diky nimz Gspésné pronikla na trhy
ve 40 zemich svéta.

Info Pokud V3s sluzba ALEF Security Scan zaujala, chtéli byste se dozvédét vice, nebo ji rovnou
vyzkouset, nevahejte a navstivte stranku www.alef.com, nebo nés kontaktujte na adrese
cz-sales@alef.com.
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