
ALEF Security Scan je služba z portfolia 
Managed Services, prostřednictvím níž chce-
me využít bohatého knowhow Outpost24 
a nabídnout našim klientům progresivní 
alternativní možnost jak zvýšit zabezpečení 
svých sítí nad rámec jejich stávajících řešení. 
Naším cílem je pomoci zákazníkům řízeně 
a koordinovaně odhalit a následně odstranit 
aktuální zranitelnosti v jejich sítích a porozu-
mět bezpečnostním rizikům a hrozbám, jimž 
jsou permanentně vystaveni.

ALEF Security Scan je koncipována jako 
placená periodická služba (subscription) na 
bázi dlouhodobé spolupráce. V pravidelných 
předem domluvených intervalech spustíme 
hloubkové skenování TCP/IP infrastruktury 
zákazníka. S každým testem získává klient 
sadu automaticky generovaných reportů 
včetně souhrnného přehledu pro vedení 
společnosti a detailní zprávy pro IT oddělení 
s doporučeními jak odstranit nalezené zrani-
telnosti.Nedílnou součástí výstupu pro zákaz-
níka je i písemná zpráva experta ALEF NULA 
se subjektivním shrnutím situace ve skenova-
ném prostředí a doporučeními k řešení.

Jsme přesvědčeni, že pouze pevně formali-
zovaná bezpečnostní strategie konzultovaná 
s našimi odborníky a dlouhodobě aktivní 
přístup našich klientů je nezbytným klíčem 
k průběžnému udržení vysokého zabezpeče-
ní klientských sítí.

Služba ALEF Security Scan je nabízena ve 
třech variantách, které lze libovolně kombino-
vat – ALEF Outscan, ALEF WAS a ALEF PCI.

Síťové útoky představují stále více rostoucí hrozbu pro subjekty všech velikostí. Zločinci 
v kyber prostoru s přístupem k volně dostupným sofistikovaným nástrojům rutinně využí-
vají zranitelnost aplikací, systémů a zařízení, a jejich bezpečnostní průniky mohou mít pro 
provoz firem fatální následky. 

Nežádoucí záměna obsahu webového portá-
lu útočníky, krádež důležitých dat zákazníků 
nebo citlivých osobních informací, vede 
nejen ke ztrátě image a dlouho získávané 
důvěry, ale jakýkoliv bezpečnostní průnik 
má často negativní interní odezvu, nehledě 
na ztráty způsobené výpadkem napadené 
infrastruktury. 

Tradičním přístupem je nasazení reaktivních 
metod ochrany jako firewally, anti-malware 
filtry a IPS sondy. Avšak tyto nástroje, bránící 
útokům, které představují nezbytně nutné 
bezpečností vrstvy, nejsou dnes již dostateč-
né a neposkytují záruky maximální ochrany 
v rychle se měnícím prostředí.

Současným trendem je proaktivní přístup vy-
užívající inovativní technologie pro komplexní 
správu zranitelností. Včasné odhalení a rychlé 
odstranění možného zdroje rizika napadení se 
podstatným způsobem odrazí ve zvýšení bez-
pečnosti Vašich sítí. Lídrem na trhu v oblasti  
vulnerability managementu a zároveň partne-
rem ALEF NULA je společnost Outpost24.
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Služba Outpost24 OUTSCAN představuje stěžejní pilíř ALEF Security Scan Managed Service. 
Zásadní předností a výhodou vůči konkurenčním řešením je technologická vyzrálost a komplex-
ní pojetí celého životního cyklu zranitelnosti:
 

1) stanovení bezpečnostní politiky a cílů ochrany, 
2) automatická detekce, 
3) analýza a zhodnocení závažnosti zranitelnosti, 
4) návrh řešení a řízené odstranění dle závažnosti rizik definovaných bezpečnostní politikou,  
5) sledování a vyhodnocování trendů.

Unikátní služba ALEF Outscan automatizované kontroly ochrany vnitřního i vnějšího perimetru 
sítě pomáhá díky včasnému varování zásadním způsobem předejít vážným bezpečnostním 
incidentům a chránit tak cenná aktiva i kredit zákazníků.

Většina dnešních vnějších útoků je důsledkem existence zranitelností ve webových aplikacích. 
Útočník, který získá kontrolu nad aplikací na webovém portálu, ji následně využívá jako odrazo-
vý můstek pro snadný přístup do vnitřních systémů, aplikací a zdrojů. Vyhodnocování zranitel-
ností webových aplikací je odlišné od kontroly zranitelností sítě, protože jsou díky své neurčité 
povaze obtížně identifikovatelné. 

Outpost24 Web Application Scanning (WAS) je speciálně vyvinutý typ skeneru pro ty, jejichž 
podnikání závisí na zabezpečeném fungovaní webových aplikací.

Banky, pojišťovny, online portály, drobní obchodníci a mnoho dalších subjektů využívajících 
výhod bezhotovostních kartových plateb je vázáno povinností dbát na ochranu elektronických 
dat a splňovat přísná kritéria celosvětového standardu Payment Card Industry (PCI).

ALEF — díky partnerství s Outpost24 — nabízí prostřednictvím ALEF Secure Scan Managed 
Service certifikované skenování zákaznické sítě s cílem zjistit zda či do jaké míry splňuje síť 
přísná kritéria normy PCI. Jakékoliv nedostatky je možné konzultovat s našimi technickými 
odborníky. Ti jsou vždy připraveni pomoci Vám v maximální míře tak, aby Vaše síť certifikát PCI 
kompatibility získala.

Outpost24 je lídrem v oblasti správy zranitelností. Své řešení pod názvem Outscan vyvíjí již od 
roku 2001. Švédská firma se sídlem ve městě Karlskrona si v průběhu 12 let své existence získala 
důvěru více než 2 000 zákazníků v korporátní i veřejné sféře, díky nimž úspěšně pronikla na trhy 
ve 40 zemích světa.

Pokud Vás služba ALEF Security Scan zaujala, chtěli byste se dozvědět více, nebo ji rovnou 
vyzkoušet, neváhejte a navštivte stránku www.alef.com, nebo nás kontaktujte na adrese  
cz-sales@alef.com.
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