X AL E F Trust the Strong

Big'IP LTM Zjednoduste poskytovanie aplikacii

a ziskajte flexibilnu infrastruktaru

OBSAH DOKUMENTU

CHARAKTERISTIKA A HLAVNE PRINOSY

VZDY DOSTUPNE APLIKACIE

APLIKACIE PARTNEROV BIG-IP LTM

ZNIiZENIE ZATAZENIA SERVERA

OPTIMALIZOVANE APLIKACIE

ZABEZPECENE APLIKACIE

JEDNODUCHA KONFIGURACIA A SPRAVA

CENTRALIZOVANA SPRAVA

VO |N|O|_|P|W|N|-=

ARCHITEKTURA

BIG-IP 11000 SERIES

Charakteristika Ulohou vasej siete je poskytovat aplikacie a sluzby, ale prispésobovanie infratruktdry
neustalym zmendm a rastu potrieb vasho podnikania je ¢oraz zlozitejSie a drahSie.
BIG-IP® Local Traffic Manager™ (LTM) zmeni vasu siet na flexibiln( infrastruktiru pre
poskytovanie aplikdcii. Poskytuje funkciu plnohodnotného proxy medzi pouzivatelmi
a aplika¢nymi servermi, ktory vytvéara abstrak¢énu vrstvu na zabezpecenie, optimalizaciu
a distriblciu zatazenia pri prenose aplikac¢nych dat. Ziskate flexibilitu a kontrolu pre
jednoduché pridavanie aplikacii a serverov, eliminaciu prestojov, zvySenie aplikacného
vykonu ruka v ruke s garanciou vysokej Urovne bezpecnosti.

Hlavné prinosy Jednoduché nasadzovanie aplikacii Zrychlite aplikacie az trojnasobne

a zaistenie dostupnosti Znizte objem prenasanych dét a minimalizujte

Jednoducho instalujte a spravujte aplikacie lzke miesta a vplyv WAN, LAN a internetovej

s uzivatel'sky definovanymi Sablénami F5 iAPP™ latencie na vykon aplikécii a replikaciu.

a ziskajte kompletny prehlad o suvisiacich

Statistikdch pre tieto aplikacie. Zabezpeéte svoje aplikacie, siet a idaje
Chrénite aplikacie, na ktorych prebieha vase

Prevezmite kontrolu nad poskytovanim podnikanie s vykonnym zabezpecenim na

aplikacii Urovni siete a protokolu a s filtrovanim Gtokov.

Riad'te pripojenie aplikacii, prenosy dat,

konfiguraciu a spravu s jedine¢nym OS od Znizte pocet serverov a naklady

spolocnosti F5, ktory zahffa otvorené API na pripojenie a spravu

(ICONTROL), udalostny skriptovaci jazyk Optimalizujte existujlcu infrastruktdru a kon-

(IRULES) a skupinové skalovanie zariadeni. solidujte poskytovanie aplikacii na zjednotenej

platforme s jednoduchou spravou.
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Vzdy dostupné BIG-IP LTM odstrafiuje jednotlivé miesta prenosov meniz1:1na N : 1, kde vytazenie
aplikacie zlyhania a virtualizuje siet a aplikacie. aplikacie moze byt zdielané lubovolnym
Vdaka tomu st vSetky aplikacie vzdy poctom aktivnych zariadeni v zavislosti od
spustené a l'ahko sa spravuju a skaluja. obmedzenia zdrojov a dostupnosti, ¢im sa
dosahuje skuto¢né horizontalne skalovanie.
Komplexné vyrovnavanie zatazenia — BIG-IP LTM doké&ze v priebehu okamihu zabez-
load balancing pecit systém pred zlyhanim a umoznuje Uplne
BIG-IP LTM obsahuje statické a dynamické me- zrkadlit pripojenia, vysledkom ¢oho je riese-
tédy vyrovndvania zatazenia, vratane funkcii nie s vysokou dostupnostou bez ohladu na
Dynamic Ratio, Least Connections a Observed vypadok systému, servera ¢i aplikacie. BIG-IP
Load Balancing, ktoré sleduji dynamické trov- LTM dokéze aktivne kontrolovat a reagovat na
ne vykonu serverov v skupine. Takto sa zarudi akukolvek chybu servera alebo aplikacie.
vzdy ten najlepsi vyber zdrojov na zvysenie
vykonu a pre lepsie Skélovanie. BIG-IP Global Traffic Manager
(dopinkovy modul).
Sledovanie stavu aplikacii Zabezpecuje vysokU dostupnost, maximalny
BIG-IP LTM obsahuje sofistikované monitoro- vykon a globélnu sprdvu aplikacii spustenych
vacie nastroje na kontrolu dostupnosti zariade- vo viacerych geograficky vzdialenych dato-
ni, aplikacii a obsahu, vratane $pecializovanych vych centréch.
monitorovacich ndstrojov pre mnohé aplikacie
(vratane réznych aplikaénych serverov, SQL, BIG-IP Link Controller (doplnkovy modul)
SIP, LDAP, RADIUS, Diameter, XML/SOAP, RTSP, Dokonale monitoruje dostupnost a vykon via-
SASP, SMB a mnohych inych) a tiez vlastné cerych pripojeni WAN pre inteligentnu spravu
monitorovacie ndstroje na kontrolu obsahu obojsmerného prenosu dét na lokalite a za-
a simuldciu volani aplikacie. bezpecuje optimalizciu pristupu na internet
s odolnostou voci porucham.
Garancia vysokej dostupnosti a zabezpecenia
transakcii
SluZzba Device Service Clustering sa stard o fle-
xibilné vysoko dostupné skalovanie a synchro-
nizaciu konfiguracie aktivnych a produkénych
prenosov medzi aktivnymi a standby zariade-
niami. Takto sa podiel aktivnych a ¢akajlcich
Applications
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BIG-IP LTM je plnohodnotny proxy medzi pouzivatel'mi a aplikaénymi servermi,
ktory zabezpecuje, optimalizuje a rovhomerne distribuuje aplika¢ni komunikaciu.
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BIG-IP LTM dokaze inteligentne zachytit, skontrolovat, zmenit a riadit akikol'vek aplikaciu IP,
Ci uz ide o aplikaciu znameho dodavatela, aplikaciu vyrobenul na zdkazku alebo open source.
BIG-IP LTM spravuje stovky aplikacii partnerov.

Aplikacie partnerov
BIG-IP LTM

Microsoft Oracle
.NET Framework Aplikacie
Active Directory Federation Services - Beehive

Application Virtualization

BizTalk Server

Commerce Server

Exchange Server

Skupina Forefront

- Produkty Forefront pre spravu

- Technoldgie platformy Forefront

« Produkty Forefront pre ochranu a pristup
Lync Server

Opalis

Outlook Web App

Project Server

Search Server

SharePoint Server

SQL Azure

SQL Server

Skupina System Center

System Center Configuration Manager

- System Center Data Protection Manager
- System Center Essentials

« System Center Mobile Device Manager
« System Center Operations Manager

- System Center Service Manager

- System Center Virtual Machine Manager
Team Foundation Server

Visual Studio

Virtual Server

Windows Azure

Skupina Windows Server

« Windows Server Hyper-V

» Windows Server Remote Desktop Services
« Windows Server Update Services
Windows Storage Server

IBM

FileNet

Lotus Domino, iNotes

Lotus Sametime

Tivoli Monitoring

Tivoli OMNIbus

Tivoli Orchestrator

Tivoli Service Automation Manager
WebSphere Server

« E-Business Suite

- Enterprise Manager

« Fusion Applications

« Hyperion

- JD Edwards EnterpriseOne
« PeopleSoft Enterprise

« Siebel

Middleware

» Access Manager

« Coherence

- [dentity Management

« SOA

« WebCenter

» WebLogic Server
Databdza

- Bréna firewall pre databazu
» Data Guard

» GoldenGate

« Streams

» Real Application Clusters (RAC)
» Recovery Manager

SAP

ERP
NetWeaver
Portal

Adobe

Acrobat Connect Pro
Flash Media Server
InDesign

ColdFusion

Iné

CA eHealth

E-Business Suite

ANGEL Learning
Blackboard

SunGard IntelliSUITE
SunGard Higher Education
..ainé.
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Znizenie zatazenia
servera

Optimalizované
aplikacie
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BIG-IP LTM obsahuje rozsiahlu spravu pripojenia a tiez funkcie TCP a funkcie na odl'ahcéenie
obsahu (content offloading), ktoré optimalizuji vykon servera a vyrazne skracuju ¢asy

nahrdvania stranok.

Transformacia obsahu

BIG-IP LTM obsahuje komplexné rieSenie

na odlahcenie mnohych naro¢nych alebo
opakujucich sa funkcii na centralizovanom

a vysokovykonnom siefovom zariadeni. SSL,
kompresia a mnohé dalSie funkcie BIG-IP LTM
tvoria kompletnu branu pre transformaciu
obsahu na presmerovanie, vloZzenie alebo
holistickl transforméciu aplikacného obsahu
pre efektivnu a Gcinnl integraciu aplikacii.

OneConnect

F5 OneConnect™ zdruzuje miliény poziada-
viek do stoviek pripojeni na strane servera
a zabezpecuje, Ze su spracované efektivne
koncovym systémom, ¢im sa zvysuje ka-
pacita servera az 0 60% (WAN — LAN TCP
optimalizacia).

Rychla vyrovnavacia pamat

Inteligentné funkcie na ukladanie do vyrov-
ndvacej pamate prindsaju obrovsku dsporu
nédkladov odlah¢enim webovych a aplikacnych
serverov o opakujlce sa prenosy dét a az de-
vatndsobne zvysujd kapacitu servera. Zaroven

je to jediné riesenie, ktoré ponuka uchova-
vanie vo vyrovndvacej paméati na niekolkych
serveroch pre sprdvu docasnych Ulozisk podla
aplikacie alebo oddelenia, a umoznuje presne
a inteligentne riadif prioritné aplikacie.

Akceleracia a odlahcenie protokolu SSL
(offload)

Kazdé zariadenie BIG-IP LTM pouziva hardvé-
rovo akcelerované Sifrovanie SSL, ktoré odlah-
Cuje operéacie SSL na aplikac¢nych serveroch.
Zrychlend instaldcia a hromadné Sifrovanie
umoznujl organizacidm migrovat 100% vlast-
nej komunikacie na SSL pomocou bezpec-
nejsich sifier s prakticky ziadnym vplyvom na
vykon ¢i vytvéranie Uzkych miest.

Riadenie frontov pripojeni TCP

BIG-IP LTM umoznuje radit Ziadosti o pripoje-
nie, ktoré prekracuju limit pripojenia pre pool,
¢lena poolu alebo uzol, do frontov. Poziadavky
na pripojenie preto nie st vynechané, ale sto-
ja vo fronte v sulade s ur¢enymi podmienkami
az do uvolnenia kapacity.

BIG-IP LTM ma vysoko cielené, centralizované a ucinné prostriedky na znizovanie objemu
prenasanych dat a minimalizovanie vplyvu internetovej latencie a pomalého pripojenia na strane
klienta na vykon aplikacii. Konfiguracia a analytika orientovana na aplikacie zaistuje optimalny

vykon aplikacii.

Inteligentna zmena aplikacie

Vzhladom na to, Ze BIG-IP LTM mé4 jedine¢ni
schopnost Citat vSetky aplikacie IP, dokaze
prepnut a vynucovat Specificky typ a format
informdcii, ktoré su jedinecné pre aplikacny
server konkrétneho dodéavatela (Microsoft,
IBM, Oracle, SUN a iné), idajoch XML pre
aplikacie pouzivajuce webové sluzby alebo
vlastnych hodnotéach poukazujlcich na mobil-
né alebo bezdrotové aplikacie. Vasa organizé-
cia mé moznost dosiahnut lep$iu spolahlivost
a $kalovatelnost vdaka schopnosti BIG-IP
LTM prepndt, logovat a persistentne prenasat
prenos alebo tok dat. Zaroven ziskate mimo-
riadnu flexibilitu pri rieSeni otdzok spojenych
s poskytovanim aplikacii vo vasej organizacii
pomocou skriptovacieho jazyka F5 iRules®.

Inteligentna kompresia

Kompresia zvySuje vykon aplikacii az troj-
nasobne a zaroven znizuje vyuzivanie Sirky
pasma az o 80%. BIG-IP LTM zhustuje data
prendsané cez protokol HTTP pomocou Stan-
dardnych algoritmov gzip a DEFLATE, znizuje
spotrebu Sirky pdsma a skracuje ¢asy prebe-
rania cez pomalSie/slabé pripojenia. Takto sa
zabezpecuje bohaté podpora pre kompresiu
réznych typov stborov, vratane HTTP, XML,
JavaScript, J2EE aplikécii a mnohych dalsich.

Flexibilné regulovanie rychlosti L7 QoS
Pridelenim Sirky pdsma aplikdcidm s vyssou
prioritou, riadenim prudkych nérastov a po-
klesov pri prenose dét a uprednostfiiovanim
prenosu dat na zéklade akéhokolvek paramet-
ra vrstvy 4 alebo 7 dokaZete zaistit optimalny
vykon aplikacif.
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Optimalizované
aplikacie

Zabezpecené
aplikacie

TCP Express

Vysoko optimalizovana implementécia TCP/
IP protokolu v BIG-IP LTM, tzv. TCP Express™,
spéja Spickové techniky prace s TCP/IP a vy-
lepSenia v oblasti najnovsich RFC s pocetnymi
vylepSeniami a rozsireniami od spolo¢nosti
F5 na minimalizovanie vplyvov pretazenia,
straty paketov a pri obnoveni. Vzhladom na
to, ze BIG-IP LTM je Gplné proxy zariadenie,
TCP Express dokaze chranit a transparentne
optimalizovat starsie alebo nevyhovujtce im-
plementacie TCP, ktoré mozu byt spustené na
serveroch alebo klientoch. Takto sa dosiahne
az dvojndsobny nérast vykonu pre pouzivate-
ov a Stvorndsobne lepsie vyuzitie Sirky pdsma
pri si¢asnom znizeni zatazenia na pripojeni
vasich serverov.

Relacie iSessions

Ako z&klad pre priamu komunikaciu dato-
vych centier, reldcie iSessions zabezpecuju

a zrychlujua prenos dat v sieti WAN. Na vytvo-
renie zabezpeceného spojenia dvoch lokalit
na zvysenie prenosovych rychlosti, lepsie
vyuzitie Sirky pdsma a uprednostnenie preno-
su délezitych obchodnych tdajov mézu byt
nasadené symetricky akékolvek dve zariade-
nia BIG-IP LTM.
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BIG-IP WAN Optimization Manager
(doplnkovy modul)

BIG-IP WAN Optimization Manager (WOM)
optimalizuje prenos dat v sieti WAN a zrychlu-
je replikaciu a zadlohovanie Udajov. BIG-IP
WOM vyuziva adaptivhu kompresiu, dedupli-
kdciu udajov, protokolovu akceleraciu a iné
technolégie na efektivne vyuzivanie Sirky
pdsma a maximalizovanie priepustnosti.

BIG-IP WebAccelerator (doplnkovy modul)
Najvykonnejsia technolégia na zrychlenie
webovych aplikacii pre Microsoft SharePoint,
SAP, Oracle Portal, podnikové webové
aplikacie a lokality elektronickych obchodov.
BIG-IP® WebAccelerator™ vyrazne zvysuje
vykon webovych aplikacii a zlepSuje pracu po-
uzivatela zo vzdialenej kanceldrie a mobilnych
zariadeni. Znizuje néklady prostrednictvom
konsolidacie poctu potrebnych serverov

v ddtovych centrdch, ¢im sa dosahuje znizenie
poctu softvérovych licencii, sprédv, spotreby
energie a zlozitosti. BIG-IP WebAccelerator

je tiez prvé rieSenie, ktoré prindsa robustné
zrychlenie pre webovy obsah cez SSL.

Od sietovej brany firewall cez zabezpedenie na tGrovni protokolu az po filtrovanie aplikaénych
utokov. BIG-IP LTM poniika skupinu sluzieb zabezpecenia na ochranu vasich najcennejsich
zdrojov — aplikacii, na ktorych prebieha vase podnikanie.

Sietova brana firewall

BIG-IP LTM poskytuje nativne sluzby pre
siefovi branu firewall pre dokonall kontrolu
stavu paketov na ochranu zdrojov datového
centra. Je postaveny na plnohodnotnej proxy
architektdre TMOS od spolo¢nosti F5, ktora
prindsa obrovsky vykon, $kalovatelnost

a moznosti prispdsobenia. Pomocou pravidiel
iRules aplikovanych pri vyskyte definovanych
udalosti dokdzu timy pre aplikacie, zabezpe-
Cenie a siet rychlo vytvérat nové sluzby, ktoré
kontroluju, transformujd a usmernuju prenos
aplika¢nych dat. BIG-IP LTM ma4 certifikdt ICSA
sietovej brany firewall.

Ochrana pred DDoS

BIG-IP LTM funguje ako rozsirena ochrana
pred distribuovanymi Gtokmi zahltenim sluzby
(DDoS) a zaistuje ochranu pred viac ako

30 typmi Utokov, vratane Gtokov DoS, TCP,
SYN, ICMP, zahltenia UDP, SSL renegociécie,
Sloworis, internetovych robotov a inymi sofisti-
kovanymi Gtokmi. Funkcie ako je SYN Check™,
zaistuji komplexnu ochranu pred zahltenim
SYN pre servery, ktoré sedia za zariadenim

BIG-IP. BIG-IP LTM pouziva Dynamic Reaping,
adaptivhu metddu ,zberu“ necinnych pripoje-
ni, na odfiltrovanie najtazsich Gtokov pri sicas-
nom zabezpecovani neprerusenej sluzby pre

legitimne pripojenia.

Izolovanie od protokolovych tutokov

BIG-IP LTM zabezpecuje dezinfekciu protoko-
lov a zabezpecuje terminéciu pre TCP, ktory
nezavisle spravuje pripojenia na strane klienta
a servera a chrani vSetky koncové systémy

a aplikacie pred skodlivymi Gtokmi.

Vlastné filtrovanie utokov na aplikacie
Podrobna kontrola a politiky na zéklade uda-
losti vyrazne rozs$iruju schopnost vyhladéavat,
odhalit a pouzit rézne pravidla na blokovanie
znamych utokov na vrstve 7. BIG-IP LTM zaro-
ven pouziva Sablény zabezpecenych aplikacii
na blokovanie neznamych a doposial nedo-
kumentovanych Utokov a Utokov cielenych

na obchodn logiku aplikacie. Dalsie vrstvy
zabezpecenia chrania pred hekermi, virusmi
a ¢ervami a zaroven umoziuju poskytovat ne-
pretrzitl sluzbu pre opravnenu komunikaciu.
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Zabezpecené
aplikacie

Selektivne Sifrovanie

BIG-IP LTM pouziva popularne typy Sifrovania
na holistické, ¢iasto¢né alebo podmienené
Sifrovanie dajov na zabezpecenie a optima-
lizaciu komunikacie s radom najréznejsich
participantov.

Sifrovanie vy$sej trovne a podpora dlhsich
kl'Gcov pre SSL

BIG-IP LTM podporuje algoritmy AES vysSieho
Standardu s najbezpecnejsim Sifrovanim SSL
dostupnym na trhu, a to bez dodato¢nych
nédkladov na spracovanie. BIG-IP LTM navyse
dokéaze spracovat bitové Sifrovanie a certifika-
ty zasifrované klti¢om s dizkou 4 096 bitov.

Sifrovanie stiborov cookie

Subory cookie a iné tokeny transparentne
distribuované opravnenym pouzivatelom su
Sifrované. Ziskate prvotriedne zabezpecenie
pre vsetky stavové aplikacie (e-commerce,
CRP, ERP a iné aplikacie dolezité pre pod-
nikanie) a vyssiu Groven dbvery v identitu
pouzivatelov.

Maskovanie zdrojov a zabezpecenie obsahu
BIG-IP LTM virtualizuje a skryva vsetky kédy
chyby aplikacie a servera a skuto¢né odkazy
URL, ktoré by mohli poskytnut hekerom indi-
cie ohladne infrastruktury, sluzieb a slvisia-
cich slabych miest. Citlivé dokumenty a obsah
neopustia vasu lokalitu.

Zabezpecenie zariadeni BIG-IP

F5 kladie déraz na zabezpecenie zariadeni

BIG-IP pomocou réznych funkcii a rigorézneho

vyvojového modelu.

« Doplnkova funkcia pre rezim appliance
eliminuje potencidlne rizika zariadenia BIG-
IP odstranenim rozsirenej Casti shell (bash)
a odobranim pristupu s administratorskymi
pravami. Administrativny pristup je mozny
cez rozhranie prikazového riadka TMOS
(tmsh) a rozhranie GUI.

« Funkcia Secure Vault zabezpecuje Sifrova-
nie hesiel certifikdtov pre rozsirent ochranu
certifikdtov a klti€ov v prostrediach, kde
nie je potrebna hardvérova podpora podla
normy FIPS 140-2, ale kde je Ziadana doda-
to¢na fyzickd ochrana na zéklade role.

« Postup névrhu produktu F5 sa zacina
modelovanim a analyzou hrozieb pred
napisanim jediného riadku kédu. Postup po-
tom zahfia niekolko kontrol kédu, skusku
vnutorného a vonkajSieho preniknutia
pomocou zauZzivanych penetra¢nych metéd
a kompletné testovanie v produkénom
prostredi.
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BIG-IP Access Policy Manager

(dopinkovy modul)

Toto flexibilné, vysokovykonné rieSenie pre
pristup a zabezpecenie umoznuje pouziva-
telom pristup na zaklade politiky a kontextu
a zéroven zjednodusuje spravu overovania,
udelovania povoleni a evidencie (AAA).
Obsahuje overovanie na najvyssej Grovni
pre klientov HTTP a iné typy komunikacie
do adresarov OCSP, CRLDP a TACACS+.

BIG-IP Application Security Manager
(dopinkovy modul)

Tento sofistikovany web aplikac¢ny firewall
pre webové aplikdcie zabezpecduje webové
aplikacie a webové sluzby pred najnovsimi
Gtokmi a pomdaha organizaciam zaistit sdlad
s normou PCI (Payment Card Industry) ako

i dalsimi vyzadovanymi bezpecnostnymi nor-
mami (Sarbanes Oxley, Basel, HIPPA, atd).

BIG-IP Message Security Module

(doplnkovy modul)

Tento modul poskytuje vykonny a efektivny
néstroj na riadenie rastliceho objemu nevyzia-
danej posty pouzivanim informdcii o reputécii
zo zdroja Udajov o reputécii TrustedSource™
spolocnosti McAfee.

BIG-IP Protocol Security Module
(doplnkovy modul)

Tento modul chréni pred Utokmi, ktoré
pouzivaju techniky na manipuléciu proto-
kolu, vynucovanim kontroly protokolov pre
HTTP/HTTPS, FTP a SMTP bez degradécie
vykonu systému BIG-IP a zachovani rychlosti
komuniké&cie.
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Jednoducha
konfiguracia
a sprdva
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BIG-IP LTM obsahuje rozsirené néstroje, ktoré ul'ah¢uju nasadenie a spravu pri zachovani

flexibility a kontroly nad infrastruktarou.

Sabloény iApp

Sablény F5 iApp™ sliizia na definovanie

a spojenie vSetkych suvisiacich aplika¢nych
sluzieb a zdrojov s konkrétnou nasadzovanou
aplikaciou. Vytvoreny objekt aplikacnej sluzby
poskytuje kontextovy prehlad a podrobnd

Statistiku o tychto sluzbach. Tieto flexibil-
né $ablény umoznuji nasadit BIG-IP LTM

s optimdlnou konfigurdciou podla aplikacie
v priebehu niekolkych minat.
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Sablény iApp skracuju ¢as potrebny na nasadenie poskytovania aplikacie z tyzdiiov na hodiny.

Prostrednictvom rozsiahleho testovania s do-
ddvatelmi aplikacii vytvorila spolo¢nost F5
rozsiahlu databdzu vedomosti o osvedcenych
postupoch nasadenia najcastejsie pouziva-
nych aplikacii. Mézete ich pouzivat odpove-
danim na zopdér jednoduchych otdzok o vasej
aplikacii. Zaroven si ich mozete prisposobit

a pouzit na riadenie Zivotného cyklu aplikacie
pri meniacich sa potrebach vasej firmy.

Rady, informécie a zdielatelné blény od komu-
nity, ¢i oficidlne Sablény iApp vypracované
spoloc¢nostou F5 njdete na DevCentral™,
lokalite komunity spolo¢nosti F5 uréenej

pre sprévcov a vyvojarov.

Rychle vytvaranie politik a uzitocné rady

F5 iApp Analytics zachytéva Statistiku aplika-
cie na réznych Urovniach sluzby, ako je adresa
URL, priepustnost a latencia servera so zo-
brazenim podla virtudinych serverov, poolov
a uzlov. Umoznuje efektivnejsie odstranovat
problémy, zlepsuje viditelnost aplikacie pre
planovanie kapacit a poméaha ladit vykon

a optimalizovat sledovanim sprdvania aplika-
cie pre skuto¢nych pouzivatelov na zédklade
¢asu odozvy aplikacie, stavu siete a kontextu
pouzivatela.

Pre urcité statistiky je mozné nastavit prahy.
Priich prekroc¢eni je mozné poslat upozorne-
nia cez syslog, SNMP alebo e-mailom. Modul
Analytics sa nastavuje pomocou Sablén

s moznostou exportovat Gdaje priamo do
vzdialeného logovacieho/reportovacieho
programu nezavislého vyrobcu.
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iApp Analytics prinasa Statistiku na Grovni aplikacie v redlnom ¢ase, ako je priepustnost podla adresy
URL, ktora umoznuje efektivne odstranit problémy, planovat kapacity a optimalizovat vykon.

Vykonny shell s prikazovym riadkom

Shell TMOS, TMSH skracuje ¢as zaskolenia

a zjednodusSuje sprdvu zariadeni s automatic-
kym dokoncovanim prikazov kldvesou TAB,
in-line ndpovedou a stromovou Struktdrou.
Automatizované uUlohy je mozné napisat v jazy-
ku Tcl (Tool Command Language). PouZivatelia
systému BIG-IP, ktori lepSie poznaju prikazy

a syntax inych sietovych zariadeni, mézu
pouzivat aliasy na preklad v shelli do vhodnej
notécie, ¢im umoznia spravcom pouzivat
syntax, ktory im najviac vyhovuje.

Sprava systému

BIG-IP LTM zlepsuje sprévu systému pomocou
zakladnych funkcii, ako je spustanie viacerych
operac¢nych systémov multi-boot, instaldcia
inovéacii za chodu warm upgrades a vzdialeny
manazment LOM (lights-out management).

Device Service Clustering — synchronizacia
konfiguracie

Sprdvcovia mozu volitelne povolit automatickd
synchronizdaciu na priebezné aktualizovanie
informdcii o konfigurdcii prislusnych aplikdcii
a siete na vsetkych zariadeniach v skupine
zariadeni. Zdielané zdroje (napriklad pravidla
iRules, profily a certifikdty) su priebezne ak-
tualizované a konzistentné naprie¢ vsetkymi
zariadeniami.

Administrativhe domény

Administrativne domény umoznuji navrhnut
vlastné particie a priradit r6zne stupne prav
sprdvcu a zobrazenia funkcii BIG-IP LTM.
Spréavcovia mozu vytvorit viastné zobrazenia
podla sluzby, vlastnikov aplikacie alebo iného
rezimu segmentécie pre Skadlovanie riadenia
a zefektivnenie organizécie.

Dashboard

BIG-IP LTM poskytuje podrobnu Statistiku
zariadeni a komunikécie, ktord umoznuje
lepsie sledovat vSetky aktivity a zdroje. Tato
Statistika obsahuje informécie o celkovom
vyuziti procesora TMM per objekt, per modul,
¢i globélne pre kazdy virtudlny server, Statisti-
ku profilov podla virtudineho servera a Statisti-
ku procesora a paméti podla procesu.
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Pouzivatel'ské rozhranie BIG-IP ASM s hodnotenim zranitelnosti Cenzic Hailstorm a integraciou

mechanizmu elimindcie rizik BIG-IP ASM.

F5 pontika dalSi produkt na ziskanie kontroly a prehl'adu nad celym procesom nasadenia

viacerych zariadeni BIG-IP.

Enterprise Manager

Enterprise Manager™ pomaha vyrazne znizit
zlozitost a ndklady na sprdvu viacerych zaria-
deni F5. S tymto nastrojom ziskate prehlad

o celej infrastrukture poskytovania aplikacii
v jednom okne a nastroje, ktoré potrebujete
na skratenie ¢asu nasadenia, eliminovanie

zbyto¢nych dloh a efektivne Skdlovanie
infrastruktiry podla potrieb vd$ho podnikania.
Enterprise Manager zhromazduje Statistiku

o zariadeniach a komunikécii z BIG-IP LTM

a poskytuje podrobny prehlad o stave zaria-
deni a komunikdacii aplikacii.

Zjednotena architektira systému BIG-IP prindsa informacie o aplikaciach a flexibilitu na riadenie
poskytovania aplikacii bez vytvarania tizkych miest v komunikacii.

TMOS

Srdcom systému BIG-IP LTM je zjednoteny
operacny systém TMOS pre optimalne posky-
tovanie aplikdcii, ktory prindsa celkovy pre-
hlad, skalovatelnost a kontrolu nad vsetkymi
sluzbami.

Rychly aplika¢ny server proxy

BIG-IP LTM pomocou TMOS ucinne izoluje
klientov od toku na strane servera a nezévisle
udrZiava optimalny vykon kazdého pripéjaju-
ceho sa zariadenia prekladanim komunikacie
medzi systémami na zvysenie vykonu sys-
tému alebo IP aplikacie. TMOS zabezpecuje
TCP optimalizaciu v prepojeni WAN TCP od
klientov a LAN TCP spojeni ku serverom.

Architektara ScaleN

Architektira TMOS ScaleN umoznuje skalovat
nahor a do Sirky podla potreby pre vytvorenie
elastickej pracovnej platformy pre poskytova-
nie aplikacii (ADC), ktord moéze rast so zmenou
potrieb vdsho podnikania. Pristup ScaleN
prindsa vynikajlci sposob $kalovania sluzieb
poskytovania aplikéacii, ktory vytvdra skuto¢nu
flexibilnost pri nasadzovani a zjednodusuje
sprdvu na drovni systému a aplikacie.
Dosahuje vyssiu Groven ¢asu prevadzky
aplikacie a pomaha splnit poziadavky prisnych
zmllv o Urovni sluzieb (SLA).



Architektira

ScaleN tvoria tri hlavné technolégie:

« Clustered Multiprocessing (CMP) — CMP
umoznuje zdruzovat a agregovat niekol-
ko procesorov (jadier) v rdmci systému
a naprie¢ blade modulmi na vytvorenie
vysokovykonnej platformy na spracovanie
komunikacie. Vnésa skdlovatelnost a pruz-
nost, vdaka ktorym vypadok niektorého
z blade modulov nemd vplyv na aplika¢nu
sluzbu.

« Virtual Clustered Multiprocessing (vCMP)

— Hypervizor vCMP umoziuje spustit
niekol'ko inStancii opera¢ného systému
TMOS na podporu multi-tentant vyuzitia
zariadenia a pre efektivne oddelenie sprévy
réznych entit. vVCMP umoziiuje virtualizovat
pri dosahovani vyssej Grovne redundancie
a kontroly.

+ Device Service Clustering (DSC) — DSC
umoznuje zoskupit zariadenia a sluzby
napriec celého radu systémov (zariadenia —
appliance BIG-IP, modulédrne chassis
VIPRION alebo virtudlne edicie) na vy-
tvorenie horizontalneho klastra. Zariadenia
mézu byt odobraté alebo pridané do sluzby
Device Service Cluster bez prerusenia
aplika¢nych sluzieb. Podobne aj aplikac-
né sluzby mézu byt nezavisle spravované
v rdmci klastra pre efektivnu spravu systé-
mu a aplikacii.

iRules a univerzalny kontrolny program
Universal Inspection Engine

TMOS obsahuje prispdsobitelné pravidla
iRules od spoloc¢nosti F5, skriptovaci jazyk
TCL na riadenie sprdvania sa zariadeni BIG-IP
a univerzalny kontrolny program pre bezpre-
cedentnu kontrolu nad riadenim komunikécie
aplikacii v rdmci aplika¢nej komunikdcie alebo
postupnosti komunikacnych krokov. BIG-IP
LTM je vdaka funkcidm na podrobnu kontrolu
a transformdciu Udajovych casti, pravidlam
iRules na zdklade udalosti a prepinaniu podla
reldcie najinteligentnejsie riadiace miesto

pre manazment réznych scendrov prevadz-
kovania aplikacii s dosahovanim odozvy

a rychlosti aplikacii na Grovni prenosovych
rychlosti siete.
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iControl

APl a SDK F5 iControl® poméhaju automa-
tizovat komunikaciu aplikacii tretich stréan

a BIG-IP LTM a odstrafuju potrebu ru¢ného
zasahu. iControl podporuje skuto¢ny publish/
subscribe model, ktory znizuje zatazenie siete
a zlepsuje vykon aplikdcii, ktoré sa integruju
s BIG-IP LTM cez rozhranie iControl. Pre vac¢sinu
aplikacii to méze znamenat zmensenie Sirky
pdsma siete a skratenie ¢asu spracovania na
strane klienta aj servera.

IPv6 Gateway (podpora pre NAT64)

Tato funkcia zabezpecuje Uplnu transforméciu
IP a distriblciu zétaze medzi siefami v4 a v6.
Okrem préace s nativnymi siefami IPv6 pod-
poruje F5 aj Standardy DNS64 a NAT64 pre
efektivny preklad IPv4 na IPv6. S touto funk-
ciou s migrdcia pouzivatelov a zlu¢ovanie
zmieSanych hostitelskych zdrojov IPv4 a IPv6
zvlddnutelné, cenovo prijatelné a mozné.

Protokoly vrstvy 2
BIG-IP LTM podporuje zakladné protokoly
vrstvy 2:
« STP,MSTP, RSTP
« Agregacia liniek
« Tagovanie VLAN
+ QoS/ToS
- Podpora MIB tretich stran:
vSetky zdkladné Net-SNMP

Vysokorychlostné logovanie

BIG-IP LTM dokéaze odovzdavat logy TCP

a UDP extrémnou rychlostou. Podpora
lokdlneho a externého (off-box) loggovania
umoziuje centralizovat Udaje v logovacich
nastrojoch tretich stran a spinit poziadavky na
zabezpecenie a zaistenie stladu s normami.
Vysokorychlostny zdznam (HSL High Speed
Logging) sa nastavuje pomocou rozhrania GUI
a podporuje rozsireny formét logovania W3C.
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