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Hlavnim uc¢elem sluzby ALEF OctoShield je zajistit vyssi
standard zabezpeceni koncovych zafizeni, kterd jsou pfipo-
jena do vasi sité nebo se pfipojuji odkudkoliv do internetu.
S nasi sluzbou budete chranéni pred naprostou vétsinou
Skodlivého softwaru, ktery pouzivaji Gtocnici pro kyberne-
tické atoky.

Vyuzivdme kombinaci cloudovych produktl spoleénosti
Cisco Systems — Advanced Malware Protection (AMP)

a Umbrella, jejichz funkce presahuji bézné antivirové progra-
my. Spolec¢né s bezpecnostnim monitoringem spolecnosti
ALEF pak zajistujeme zdkazniklm velice silnou a nepretrzi-
tou obranu pfed bezpecnostnimi incidenty.
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Co sluzba obsahuje

- Nepretrzitou ochranu koncovych uzivatelskych
zafizeni pomoci modernich cloudovych produktd
spolecnosti Cisco Systems — Antimalware
Protection for Endpoints (ddle AMP4E) a Umbrella.

- Rychlé a velice ucinné zastaveni kybernetického
Gtoku na koncova zafizeni, at jsou pfipojena
do internetu pres vasi sit nebo mimo ni.

. Dukladné objasnéni kybernetickych Gtokd
na koncova zafizeni a doporuceni, jak Gtokdm pfisté
predchéazet.

- Spolupraci nasich odbornikt pfi realizaci preven-
tivnich opatfeni proti dal$im Gtok(m.

BEZPECNOSTNi MONITORING NABIiZiME VE DVOU VARIANTACH - BASIC A PLUS

ALEF OctoShield Basic

Soucasti varianty Basic je:

- Prvotni aktivace AMP4E a Umbrella, kdy nas profesionalni
tym provede analyzu soucasného stavu zabezpeceni vasi
sité a koncovych zafizeni, navrhne nejlepsi mozny scénar
implementace téchto dvou cloudovych produktt a vyladi
je na miru.

- Nepretrzitd a automaticka ochrana koncovych zafizeni
pred bezpecnostnimi Gtoky. Ochrana funguje i v pfipade,
ze uzivatel pracuje mimo firmu napf. pfi home-office.

. Prdbézné monitorovani a hodnoceni vzniku bezpecénost-
nich udalosti, které zaznamena AMP4E a Umbrella na
vasich koncovych zafizenich bezpecnostnim tymem ALEF
Security Operations Center (SOC) v rezimu 8x5.

. Zakladni analyza zaznamenanych bezpecnostnich
udalosti na koncovych zafizenich, zejména typu malware,
command and control callbacks, cryptomining.

- Posilani pravidelnych tydennich report( s pfehledem
bezpecnostnich udalosti zjisténych na vasich koncovych
zafizenich.

. Predaniinformace o vzniku, dopadu a bezpecnostnim
riziku potvrzeného bezpecnostniho incidentu i s ndvrhy,
jak dél konkrétni situaci resit.
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ALEF OctoShield Plus

Tato varianta osahuje sluzbu ALEF Incident Response:

< Reéeni bezpecnostnich incident(l véetné implementace
ndpravnych opatieni bezpecnostnim tymem ALEF CSIRT,
ktery je registrovanym ¢lenem mezindrodni organizace
Trusted Introducer, zamérené na kybernetickou
bezpecnost.

- Hloubkovou analyzu $kodlivého kédu odhaleného ve vasi
siti tymem ALEF CSIRT.

- Security Scan tj. pravidelné preventivni denni nebo
mési¢ni bezpecnostni skenovani vasi komunikaéni
a systémové infrastruktury specializovanym néstrojem,
kdy vdm dodédme prehled zranitelnosti vasi sité
a hodnoceni jejich kriti¢nosti.
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Cisco Umbrella

Technologie Cisco Umbrella je nenahraditelnd jako prvni linie
obrany vasi sité proti internetovym hrozbam. Vyuziva k tomu
zakladni stavebni kameny internetu — DNS a IP vrstvu.
Zabezpecenim téchto dvou komponent pomoci tzv. reputace
dokaze Umbrella zablokovat pozadavky na zavadné, Ci ne-
zadouci datové zdroje jesté pfed tim, nez se spojeni s nimi
vibec sestavi.

Umbrella je vhodna zejména pro koncové stanice pohybu-
jici se mimo firemni sit, kterd bézné poskytuje uzivateliim
centrdlni ochranu (tzv. roaming computers). Funguje jako
bezpecnd internetova brana, kterd vyuziva presmeérovani
DNS provozu na cloudové servery Cisco Systems, které diky
pokrocilé analytice a strojovému uceni dokdzou vyhodnotit,
zda je dotazovana doména bezpecna, zdvadna nebo pode-
zield. Podezfelé domény navic mohou byt pfesmérovany

do cloudové proxy pro hloubkovou inspekci, jestli je i pfena-
Seny datovy obsah (soubory, skripty atp.) bezpecny.

Celosvétova infrastruktura Umbrelly vyhodnocuje kazdy
den vice nez 125 miliard DNS dotaz(, coz umoznuje
unikatni trasovani vztah mezi doménami, IP adresami,
sitémi a malwarem v celém internetu. Podobné jako
systémy firmy Amazon dokazi vytvaret vzorce nakupovani
zdkaznikl a predpovidat jejich dal$i nakupy, Umbrella

se udi z internetové aktivity uZivatel( a vytvaii vzorce

k automatickému rozkryti infrastruktury Gtoc¢nika. Je tak
pfipravena na dalsi Gtoky a prediktivni blokaci vsech ji
znédmych datovych zdrojd.

VLASTNOSTI CISCO UMBRELLA

« Redukuje infekce malwarem az o0 98%

- Umoznuje filtrovat az 60 rlznych kategorii
domén

. Detekuje pouziti cloudovych aplikaci
a zobrazi report jejich pouziti

. Brani anik(m dat z vasi sité a zafizeni

. Chrani uzivatele jak ve firemni siti, tak i mimo ni

- Pro vysoké zabezpeceni koncovych zafizeni
neni zapotrebi jejich VPN pfipojeni
do firemni sité

Cisco Advanced Malware Protection for Endpoints (AMP4E)

V rychle se rozvijejicim svété malwaru jsou hrozby stéle
sofistikovangjsi a je ¢im dél tézsi je odhalit. Nejpokrocilejsi
1% z téchto hrozeb by nakonec mohlo vstoupit do vasi site

a zlstat tam nedetekovano. AMP4E vsak poskytuje kom-
plexni ochranu i proti tomuto 1% hrozeb. Tento bezpecnostni
software zabranuje naruseni zafizeni, blokuje malware na
vstupu a nepretrzité sleduje a analyzuje aktivity soubord

a procesl tak, aby dokazal rapidné detekovat a napravoval

hrozby, které se mohou vyhnout obrané v prvni linii.
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Jeho nejvétsi vyhodou oproti tradi¢nim antivirovym fesenim
je okamzitd reakce na hrozby (nestahuji se zadné signatury)
a blokovani vsech soubor(, které jsou soucasti malware
kampané, i kdyZz samy o sobé nevykazuji Zddnou Spatnou
aktivitu. AMP4E umoznuje tzv. ,Threat Hunting“, coz je
nejmodernéjsi zpisob hledani p¥iznakl kybernetického
nebezpedi ¢i probihajiciho Utoku ve velkém mnoZstvi dat

z koncovych zafizeni.
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AMPAE Prevence

Reputace soubord — AMP Cloud ob-
sahuje komplexni databazi kazdého
souboru, ktery byl kdy provéren,
a jemu odpovidajici dobrou nebo Spat-
nou reputaci. Vysledkem je, Ze znamy
malware je rychle a snadno umistén do
karantény v misté vstupu do vasi sité
bez jakéhokoli skenovani naro¢ného
na procesor.

Antivirus — AMP4E obsahuje téz tra-
di¢ni a neustéle aktualizované anti-
virové signatury pro rizné platformy
(Windows, Mac nebo Linux). Antivirova
databaze je umisténa lokalné v kaz-
dém koncovém bodé, coz znamena,
ze se pfi provozu nespoléhd na clou-
dové pripojeni. Tim je zajisténo, ze
vase koncova zafizeni jsou chrdnénd
online i offline.

Detekce polymorfniho malwaru —
Tvirci malwaru ¢asto tvofi riizné vari-
anty stejného malwaru, aby se vyhnuli
béznym technikdm detekce. AMP4E
dokaze detekovat tyto varianty nebo
polymorfni malware pomoci tzv. digi-
télnich otisk( (loose fingerprinting).
Kazdy digitalni otisk podezielého sou-
boru bude déle porovnan s digitdInimi
otisky znamych rodin malwart a pokud
dojde k nalezeni podstatné shody,
je soubor ihned zablokovén.

Analyza strojového uceni — AMP4E
je pomoci algoritmd trénovan tak,
aby se ,naucil“ identifikovat skodlivé
soubory a aktivitu na zdkladé atributt
zndmého malwaru. Funkce strojového
uc¢eni v AMP4E jsou synchronizovany
s komplexni databazi Cisco Talos ",
kterd zajistuje lepsi a pfesnéjsi model
analyzy. Spole¢né mize strojové uceni
v AMP4E pomoci detekovat dosud ne-
zjistény malware v okamziku prvotniho
vstupu do vasi sité.

Prevence proti zneuziti exploitd
(Exploit Prevention) — Stéle casté&jsi
jsou utoky typu ,fileless attack®, kdy
malware utoci na misto v paméti, kde
je nactena aplikace. Tato funkce zabra-
ni malwaru vlozeni instrukci do paméti
pres jeji zranitelnost.

Ochrana pred skripty — AMP4E posky-
tuje lepsi viditelnost spousténi skriptd
nad koncovymi zafizenimi a pomaha
tak chranit pfed utoky zalozenymi na
skriptech, které jsou hojné pouzivany
malwarem. Kontrola nad spousténim
skriptl poskytuje dal$i ochranu tim, ze
umoziuje modulu Exploit Prevention
zabranit nacitani urcitych DLL kniho-
ven na pocitacich, jejichz aplikace maji
relevantni zranitelnost.

Behavioralni ochrana — Vylepsena
analyza chovani koncovych bodl
AMPA4E nepretrzité sleduje veskerou
aktivitu uzivatell a koncovych bodu
a porovnava je v redlném case se
vzorky chovani malware, které jsou
dynamicky aktualizovany tak, jak se
malware vyviji. Touto metodou je
mozné detekovat napf. Utoky typu
,living-off-the-land*.

AMPA4E Detekce

Ochrana pred $kodlivymi aktivitami
— AMPA4E nepretrzité sleduje veSkerou
aktivitu koncového bodu a poskytuje
detekci za béhu a blokovani abnormal-
niho chovani spusténého programu
v koncovém zafizeni. Napfiklad kdyz
chovéani koncového zafizeni indikuje
ransomware, jsou detekované procesy
ukonceny, coz zabrani Sifrovani konco-
vého bodu a zastavi utok.

Cloudové indikatory kompromitace —
Talos je predni organizace zabyvajici
se analyzou kybernetickych hrozeb,
kterd neustdle analyzuje malware,
aby objevila nové typy hrozeb a vy-
tvofila behavioralni a forenzni profily
pro vznikajici hrozby, jinak znamé
jako Indicators of Compromise (loC).
Ziskana forenzni data, jako jsou umis-
téni soubordl, jména procesu, nebo
Gpravy hodnot kli¢t registru, mohou
pomoci spravcim nalézt systémy,
u kterych jiz doslo ke kompromitaci
systému.

Hostitelské loC — Sprdvci mohou psat
své vlastni loC pro pouziti v reakci na
incidenty ke skenovaniindikatord kom-
promitace v véech koncovych stanic,

na kterych je naistalovan AMPA4E.
Vlastni 1oC jsou psény v otevieném
standardnim forméatu (OpenlOC), coz
usnadnuje vyuziti dat z jakychkoli
existujicich informacnich kanald.

AMP4E Reakce

Vzhledem k neustéle se zvySujicimu
poc¢tu a rozmanitosti pokrocilych
hrozeb navrzenych tak, aby unikly
preventivnhim opatfenim, meél by byt
povazovan jakykoliv pokus o naruseni
bezpecnosti za incident.

S timto nastavenim by méla byt nasa-
zena vykonnd sada nastrojl, kterd po-
mUze snadno identifikovat infikovana
koncova zafizeni a porozumét rozsahu
Gtoku. Kromé vice funkci prevence
a detekce nabizi AMP granularni vidi-
telnost koncovych zafizeni a néstroje
pro rychlou a efektivni reakci na bez-
pecnostni incidenty.

Endpoint forensics — Vykonné néstro-
je, jako je trajektorie souborl a tra-
jektorie zafizeni vyuzivaji schopnosti
kontinudIni analyzy AMP4E k zobra-
zeni celého rozsahu utoku. AMPA4E
identifikuje vSechny postizené aplika-
ce, procesy a systémy k urceni prvotni
nékazy, stejné jako metodu utoku a
misto ndkazy. Tyto funkce védm pomo-
hou rychle pochopit rozsah problému
identifikovanim véech cest (vektort),
které utocnici pouzivaji k ziskani pfi-
stupu do systému.

Dynamicka analyza — AMP4E zahrnuje
integrované vysoce bezpecné prostie-
diizolovaného prostoru, které vyuziva
technologii Cisco Threat Grid a umoz-
fuje analyzovat chovani podezielych
soubord. Analyza soubor( vytvafi po-
drobné informace o souborech, véetné
zavaznosti chovani, plvodniho nazvu
souboru, snimk{ obrazovky pfi prova-
dénimalwaru a zachyceni ukazkovych
paketd. Vyzbrojeni témito informacemi
budete |épe rozumét tomu, co je ne-
zbytné pro zvladnuti ohniska a bloko-
vani budoucich atokd.

V pfipadé dotaz( nas nevahejte kontaktovat: cz-sales@alef.com
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Viditelnost pfikazového fadku — vi-
ditelnost do argumentl pfikazového
fadku poméha urcit, zdali nejsou legi-
timni aplikace (véetné nastroju systé-
mu Windows) zneuzivény ke Skodlivym
Géeldm.

AMPA4E m(ize odhalit téZko detekova-
telné chovani, napf.:

pouziti vssadmin k odstranéni
stinovych kopii

deaktivaci bezpecného spousténi
(safe boot)

vyuzivani PowerShellu,
provadéni eskalace privilegif
Upravy seznam( fizeni pfistupu
System enumeration.

Retrospektivni zabezpeceni — AMP4E
vyuzivd patentovanou technologii,
ktera automaticky odhaluje pokrocilé
hrozby, které se dostaly do vaseho
prostiedi. Diky nepfetrzitému moni-
torovani AMP for Endpoints koreluje
nové informace o hrozbach s vasi
minulou historii a automaticky uklada
soubory do karantény v okamziku,
kdy za¢nou vykazovat skodlivé cho-
vani. Tato automatizovana reakce na
nejnoveéjsi hrozby poskytuje rychlejsi
¢as na detekci a vyrazné snizuje Sifeni
Skodlivého softwaru.

Pokrocilé vyhledavani — Pokrocilé
vyhleddvani usnadiuje investigaci
a hledani hrozeb tim, Ze poskytuje vice
nez sto pfedem pfipravenych dotazd,
coz umoziuje rychle spoustét slozité
dotazy na jakémkoliv (nebo vsech)
koncovych zafizenich. To umozni zis-
kat hlubsi prehled o tom, co se kdy
stalo s jakym koncovym zafizenim,
diky pofizeni snimku jeho aktualniho
stavu. At uz provadite vySetfovani
jako soucést reakci na incidenty, nebo
hledani hrozeb, pokrocilé vyhledavani
vam rychle poskytne odpoveédi, které
potiebujete o svych koncovych zafize-
nich védét.
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