N ALEF

ALEF
StreamShield

Basic & Plus

Sluzba ALEF StreamShield umoziuje stfednim organizacim
od 50 do 100 zaméstnancu vytvofit si lokalni datovou sit ve
své kanceldfi, jeji bezpecné pfipojeni do internetu, profesio-
nalni videokonferenc¢ni komunikaci a nadstandardné vyso-
kou uroven zabezpecdeni celé sité, videohovort a koncovych
zafizeni uzivatel(. To v$e bez vstupnich investic.

Ve vasi kanceldfi nainstalujeme LAN sit, ke které budou pfi-
pojena mistni zafizeni jako napf. server, tiskdrna nebo datové
Ulozisté. Dale zprovoznime bezpecné pripojeni vasi orga-
nizace do internetu a spustime WiFi s vysokou pfenosovou
kapacitou. Soucasti sluzby je i instalace videokonferen¢niho
systému Webex Cisco Systems. Diky bezpecnostnim feSenim
Cisco Systems, tvoficim zéklad nasi sluzby, budou vSechny
¢asti sité, véetné videohovor( a koncovych zafizeni uzivatel(

\Y,

(PC, notebooky, laptopy, mobilni telefony), chranéné pred
naprostou vétsinou Skodlivého softwaru, ktery pouzivaji
Utoc¢nici pro kybernetické Utoky. ALEF StreamShield navic
zabezpeci koncova zafizeni bez ohledu na to, zda jsou pfipo-
jena do LAN nebo se pfipojuji odkudkoliv do internetu.

Vyuzivdme kombinaci cloudovych produktl spolecnosti
Cisco Systems — Advanced Malware Protection for Endpoints
(AMPA4E), Umbrella, Meraki a Webex, jejichZ funkce presahuji
bézné dostupné technologie na trhu. Diky bezpecnostnimu

a sitovému monitoringu spole¢nosti ALEF pak nabizime
zdkaznikdm velice silnou a nepfetrZitou obranu pfed bezped-
nostnimi incidenty, dohled nad provozem jejich LAN a WiFi
siti a podporu pfi feseni pfipadnych technickych problémd.
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X ALEF

Co sluzba obsahuje

- Dodéavku hardware a prvotni nastaveni sluzby nasimi
techniky

. Zabezpeceni lokdIni datové sité LAN pro vybrana
centrdlni IT zafizeni organizace a WiFi aZ pro
100 uzivatell

. Bezpecné pfipojeni organizace do internetu pomoci
firewallu (pfredpokldddme, Ze zédkaznik si zajisti
datovou linku od svého internetového operatora)

- Videokonferencni zafizeni Webex, urcené pro
firemni, zabezpecené videohovory

- Nepretrzitou ochranu koncovych uzivatelskych
zafizeni pred kybernetickymi Gtoky bez ohledu

na to, zda jsou uzivatelé pfipojeni do internetu
v kancel&fi nebo jsou mimo ni (napf. na home-office)
. Bezpecné vzdalené pfipojeni uzivatel( do kancelare
pomoci VPN (Virtual Private Network)
- Vzdéleny bezpecnostni monitoring vasi sité
a koncovych zafizeni v rezimu 8x5
- Vzdéleny dohled nad provozuschopnosti ndmi
dodaného hardware a pfi jeho poruse vymeéna
za novy v rezimu 8x5xNBD
« Pristup na nas Servicedesk pro feseni technickych
problém0 v rozsahu 8 hodin za rok
« Prondjem dodaného hardware v ramci sluzby

BEZPECNOSTNi MONITORING NABIiZiME VE DVOU VARIANTACH - BASIC A PLUS

ALEF StreamShield Basic

Soucasti varianty Basic je:

- Prvotni aktivace AMP4E a Umbrella, kdy nas profesiondlni
tym provede analyzu soucasného stavu zabezpeceni vasi
sité a koncovych zafizeni, navrhne nejlepsi mozny scénar
implementace téchto dvou cloudovych produktt a vyladi
je na miru.

- Nepretrzitd a automaticka ochrana koncovych zafizeni
pred bezpecnostnimi Gtoky. Ochrana funguje i v pfipade,
ze uzivatel pracuje mimo firmu napf. pfi home-office.

. Prdbézné monitorovani a hodnoceni vzniku bezpecénost-
nich udalosti, které zaznamena AMP4E a Umbrella na
vasich koncovych zafizenich bezpecnostnim tymem ALEF
Security Operations Center (SOC) v rezimu 8x5.

. Zakladni analyza zaznamenanych bezpecnostnich
udalosti na koncovych zafizenich, zejména typu malware,
command and control callbacks, cryptomining.

- Posilani pravidelnych tydennich report( s pfehledem
bezpecnostnich udalosti zjisténych na vasich koncovych
zafizenich.

. Predaniinformace o vzniku, dopadu a bezpecnostnim
riziku potvrzeného bezpecnostniho incidentu i s ndvrhy,
jak dél konkrétni situaci resit.
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ALEF StreamShield Plus

Tato varianta osahuje sluzbu ALEF Incident Response:

< Reéeni bezpecnostnich incident(l véetné implementace
ndpravnych opatieni bezpecnostnim tymem ALEF CSIRT,
ktery je registrovanym ¢lenem mezindrodni organizace
Trusted Introducer, zamérené na kybernetickou
bezpecnost

- Hloubkovou analyzu $kodlivého kédu odhaleného ve vasi
siti tymem ALEF CSIRT

- Security Scan tj. pravidelné preventivni denni nebo
mési¢ni bezpecnostni skenovani vasi komunikacéni
a systémové infrastruktury specializovanym néstrojem,

kdy vdm dodédme prehled zranitelnosti vasi sité
a hodnoceni jejich kriti¢nosti.
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X ALEF

Cisco Umbrella

Technologie Cisco Umbrella je nenahraditelnd jako prvni linie
obrany vasi sité proti internetovym hrozbam. Vyuziva k tomu
zakladni stavebni kameny internetu — DNS a IP vrstvu.
Zabezpecenim téchto dvou komponent pomoci tzv. reputace
dokaze Umbrella zablokovat pozadavky na zavadné, Ci ne-
zadouci datové zdroje jesté pfed tim, nez se spojeni s nimi
vibec sestavi.

Umbrella je vhodna zejména pro koncové stanice pohybu-
jici se mimo firemni sit, kterd bézné poskytuje uzivateliim
centrdlni ochranu (tzv. roaming computers). Funguje jako
bezpecnd internetova brana, kterd vyuziva presmeérovani
DNS provozu na cloudové servery Cisco Systems, které diky
pokrocilé analytice a strojovému uceni dokdzou vyhodnotit,
zda je dotazovana doména bezpecna, zdvadna nebo pode-
zield. Podezfelé domény navic mohou byt pfesmérovany

do cloudové proxy pro hloubkovou inspekci, jestli je i pfena-
Seny datovy obsah (soubory, skripty atp.) bezpecny.

Celosvétova infrastruktura Umbrelly vyhodnocuje kazdy
den vice nez 125 miliard DNS dotaz(, coz umoznuje
unikatni trasovani vztah mezi doménami, IP adresami,
sitémi a malwarem v celém internetu. Podobné jako
systémy firmy Amazon dokazi vytvaret vzorce nakupovani
zdkaznikl a predpovidat jejich dal$i nakupy, Umbrella

se udi z internetové aktivity uZivatel( a vytvaii vzorce

k automatickému rozkryti infrastruktury Gtoc¢nika. Je tak
pfipravena na dalsi Gtoky a prediktivni blokaci vsech ji
znédmych datovych zdrojd.

VLASTNOSTI CISCO UMBRELLA

« Redukuje infekce malwarem az o0 98%

- Umoznuje filtrovat az 60 rlznych kategorii
domén

. Detekuje pouziti cloudovych aplikaci
a zobrazi report jejich pouziti

. Brani anik(m dat z vasi sité a zafizeni

. Chrani uzivatele jak ve firemni siti, tak i mimo ni

- Pro vysoké zabezpeceni koncovych zafizeni
neni zapotrebi jejich VPN pfipojeni
do firemni sité

Cisco Advanced Malware Protection for Endpoints (AMP4E)

V rychle se rozvijejicim svété malwaru jsou hrozby stéle
sofistikovangjsi a je ¢im dél tézsi je odhalit. Nejpokrocilejsi
1% z téchto hrozeb by nakonec mohlo vstoupit do vasi site

a zlstat tam nedetekovano. AMP4E vsak poskytuje kom-
plexni ochranu i proti tomuto 1% hrozeb. Tento bezpecnostni
software zabranuje naruseni zafizeni, blokuje malware na
vstupu a nepretrzité sleduje a analyzuje aktivity soubord

a procesl tak, aby dokazal rapidné detekovat a napravoval

hrozby, které se mohou vyhnout obrané v prvni linii.
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Jeho nejvétsi vyhodou oproti tradi¢nim antivirovym fesenim
je okamzitd reakce na hrozby (nestahuji se zadné signatury)
a blokovani vsech soubor(, které jsou soucasti malware
kampané, i kdyZz samy o sobé nevykazuji Zddnou Spatnou
aktivitu. AMP4E umoznuje tzv. ,Threat Hunting“, coz je
nejmodernéjsi zpisob hledani p¥iznakl kybernetického
nebezpedi ¢i probihajiciho Utoku ve velkém mnoZstvi dat

z koncovych zafizeni.
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Cisco Meraki

Technologie Cisco Meraki je v IT svété synonymem konceptu
sitovych prvkd s managementem v cloudu. V rdmci sluzby
ALEF StreamShield vdm pronajmeme Meraki hardware, ktery
obsahuje funkce:

- routeru s dvéma 1xGbit/s WAN porty

» stateful firewallu

«  WiFi access pointu ve standardu 2:2 UL/DL MU-MIMO
802.11ax pro max. 100 uzivatel(

« switche s deseti 1xGbit/s LAN porty
(z toho dva porty s PoE+)

« VPN site-to-site a IPSec

Cisco Webex

Cisco Webex je komplexni sluzba pro firemni komunikaci,
kterd nabizi vSe poZzadované pro spolupraci. Od planovani
schlizek pfes volani, videohovory, sdileni obrazovky, zasilani
zprdv, praci se soubory a jejich zasilani, kresleni, az po ovla-
dani videokonferenc¢niho zafizeni. Takto je mozné fungovat
v rdmci své organizace, ale i mimo ni s externimi kontakty.
Sluzba je provozovéana prostfednictvim zabezpeceného
cloudového feseni spolec¢nosti Cisco.

Hlavni vyhody Cisco Webex:

- Inovativni cloudova platforma, s modernim vzhledem

. Podpora hybridni architektury — Integrace s IP Telefonii,
MS Exchange, Active Directory, atd.

- Cisco je jediny svétovy vyrobce nabizejici end-to-end
feseni. Od softwaru pro komunikaci, pfes vsechny typy
koncovych zafizeni

. Bezpecénost je nedilnou souéésti sluzby. Sifrovana je
veskerd komunikace (media, zpravy a dokumenty) ze
v$ech zafizeni i klientl. V pfipadé potieby si mize
zakaznik stdhnout Sifrovaci mechanismus do vlastni
infrastruktury a tim tak zajistit maximalni miru zabezpeceni
pro sva data.

Soucasti sluzby ALEF StreamShield je:

1) prondjem videokonferencni jednotky Cisco Webex Room

2

~

Kit Mini, ktera obsahuje:
- kvalitni kameru: 2x zoom, rozliSeni 4K, zorné pole 120°
- WiFi, Bluetooth, USB-C pro pfipojeni k PC
. vestavéné pole mikrofon( a reproduktord
« bezdratové sdileni obsahu z koncového zafizeni
(notebook, laptop, mobilni telefon)
. prvky umélé inteligence:
. ovladani hlasem (Webex asistent)
- best-overview
. poditani Gc¢astnik( v mistnosti
« rozpozndvani tvafi s moznosti pfifazeni jména
« potlaceni okolniho hluku
- automatické probuzeni ,wake up“ pfi vstupu do
mistnosti pomoci senzor(
- 10“ ovladaci dotykovy panel

zajisténi uzivatelskych licenci pro 5 administratord,
ktefi budou mit pravo planovat schizky ve Webex,
ostatni zaméstnanci vasi organizace budou mit moznost
se schiizek zGc¢astnit.

V pfipadé dotaz( nas nevahejte kontaktovat: cz-sales@alef.com
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