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Kdo je zakaznik?

LTM

%ALEF



Ten, kdo:

Provozuje verejnou €i neverejnou dulezitou aplikaci

Spravuje aplikaci narocnou na udrzbu

Zakaznik? Spravuje aplikaci s velkymi pfenosy dat

Ma neporadek v aplikacich ©
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Namitky

LTM

»
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Schuzka
s CEO

%ALEF

To je urcite
drahé reseni.

Doposud vse
fungovalo i bez
toho.

A co ztoho bude
~ mit nas zakaznik?

Nekupujte dalsi
vypocetni vykon,
vyuzijte stavajici lépe
Rychlejsi aplikace pro
zakazniky

Rychlejsi aplikace pro
zameéstnance

Vite, ze Sifrovani
zbytecne vytézuje vase
servery? Lze to
outsourcovat

Automaticky zvysujete
bezpecnost



Ha, loadbalancer. « Az 17x rychlejSi aplikace
Zbytecne drahé.
« Ano, ale LB se

strojovym ucenim

Dat do cesty cizi * Reversni proxy

krabici? Cvg?kdyi « Jeden vstupni bod do
vyhori* v§ech aplikaci, at’ jsou
kdekoliv
Schuizk :
chuzka * Vysoka dostupnost
s CTO

« SSL Offload

Ma to néco navic * |Rules - hotfix, uprava
'ﬁ' oproti LB? provozu, nahrazeni

by, funkce
PALEF



Kdo je zakaznik?

aWAF

%ALEF



Ten, kdo:

Ma webovou aplikaci/portal

* Kraje, mesta, urady

* Ministerstva
‘ « Nemocnice

s - eShop

« Média
Zakaznik? » Prodejci cehokoliv se zakaznickym portalem
« Banky, pojistovny

Provozuje kritickou neverejnou aplikaci

Ma API propojeni z riznym verejnych mist

%ALEF



Namitky

aWAF

»
%ALEF



Schuzka
s CEO

%’\LEF

To je urcite
drahé reseni.

Doposud vse
fungovalo i bez
toho.

A co ztoho bude
~ mit nas zakaznik?

Vliv na znacku a povest

Ztrata konkurencni
vyhody

Vyvojari jedou na
rychlost, ne bezpecnost

Co kdyz vsSe prestane
fungovat na hodinu? A
co na cely den?

Co kdyz se data Vasich
zakaznikl objevi
verejne?

Zmeéna ceny/popisku?
Zakon...?



Schuzka
sCTO

%’\LEF

Jiz mam NG
Firewall — chrani i
appku.

Nedavno jsem
koupil IPS.

Loadbal ?
ﬁa‘ oadbalancer

OWASP 10 - Injection
Zero Day

Boti skenujici aplikaci
Outlon utoci
Credential Stuffing

L7 DDoS

Respektuje firewall
jednotlivé aplikace?

Behavioralni analyza

Kolik stoji minuta
vypadku? (BCM)

Vse na jednom miste -
snadna sprava

Schovejte aplikaci za F5
Cool thing... :)



Kdo je zakaznik?

APM

%ALEF



Zakaznik?

%ALEF

Ten, kdo:

Ma webovou aplikaci/portal
« Kraje, mesta, urady
« Ministerstva
 Nemocnice
« eShop
 Meédia
* Prodejci Cehokoliv se zakaznickym portalem
« Banky, pojiStovny

Resi vzdalené pristupy externich i internich lidi

Ma sit’ externistu, ve které neni snadny prehled

Casto odstavuje datacentrum
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Schuzka
s CEO

ﬁLEF

To je urcite
drahé reseni.

Doposud vse
fungovalo i bez
toho.

A co ztoho bude
~ mit nas zakaznik?

Prehled, kdo z externistu
kam pristupuje

Konec hesel na
listeccich

Vicefaktorova
autentizace

Integrace s Cloud
sluzbami

BYOD
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Schuzka
sCTO

%ALEF

Tohle jsem vyresil
jinak

Ted’ to bude
technické a ja si vas
,Namazu na chleba“

'ﬁ' BYOD je u nas

5 ~ zakazan

SSL VPN
SSO

Mnoho aplikaci vs.
mnoho opravnéni (i vuéi
Active Directory)

OTP (vygeneruje sms)

Session management
pro aplikace (Mezi APM a
uzivatelem)

Step-UP autentizace
(+Captcha)

BYOD - vybrané sluzby
pro vS§echny na par kliku
Pouziti pro napojeni do
vSech Cloudu
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Kdo je konkurent?
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radware



Minimalni projekt?
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Maly projekt

?ALEF

F5-BIG-AWF-VE200MV18 2 Virtual Edition Advanced Web Application Firewall 200 Mbps : 5§ 15220,00 : S 30 440,00
F5-SVC-BIG-VE+STDL13 2 Level 1-3 Standard Service for BIG-IP Virtual Edition (5x10) S 182640 S 3652,80
Celkem S 34 092,80

F5-BIG-AWF-12600 2:BIG-IP 12600 Advanced Web Application Firewall S 23620,00: S 47 240,00
F5-5VC-BIG-5TD-11-3 2iLevel 1-3 Standard Service for BIG-IP (5x10) S 2834,40 : S 5 668,80
F5-SVC-BIG-RMA-2 2 Next-Business-Day Hardware Replacement Service (RMA) S 472,40 1 S 944 80
Celkem S 53 853,60
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