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Nemohu zabezpecit, co nevidim...

O m:g\:ggao've eho O webového obsahu je
O P! zU] O zabezpeceno SSL/TLS
Sifrovano

Source: TLS Telemetry Report, F5 Labs, April 2018
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80%

weboveho obsahu je
sifrovano SSL/TLS

SSL/TLS narusta

TLS 1.2 vs. SSL 3.0
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Narust uzivani
socialnich siti

Google Chrome
upozorneni na
SSL/TLS

GDPR

SSL/TLS
Sifrovani

Vliiv
Microsoft Office 365

Trideni

Google | vysledk

vyhledavani

Zvysena snaha o zachovani
soukromi



SSL/TLS a proc je to problem?

Viditelnost Vykon Slozitost

je zredukovana kvuli je degradovan neustalou zatezuje cele IT
uzivani sifrovani enkrypci a dekrypci organizace



Pozivate sifrovani? Utoénici takeé.

Neduvéryhodné sité Bezpecnostni nastroje
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IPS DLP SWG Other

Nezasifrovana
hrozba

@ SSL/TLS BLIND SPOT

Sifrovana hrozba

Aplikace

Internet



Ziskat data diky sifrovani

Vyuziti uzivatele Command & Control Exfiltrace dat




Jak to bezne vypada s bezpecnosti a
sifrovanim?

Decrypt, Decrypt, Decrypt, Decrypt,
Inspect, Inspect, Inspect, Inspect,
Re-Encrypt Re-Encrypt Re-Encrypt Re-Encrypt

T ﬁo@ll ﬁo@ll T '
Uzivatelé Next-Gen Web Gateway Anti-Malware Next-Gen Internet /
Firewall Firewall Apps

NNS Labs testovali Cas odezvy narostl o 60% provozu bylo
Firewall v tomto scénari 672% zahozeno/nezkontrolovano



SSL Orchestrator

= QA 9 a4 8 A

Next-Gen Next-Gen Malware Secure Web Data Loss Ostatni
Firewall IPS Protection Gateway Prevention

UzZivatelé Orchestrator Internet /
Apps

SSL

Blind spot eliminovan
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Viditelnost il

Stale potrebujeme jednoduchou spravu, skupiny,
pravidla...



Akcelerace Bezpecnost

&

Dobry a Spatny

). Zrychleni
) Bot

prenosu

Uspora linky (o ' ,n.c] DDoS ochrana
40 %) \ L3-L7

‘ Chytré rozlozeni
@ zatéze

r“f’ SQL Injection, .
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