Pfiloha — detail kurzt
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Manager kybernetické bezpecnosti

Znalost ZKB:
Odborna znalost:

1-denni kurz Zakon o kybernetické bezpecnosti
5-denni kurz Manager kybernetické bezpecnosti na Urovni auditorskych znalosti
ISMS, moznost certifikace auditor ISMS

Architekt kybernetické bezpecnosti

Znalost ZKB:
Odborna znalost:

1-denni kurz Zakon o kybernetické bezpecnosti
5-denni kurz Architekt kybernetické bezpecnosti, s velkym rozsahem a intensivnim
obsahem technickych opatfeni

Auditor kybernetické bezpecnosti:

Znalost ZKB:
Odborna znalost:

1-denni kurz Zakon o kybernetické bezpecnosti
5-denni kurz Auditor kybernetické bezpecnosti na Urovni auditorskych znalosti ISMS,
certifikace auditor ISMS

Garant aktiva:

Znalost ZKB:
Odborna znalost:

1-denni kurz Zakon o kybernetické bezpecnosti
bézné technické kurzy z nabidky Training Centre ALEF NULA nebo u jinych
dodavateld

Administrator:

Znalost ZKB:
Odborna znalost:

1-denni kurz Zakon o kybernetické bezpecnosti
bézné technické kurzy z nabidky Training Centre ALEF NULA nebo u jinych
dodavateld

Uzivatel:

Bezpecnostni povédomi:

120min. eLearning kurz Uzivatel — obecné bezpecnostni povédomi

Dodavatel:

Znalost fizeni bezpecnosti:

specidlni kurzy na miru

ALEF NULA, a.s.

U plynarny 1002/97, Praha 10
Ceska republika

tel: +420 225 090 200
www.alef.com
cz-sales@alef.com
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Uroven znalosti bezpeé&nostnich roli podle

Zakona o kybernetické bezpecnosti

MANAZERSKE
SHRNUTI

Zakon o kybernetické bezpeénosti (dale jen ,,ZKB*) klade na celou fadu organizaci — spravct
kritické informaéni infrastruktury (dale jen ,,KII*) a vyznamnych informaénich systémt (dale
jen ,VIS“) nové povinnosti z oblasti informacni bezpecnosti.

V rdmci bezpecnostnich opatfeni, kterd zakon nafizuje, se spréavce musi potykat s celkovym
rozdélenim lidskych zdrojd v organizaci zejména diky nasledujicim pozadavkim:

- §6 Organizac¢ni bezpecnost
- 89 Bezpecnost lidskych zdroju.

Pro v8echny zaméstnance nebo i externi osoby musi byt zaveden plan rozvoje bezpecnostniho
povédomi — tedy zpUsob, jak budou vSichni zaméstnanci i externi osoby vzdélavani. 86 uruje
lidské zdroje potfebné k fizeni informacni bezpecnosti. U vSech organizaci plati, Ze musi zavést
vybor pro fizeni kybernetické bezpecnosti a bezpecnostni role a jejich prava a povinnosti.

Trust the Strong

§6 ORGANIZACNI
BEZPECNOST

Rozdéleni roli podle ZKB
Pro spravce Kll plati povinnost zavedeni nasledujicich specifickych skupin a roli:

A) Vybor pro fizeni kybernetické bezpecnosti

Manager Architekt Auditor Garant aktiva
kybernetické kybernetické kybernetické pro vSechny aktiva
bezpecnosti bepecnosti bepecnosti (i ta podpurna)

B) Dodavatelé.

Pro spravce VIS plati povinnost zavedeni nasledujicich specifickych skupin a roli:

A) Vybor pro fizeni kybernetické bezpecnosti

Garant aktiva
pro primarni aktiva

B) Dodavatelé



§9 BEZPECNOST
LIDSKYCH ZDROJU

Aby byl spravce VIS schopen efektivné fidit bezpeénost informaci, mél by vedle garant( aktiv
zavést minimalné roli Managera kybernetické bezpecnosti. Idedlné i Architekta a Auditora.
Role, které jsou povinné uré¢ené pro sprévce Kll, jsou v podstaté nepostradatelné i pro spravce
VIS, i kdy?Z k jejich uréeni u spravcd VIS neni legislativni povinnost. Relativné je mozné snizit
Uroven zpétné vazby v podobé auditora. Niz8i urovni rozdéleni bezpecnostnich roli spravce
VIS tézko dosadhne vysledku v podobné zabezpeceného prostfedi v souladu se ZKB.

§9 BEZPECNOST
LIDSKYCH ZDROJU

VYHLASKA O KYBERNETICKE BEZPECNOSTI

§ 6 Organizacni bezpecnost

(1) Organ a osoba uvedena v § 3 pism. c) az e) zakona splni povinnost podle § 4 odst. 2 zakona tim, ze
zavede organizaci fizeni bezpecnosti informaci (dale jen ,,organizac¢ni bezpecnost®), v ramci které urci
vybor pro fizeni kybernetické bezpecnosti a bezpecnostni role a jejich prava a povinnosti souvisejici

s informaénim systémem kritické informacni infrastruktury, komunika¢nim systémem kritické informaéni
infrastruktury nebo vyznamnym informacnim systémem. 9 (2) Organ a osoba uvedena v § 3 pism. c) a d)
zakona urci bezpecnostni role a) manazer kybernetické bezpecnosti, b) architekt kybernetické bezpecnos-
ti, c) auditor kybernetické bezpecnosti a d) garant aktiva podle § 2 pism. m). 1 (3) Manazer kybernetické
bezpecnosti je osoba odpovédna za systém fizeni bezpecnosti informaci, ktera je pro tuto ¢innost fadné
vys$kolena a prokaze odbornou zpUsobilost praxi s fizenim bezpeénosti informaci po dobu nejméné tfi

let. 1 (4) Architekt kybernetické bezpecnosti je osoba odpovédnd za navrh a implementaci bezpecnost-
nich opatfeni, ktera je pro tuto ¢innost fadné vyskolena a prokaze odbornou zpuUsobilost praxi s navrhova-
nim bezpecénostni architektury po dobu nejméné tfilet. 1 (5) Auditor kybernetické bezpecnosti je osoba
odpovédna za provadéni auditu kybernetické bezpecnosti, kterd je pro tuto ¢innost fadné vyskolena a pro-
kéze odbornou zpusobilost praxi s provadénim auditd kybernetické bezpeénosti po dobu nejméné tii let.
Auditor kybernetické bezpecnosti vykondava svoji roli nestranné a vykon jeho role je oddélen od vykonu
roli uvedenych v odstavci 2 pism. a), b) nebo d). 1 (6) Organ a osoba uvedena v § 3 pism. c) az e) zdkona
splni povinnost podle § 4 odst. 2 zakona tim, Ze zajisti odborné skoleni osob, které zastavaji bezpecnostni
role v souladu s planem rozvoje bezpecnostniho povédomi podle § 9 odst. 1 pism. b).

Vzdélavani lidskych zdrojl je poZzadovéno v takovém formétu, Ze pro vétsinu roli je potfeba
zavést 2 smery:

« Znalost ZKB
« Odborna znalost vztazend k roli nebo obecné bezpecénostni povédomi pro
bézného uzivatele

Vedle roli stanovenych v rdmci 86 Organizacni bezpecnosti, je potfeba stanovit vzdéldvaci
Uroven pro dalsi role: Administrator, UZivatel a Dodavatel.

Realné rozdéleni roli podle ZKB a jejich znalost ZKB

Redlné rozdéleni roli Kl i VIS podle ZKB nebo praxe a redlnd pozadovana droven teoretickych
znalosti ZKB:

A) Vybor pro fizeni kybernetické bezpecnosti
— Manager kybernetické bezpecnosti — vysoka lUroven
— Architekt kybernetické bezpecnosti — vysoka uUroven
— Auditor Kybernetické bezpecnosti — vysokd Groven
— Garant aktiva (KIl vSech/VIS primarnich) — povédomi

B) Administrator — povedomi

C) Uzivatel — zadna

D) Dodavatelé — zadna

Zakladem Uspésného fizeni informacni bezpecnosti je komunikace mezi lidmi. Pokud je pro
néjakou roli dostacujici povédomi, musi tato role védét, ze vSechny zélezitosti s dopadem do
informacni bezpecnosti musi konzultovat s Managerem kybernetické bezpecnosti. Takovy
proces je fesitelny na Grovni bezpecnostni politiky.

X ALEFNULA

Realné rozdéleni roli podle ZKB a jejich odborna znalost.

Soucasné se znalosti ZKB je vyZzadovana jako druhd vétev odborna znalost vzhledem k roli,
kterou zaméstnanec nebo externi osoba zastava:

A) Vybor pro fizeni kybernetické bezpecnosti
— Manager kybernetické bezpecnosti — obecné principy fizeni bezpecnosti,
fyzickd bezpecnost, procesni (organizacni) bezpecnost, managerskd schopnost,
technologicka bezpecnost
— Architekt kybernetické bezpecnosti — technologickd bezpecnost — sitova bezped-
nost, aplikacni bezpecnost, kryptografie, technické nastroje kontinuity...
— Auditor Kybernetické bezpecnosti — auditorsky certifikat ISMS, technol. bezpecnost
— Garant aktiva (KIl vSech/VIS primarnich) — znalost svéfeného aktiva
B) Administrator — znalost svéfeného technického aktiva/technického opatfeni
C) Uzivatel — znalost bezpecnostnich politik spravce KlI/VIS a obecné bezpecnostni
povedomi
D) Dodavatelé — znalost systému fizeni informacni bezpecnosti spravce Kll/VIS

VYHLASKA O KYBERNETICKE BEZPECNOSTI

§ 9 Bezpeénost lidskych zdroji

(1) Organ a osoba uvedena v § 3 pism. c) az e) zakona splini povinnost podle § 4 odst. 2 zakona tim, ze

a) stanovi plan rozvoje bezpecnostniho povédomi, ktery obsahuje formu, obsah a rozsah potiebnych
Skoleni a urci osoby provadéjici realizaci jednotlivych c¢innosti, které jsou v planu uvedeny, b) v souladu

s planem rozvoje bezpeénostniho povédomi zajisti pouéeni uzivatell, administratord a osob zastavajicich
bezpecnostni role o jejich povinnostech a o bezpecnostni politice formou vstupnich a pravidelnych skole-
ni, c) zajisti kontrolu dodrzovani bezpeénostni politiky ze strany uzivatel(, administrator( a osob zastavaji-
cich bezpecnostni role a d) zajisti vraceni svéfenych aktiv a odebrani pfistupovych opravnéni pfi ukonceni
smluvniho vztahu s uzivateli, administratory nebo osobami zastavajicimi bezpecnostnirole. 1 (2) Organ
a osoba uvedena v § 3 pism. c) az e) zdkona vede o Skoleni podle odstavce 1 piehledy, které obsahuji pfed-
mét Skoleni a seznam osob, které Skoleni absolvovaly. { (3) Orgdn a osoba uvedend v § 3 pism. c) a d)
zakona splni povinnost podle § 4 odst. 2 zakona dale tim, Ze a) stanovi pravidla pro urceni osob, které bu-
dou zastavat bezpeénostni role, role administratord nebo uzivateld, b) hodnoti Géinnost planu rozvoje bez-
pecnostniho povédomi, provedenych skoleni a dalSich ¢innosti spojenych s prohlubovanim bezpeénostniho
povédomi, c) uréi pravidla a postupy pro fes$eni pfipadd poruseni stanovenych bezpeénostnich pravidel

ze strany uzivatell, administratort a osob zastavajicich bezpeénostni role a d) zajisti zménu pfistupovych
opravnéni pfi zméné postaveni uzivatelll, administratorii nebo osob zastavajicich bezpeénostni role.

Pozadavky na vzdélani roli podle ZKB

Narodni bezpecnostni tfad bohuzel neurcil pfesny systém vzdélavani potfebny k naplnéni
role. Uchazedci o roli Manager kybernetické bezpecnosti tak staci ziskat jakékoliv osvédceni
0 absolvovani téméf cehokoliv — tim je osoba vyskolena, mit 3 roky praxe a splfiuje podmin-
ky pro tuto roli. Nase spolec¢nost nabizi vzdélavaci systém pro vSechny role lidem, ktefi mysli
chovéni podle ZKB vazné. N&s certifikdt nema zadnou hodnotu opravnujici jeho drzitele k pInéni
roli podle ZKB, ale jsou za nim kurzy, které Gc¢astnika vybavi znalostmi k plnéni ¢innosti v ramci
svérené role. A pokud Narodni bezpecnostni Gfad certifika¢ni program (doufejme) jednou
dodatecné urci, nemél by byt problém ho diky znalostem ziskanym v Training Centre ALEF
NULA Gspésné zvladnout.

Vice informaci zde: http://training.alef.com/cz/




