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Mobile Device Management

V dnesnich mobilnich zafizenich je vice osobnich dat nez v bézném PC. Proto jsou tato zafizeni
v posledni dobé ohrozena nejen ztratou nebo odcizenim, ale i ¢im dal castéji i sofistikovanéjSimi
utoky, viry a malware, které maji za ukol prevzit nad nimi kontrolu.

Pocitace i notebooky mivaji alespon zakladni ochranu (automatické aktualizace opera¢niho systému,
aktualizované antiviry, zadavani hesla, certifikaty...). Naproti tomu mobilni zafizeni (at uz chytré telefo-
ny nebo tablety) nemaji ¢asto ani zdkladni ochranu. UzZivatelé vétSinou nemaji ani nastavené pfistu-
pové heslo a uz viibec ne ochranu proti virdm nebo dokonce $ifrovani obsahu.

Pfitom obsah dlvérnych dat na mobilnim zafizeni mdze velmi lehce vést k vytunelovani bankovnich
G¢ta, ke zcizeni diskrétniho obsahu a ndslednému vydirani, prozrazeni firemnich smiuv a jinych
citlivych adajll, ukradeni identity na socidlnich sitich, e-mailech a podobné. To se netyka jen soukro-

mych, ale zejména firemnich mobilnich zafizeni.

FIRMY: Hrozby utokd na firemni mobilni zafizeni
(procenta vyjadfuje miru pravdépodobnosti).

@ 35% pristup do
firemnich systém(

@ 25% zcizeni dat za
Ucelem zpenézeni

40% vydirani

ZDROJ: APOGEO ESTEEM

DOMACNOSTI: Hrozby ttok(i na mobilni zafizeni
(procenta vyjadfuje miru pravdépodobnosti).

@ 35% nabourani
mobilniho
bankovnictvi

@ 20% zcizenidat za
Ucelem zpenézeni

20% vydirani
20% ztréta identity

5% smazani dat

V mobilnich zafizenich se ¢im dal ¢astéji vedle sebe ocitaji podnikové i soukromé data. Na mobilni
zafizeni si uzivatelé ¢asto bez rozmyslu pfidavaji nezndmé a neovérené aplikace, které ve spojeni

s pfistupem na internet, zejména v pfipadé socidlnich siti, mohou Sifit naprosto nekontrolovatelné
informace i bez védomi uZivatele. Ti totiz velmi ¢asto nedbaji na mobilni bezpecnost. Bezpecnost
podnikovych dat, a to i ukrytych za firemnimi firewally, je tak velmi vazné ohrozena.

IT manazefi nahle zjistuji, ze ve firmach prestavaji mit kontrolu nad tim, co se déje v jejich infrastruk-
tufe a to prévé diky mobilnim zafizenim. Ta svym principem fungovani nabouravaji i zabezpecené IT
prostfedi, pficemz uzivatelé chtéji pracovat se soukromymi zafizenimi, kterd bézné pfipojuji k podni-
kovym sitim (synchronizace posty, vyuziti WiFi ve firmé&).

S novymi mobilnimi zafizenimi také ve firmach skoncila jednolitost zavedeného operacniho systému.
Diky nim se ve firmach nyni vyskytuje tfeba i pét rozdilnych operacnich systém.

Jednim z komplexnich nastrojli s moznosti spravy, zajisténi bezpecnosti
a integrace mobilnich zafizeni do podnikového prostredi je MDM feSeni
od spolec¢nosti Mobilelron.
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Prednosti MDM

Mobile Device Management (MDM) od Mobi-
lelronu je komplexni feSeni pro spravu mobil-
nich zafizeni a na nich umisténych mobilnich
aplikaci a firemnich dokument.

Pomoci MDM od Mobilelron Ize integrovat
mobilni zafizeni do firemni infrastruktury

a urcit, které aplikace a s jakym nastavenim se
do ného nainstaluji a jaka forma zabezpeceni
zatizeni, dokumentt i aplikaci bude pouZita.
Zameéstnanci mohou tedy efektivné pracovat
i na svém soukromém mobilnim zafizeni a mit
pfi tom bezpedlny pfistup do firemni sité.
Administratofi IT mohou zase diky MDM
jednodus$e a efektivné ovladat cely zivotni
cyklus mobilnich zafizeni od jeho registrace
a nastaveni, pfes spravu, az po jeho vyfrazeni
z firemni sité.

Centrdlni sprava—Mobilelron nabizi bezpec-
nou centrdlni branu pro pfistup mobilnich za-
fizeni z venku do firemni sité. Pomoci systému
Mobilelron Ize bezpecné spravovat nejen zafi-
zeni iOS, ale i jakékoliv zafizeni se systémem
Android ¢i Windows Phone.

Sifrovany oddéleny kontejner—Mobilelron
diky AppConnect umistuje firemni data

a aplikace do separatniho kontejneru v rdmci
mobilniho zafizeni. Kazda aplikace tak dostane
bezpecnou Sifrovanou ¢ast a ona i jeji data jsou
tak chrédnéna pfed neoprédvnénym pfistupem

z jinych aplikaci nebo virl nainstalovanych na
mobilnim zafizenich. AppConect tak vytvari
jakysi obal kolem firemnich dat a aplikaci.

Bezpecény pfistup k firemnim datim —
Mobilelron vyuziva AppTunel, ktery je soucasti
AppConnect. Ten dokaze poskytnout bez-
pecny Sifrovany pfistup k pfesné specifikova-
nym zdrojiim ve firmé bez nutnosti sloZitého
sestavovani VPN spojeni, které bézné pfipojuje
zafizeni k vnitrofiremni siti zcela transparentné.

Testované aplikace —v ramci AppConect part-
nerstvi Mobilelron testuje a certifikuje aplikace
tfetich stran, které musi splfiovat naro¢né
podminky pro vyuziti v AppConnect Ecosys-
tému. Dostupnost bohatého ,,ekosystému*
bezpecnych aplikaci tfetich stran je nezbytna
pro Gspésnou podnikovou mobilitu.
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Monitoring —SplunkForwarder a SplunkApp
pro Mobilelron umoznuji sloucit vSechny infor-
mace z Mobilelronu s daty ze zbytku IT infra-
struktury. Ziskavaji kritické informace, podporuji
detekci hrozeb a pomahaji pfi feseni problémd.
Software Splunk umoznuje ziskat vice nez

200 rlznych Gdajd z mobilnich zafizeni, které
popisuji stav mobilniho prostredi firmy. Obsahu-
je reporting databazi, CSV export a dashboard
s reporty pro nazorny prehled ziskanych dat.

Moznost vyuziti cloudu—Mobilelron feSeni
Ize vyuzit i ve formé Mobilelron Cloud, ktery
se rychle pfizplsobuje pozadavkim zakazni-
klim s novymi funkcemi a zakaznik tak nemusi
neustale fesit pfechod na novéjsi verzi. Cloud
platforma je Skalovatelna i na miliony zafizeni.

Mobilelron patfi na spicku
soucasného trendu ve spravé
mobilnich zafizeni.
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Architektura reseni

End-User Products

e Apps@Work

IT Products
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Mobile Iron se skldda ze tfech zakladnich komponent:

@® Core

Spojuje se s internimi firemnimi servery a umoz-
fuje administratorovi IT definovat zabezpeceni,
spravovat politiky pro mobilni aplikace, pro ob-
sah zafizeni a pro vlastni zafizeni (a to nezavisle
na jeho operac¢nim systému). Tuto ¢ést Ize vyuzit
i ve verzi cloudovych sluzeb firmy Mobilelron.

@ Sentry

Bréna, kterd spravuje, Sifruje a zajistuje komu-
nikaci mezi mobilnimi zafizenimi a internimi
servery firemnich IT systémd. Sentry vynucuje
bezpecnostni politiky nastavené v Core. Za-
branuje prostfednictvim Sifrovani manipulaci

s daty i jejich odposlech. Sentry mize Sifrovat
e-mailové pfilohy, které maji byt doruceny na
mobilni zafizeni a které pak nelze otevfit jinou
nepovolenou aplikaci na mobilnim zafizeni a to
ani pfi ulozeni do cloudu. Umoznuje smérovat
pozadavky pouze na schvdlené servery ve vni-
trofiremnim IT a odepfit pfistup na nepovolené
servery. Sentry je plné Skalovatelnd v clusteru
i v rdmci globalnich organizaci.

® Klient

Treti soucasti je Mobilelron klient, nazvany
Mobile@Work. Koncovi uzivatelé si ho stahnou
z odkazu a ten automaticky nastavi pfistroj tak,
aby fungoval v souladu s firemnim prostfedim.
Nastavi politiky, konfiguraci a zabezpeceni
stanovené IT oddélenim. Zabezpeceny Mo-
bilelron kontejner pak chrani podnikovéa data

a aplikace. Klient umoznuje nastaveni e-mailu,
WiFi, VPN a instalaci certifikat(. Oddéli firemni
a soukromou ¢ast v mobilnim zafizeni. Klient
umoznuje selektivné vymazat pouze firemni
data na zafizeni (napf. pokud uZzivatel opusti
spolecnost) nebo i kompletni smazani dat,
kdyz je zafizeni ztraceno (ukradeno). Klient
umoznuje automatickou instalaci podnikovych
aplikaci. Klient umoznuje pfistup k firemnim
datdm za firewallem (napf. k SharePointu).



Mobilelron - MDM

X ALEFNULA

Uzivatelska c¢ast
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Uzivatelé v rdmci klienta Mobilelron mohou vyuzivat (a administratori IT mohou nastavovat)
nasledujici funkce:

® ©

® &

Apps@work

Slouzi ke stazeni a instalaci aplikaci
schvélenych a distribuovanych IT
oddélenim podle profilu uzivatele.

Docs@work

Slouzi k bezpe&nému prohlizeni, edi-
taci a sdileni dokumentd mezi aplika-
cemi a umoznuje vyuziti Data Leak
Protection (DLP) na tyto dokumenty.

Web@work

SlouZzi k bezpecnému pfistupu k webo-
vym strankdm intranetu bez nutnosti
sestavovat VPN spojeni a to véetné
vyuziti DLP na tyto relace.

Help@work
Slouzi ke vzdalené pomoci uZivate-
IGm zafizeni od administrator( IT.

ALEF NULA, a.s.

U Plynérny 1002/97, Praha 10
Ceska republika

tel: +420 225 091200
www.alef.com
cz-sales@alef.com

PRAGUE — BRATISLAVA—BUDAPEST

C

o

DataView

Poskytuje monitorovani vyuziti mo-
bilnich dat. IT oddéleni m(iZe nasta-
vit limity pfenosu a poté v redlném
Case informovat uzivatele.

Tunel

Umoznuje povolit konkrétni aplikace
a zpfistupnit pfesné specifikova-

né zdroje za firewallem s tim, ze
neschvalené aplikace a pfistupy jsou
blokovany.

AppConnect

Vytvéaii na mobilnim zafizeni zabez-
peceny kontejner, ve kterém jsou
veskerd ulozend data Sifrovana.
Kazda aplikace je v separétnim
kontejneru.

AppConnect Ecosystem
Schvdélené a certifikované aplikace
tfetich stran vyuzivajici technologii
AppConnect.

e
CISCO.



