
Privilegované účty tzv. „Non-human accounts“ sú účty, ktoré používajú prevažne 
administrátori. Tí majú neobmedzené prístupové práva k citlivým údajom, ako 
napríklad  Doménový administrátor, Root, databázový administrátor,...

•	 Máte viacerých administrátorov siete?

•	 Striedajú sa vám často administrátori?

•	 Pristupujú do vašej siete externí zamestnanci, či dodávatelia?

•	 Chcete znížiť riziko zlyhania ľudského faktoru pri ochrane vašej infraštruktúry?

•	 Uvítali by ste centrálnu správu hesiel na prístupy do vašej siete? A čo tak urobiť  
audit konfiguračných zmien vykonávaných vo vašej infraštruktúre?

Ak ste na ktorúkoľvek otázku odpovedali áno, produkt Secret Server je to čo 
potrebujete. Rýchlo a efektívne získate kontrolu nad Privilegovanými účtami 
v IT infraštruktúre.

Uzamknite heslá k citlivým účtom. 

•	 Možnosť integrovať s Active Directory.

•	 Dostávajte kompletné auditné správy týkajúce sa nariadení o zhode.

•	 Zautomatizujte vyhľadávanie privilegovaných účtov a zmeny hesiel.

•	 Lokálne účty adminov vo Windows, servisné/aplikačné účty, UNIX/Linux/Internet a viac.

IT osvedčenia nestačí len uzamknúť (v bezpečnostnej schránke). Treba vedieť, kto 
presne má prístup ku kľúčovým systémom. 

•	 Pozorne sledujte IT v reálnom čase pomocou sledovania relácií

•	 Pre ešte väčšiu bezpečnosť siete integrujte so SIEM a systémami vyhľadávania  
zraniteľností.

•	 7.500+ zákazníkov po celom svete s 20% podnikov na zozname Fortune 500

•	 Číslo 1 v spokojnosti zákazníkov, medziročne až 99% v spokojnosti zákazníkov

•	 Viac než 180.000 IT adminov ho používa každý deň 

•	 Na zozname Inc. 5000 pre najrýchlejšie rastúce firmy už 3 roky po sebe

•	 Založená v 1996 s financovaním od Insight Venture Partners v 2015

•	 Chráni viac než 1 milión koncových bodov

Čo sú 
privilegované účty?

SECRET SERVER
Správa privilegovaných účtov
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SECRET SERVER

Vylepšite svoje postavenie u audítorov a dodržiavajte súlad pomocou správy hesiel.

•	 Vytvárajte kompletné správy auditu o pohyboch v bezpečnostnej schránke.

•	 Vytvárajte záznamy a monitorujte relácie IT adminov.

•	 Spĺňa štandardy: HIPAA, PCI, SOX, NIST, Basel II, FIPS.

Už viac nestratíte prehľad o servisných účtoch a aplikačných skupinách.

•	 Automatické vyhľadávanie servisných účtov v celej sieti.

•	 Rotovanie hesiel k servisným účtom bez porušenia závislostí.

•	 Kontrola prístupu na báze rolí (Admin, Používateľ, Audítor, Vlastné)

•	 Overovanie cez Active Directory

•	 Šifrovanie AES 256 a SSL

•	 Prispôsobiteľné šablóny Secret

•	 Uloženie šifrovacieho kľúča HSM (voliteľné)

•	 Prístup cez web (Internet Explorer, Firefox, Safari, Chrome)

•	 Počítačový klient (Windows, Linux, Mac)

•	 Smartfónové aplikácie (iPhone, Android, BlackBerry, Windows)

Dodržujte nariadenia 
o zhode

Obrázok 1: 
SECRET SERVER
Architecture diagram
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SECRET SERVER

•	 Intuitívne nasadenie (agent voliteľný)

•	 Automatické vyhľadávanie

•	 Lokálne účty Windows

•	 Automatické zmeny hesiel

•	 Sieťové účty

•	 Servisné/aplikačné účty (Windows Services, Plánované úlohy, COM+, App Pools, Flat 
Files, PowerShell)

•	 Manažovanie prístupov na webstránky

•	 Spúšťač relácií (RDP, PuTTY, Internet, SecureCRT, MS SQL, PowerShell, cmd, vlastné)

•	 Dvojfaktorové overovanie (RADIUS, mäkký bezpečnostný token)  

•	 Vytváranie záznamov relácií a monitorovanie

•	 Vlastné schvaľovanie pracovných postupov (kontrola, vyžiadanie prístupu, požiadanie 
poznámky)

•	 Úplné denníky auditu a nastaviteľné upozornenia

•	 Integrácia so SIEM

•	 Integrovanie preverovania zraniteľnosti

•	 Databázové zrkadlenie, AlwaysOn, klaster SQL

•	 Front-endové klastrovanie pre vysokú dostupnosť

•	 Automatické zálohovanie

•	 Exportovanie otvoreného textu

•	 Vzdialená podpora miesta zotavenia po havárii (DR)

Vylepšená bezpečnosť: 
audity a dosiahnutie 
súladu

Bezproblémové 
zotavenie po havárii 
(DR)

Platformy a integrácie Lokálny admin Windows
Active Directory
UNIX / Linux / Mac
MS SQL Server
Oracle
Sybase
MySQL
VMware ESX / ESXi
SonicWALL

Cisco
Juniper
SAP
F5
WatchGuard
Check Point
Enterasys
Dell DRAC
HP iLO

SSH / Telnet
OpenLDAP
DSEE
Salesforce
Google
Amazon
ODBC
AS/400
PowerShell

V prípade záujmu o ďalšiu diskusiu, prípadne vyskúšanie, nás prosím kontaktujte 
na sk-sales@alef.com.

Kontakt

ALEF DISTRIBUTION SK, s.r.o.
Galvaniho Business Centrum IV
Galvaniho 17/C, 821 04 Bratislava 2
Slovenská republika
tel: +421 (2) 4920 3888
www.alef.com/sk
sk-sales@alef.com
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Automatizovaná 
správa účtov


