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Trust the Strong

SECRET SERVER
Sprava privilegovanych uctov

Co st
privilegované ucty?

Pomézte vasim
spravcom dostat
pristupy do IT
infrastruktury pod
kontrolu

Bezpecnostna
schranka na spravu
hesiel pre podniky

Eliminujte interné
a externé hrozby

O Thycotic

Privilegované ucty tzv. ,Non-human accounts“ su ucty, ktoré pouzivaju prevazne
administratori. Ti maju neobmedzené pristupové prava k citlivym tdajom, ako
napriklad Doménovy administrator, Root, databazovy administrator,...

. Maéte viacerych administratorov siete?

. Striedaju sa vam ¢asto administratori?

- Pristupuju do vaSej siete externi zamestnanci, ¢i dodavatelia?

«  Chcete zniZit riziko zlyhania ludského faktoru pri ochrane vasej infrastruktiry?

- Uvitali by ste centrdinu sprévu hesiel na pristupy do vasej siete? A ¢o tak urobit
audit konfigurac¢nych zmien vykondvanych vo vasej infrastruktire?

Ak ste na ktorukolvek otdzku odpovedali ano, produkt Secret Server je to ¢o
potrebujete. Rychlo a efektivne ziskate kontrolu nad Privilegovanymi uc¢tami
v IT infrastruktdre.

Uzamknite hesla k citlivym Gétom.

- Moznost integrovat s Active Directory.

- Dostévajte kompletné auditné spravy tykajlce sa nariadeni o zhode.

. Zautomatizujte vyhladavanie privilegovanych tc¢tov a zmeny hesiel.

. Lokalne ¢ty adminov vo Windows, servisné/aplika¢né Gcty, UNIX/Linux/Internet a viac.

IT osvedéenia nestaéi len uzamknut (v bezpeénostnej schranke). Treba vediet, kto

presne ma pristup ku kl'i¢ovym systémom.

- Pozorne sledujte IT v redlnom ¢ase pomocou sledovania relacif

«  Pre este vacsiu bezpecnost siete integrujte so SIEM a systémami vyhladédvania
zranitelnosti.

7.500+ zakaznikov po celom svete s 20% podnikov na zozname Fortune 500
Cislo 1 v spokojnosti zakaznikov, medziroéne az 99% v spokojnosti zakaznikov
Viac nez 180.000 IT adminov ho pouziva kazdy den

Na zozname Inc. 5000 pre najrychlejsie rasttce firmy uz 3 roky po sebe
Zalozena v 1996 s financovanim od Insight Venture Partners v 2015

Chrani viac nez 1 milién koncovych bodov
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SECRET SERVER
Architecture diagram

Android

BlackBeny
Windows

Dodrzujte
o zhode

Smartphones
(Naiive Apps) "

iPhone

Session Monitoring Password Database (MS SQL Server)

Secrets

Secret Templates

File Attachments Session Launcher

Desktop Client

Windows / Linux
APl

3rd Party Applications

Scripts

NET/ Java API for App Servers
Web.config API

Gustom ( SecureCRT, MSSQL,
PowerShel, cmd )

Authentication

Active Directory Soft Tokens
RADIUS (TFA)

SAML 2.0

Windows Local admin F5

UNIX/ Linux / Mac WatchGuard
MS SQL Server Check Point
Oracle Enterasys
Sybase Dell DRAC
MySQL HPILO
ODBC SSH/ Telnet
VMware ESX / ESXi OpenlLDAP
SonicWALL DSEE
Cisco Salesforce
Juniper Google
SAP Amazon

Internet Explorer
Firefox
Safari

Chrome

Clustering for > Service Accounts

High Availability ¥ Windows Services App Pools
Scheduled Tasks Flat Files
COM+ PowerShell

nariadenia Vylepsite svoje postavenie u auditorov a dodrziavajte stlad pomocou spravy hesiel.

. Vytvdrajte kompletné spravy auditu o pohyboch v bezpecnostnej schranke.
. Vytvérajte zaznamy a monitorujte reldcie IT adminov.
.« Spina standardy: HIPAA, PCI, SOX, NIST, Basel II, FIPS.

Sprdva servisnych Uz viac nestratite prehl'ad o servisnych tctoch a aplika¢nych skupinach.

uctov

Bezpecné
hesiel

. Automatické vyhladavanie servisnych Uctov v celej sieti.
- Rotovanie hesiel k servisnym tc¢tom bez porusenia zavislosti.

ulozisko «  Kontrola pristupu na béaze roli (Admin, PouZzivatel, Auditor, Vlastné)
«  Overovanie cez Active Directory
. Sifrovanie AES 256 a SSL
. Prisposobitelné sablény Secret
- Ulozenie sifrovacieho kli¢a HSM (volitelné)
. Pristup cez web (Internet Explorer, Firefox, Safari, Chrome)
«  Pocitacovy klient (Windows, Linux, Mac)
«  Smartfénové aplikacie (iPhone, Android, BlackBerry, Windows)
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Automatizovana «  Intuitivhe nasadenie (agent volitelny)
sprava uctov . Automatické vyhladévanie
- Lokdlne ucty Windows
- Automatické zmeny hesiel
. Sietové ucty
«  Servisné/aplikacné Ucty (Windows Services, Planované ulohy, COM+, App Pools, Flat
Files, PowerShell)
«  Manazovanie pristupov na webstranky

Vylep$ena bezpeénost: .  Spustac relécii (RDP, PUTTY, Internet, SecureCRT, MS SQL, PowerShell, cmd, vlastné)
aL"ditV a dosiahnutie . Dvojfaktorové overovanie (RADIUS, makky bezpeénostny token)
stladu «  Vytvédranie zaznamov reldcii a monitorovanie

«  Vlastné schvalovanie pracovnych postupov (kontrola, vyZiadanie pristupu, poziadanie
poznamky)

. UplIné denniky auditu a nastavitelné upozornenia
+  Integrdcia so SIEM
- Integrovanie preverovania zranitelnosti

Bezproblémové . Databéazové zrkadlenie, AlwaysOn, klaster SQL
zotavenie po havarii . Front-endové klastrovanie pre vysoku dostupnost
(DR) «  Automatické zalohovanie

«  Exportovanie otvoreného textu
«  Vzdialend podpora miesta zotavenia po havarii (DR)

Platformy a integrdcie Lokdlny admin Windows  Cisco SSH / Telnet
Active Directory Juniper OpenLDAP
UNIX / Linux / Mac SAP DSEE
MS SQL Server F5 Salesforce
Oracle WatchGuard Google
Sybase Check Point Amazon
MySQL Enterasys ODBC
VMware ESX / ESXi Dell DRAC AS/400
SonicWALL HP iLO PowerShell

Kontakt

V pripade zaujmu o dalsiu diskusiu, pripadne vyskuisanie, nds prosim kontaktujte
na sk-sales@alef.com.

ALEF DISTRIBUTION SK, s.r.0.
Galvaniho Business Centrum IV
Galvaniho 17/C, 821 04 Bratislava 2
Slovenska republika

tel: +421(2) 4920 3888
www.alef.com/sk
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